


Pirkimo sąlygų 3 priedas

KIBERNETINIO SAUGUMO IR ASMENS DUOMENŲ TVARKYMO REIKALAVIMAI TIEKĖJUI
Priede vartojamos sąvokos ir santrumpos
	Santrumpa / sąvoka
	Reikšmė

	SPĮ IS
	Sveikatos priežiūros įstaigos informacinė sistema, kurios diegimo ir palaikymo paslaugas Tiekėjas teikia pagal Sutartį.

	Perkančioji organizacija
	Viešoji įstaiga Rokiškio psichiatrijos ligoninė.

	Tiekėjas
	Sutartį sudaręs ūkio subjektas, teikiantis SPĮ IS diegimo ir palaikymo paslaugas.

	SLA
	Paslaugų lygio susitarimas (angl. Service Level Agreement) – Sutarties priedas Nr. 2.

	KSĮ
	Lietuvos Respublikos kibernetinio saugumo įstatymas.

	BDAR
	2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 (Bendrasis duomenų apsaugos reglamentas).

	SVDPT
	Saugusis valstybinis duomenų perdavimo tinklas.

	MFA
	Daugiaveiksnis autentifikavimas (angl. Multi-Factor Authentication).

	Kibernetinis incidentas
	Kaip apibrėžta KSĮ 2 straipsnio 14 punkte.

	Didelis kibernetinis incidentas
	Kibernetinis incidentas, atitinkantis KSĮ 18 straipsnio 2 dalyje nustatytus kriterijus.

	Kritinis pažeidžiamumas
	SPĮ IS, jos komponentų ar Tiekėjo paslaugoms teikti naudojamos infrastruktūros spraga (pažeidžiamumas), kurios CVSS (angl. Common Vulnerability Scoring System) bazinis įvertis yra 9,0 ar didesnis arba kuri yra aktyviai išnaudojama.

	Subtvarkytojas
	Kitas duomenų tvarkytojas, kurį Tiekėjas pasitelkia Perkančiosios organizacijos asmens duomenims tvarkyti (BDAR 28 straipsnio 2 ir 4 dalys).





1. Tiekėjas įsipareigoja užtikrinti, kad teikiamos paslaugos, naudojamos technologijos, procesai ir taikomos organizacinės bei techninės saugumo priemonės atitiktų Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarime Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (Vyriausybės 2024 m. lapkričio 6 d. nutarimo Nr. 945 redakcija; aktuali redakcija) ir kituose teisės aktuose nustatytus kibernetinio saugumo reikalavimus tiek, kiek tai susiję su Tiekėjo teikiamomis paslaugomis Perkančiajai organizacijai.

1.1. Tiekėjas privalo taikyti daugiaveiksnio autentifikavimo (MFA) priemones visoms administratoriaus paskyroms bei nuotolinei prieigai prie Perkančiosios organizacijos informacinių sistemų ar duomenų.
1.2. Tiekėjas privalo užtikrinti naudotojų paskyrų valdymą, įskaitant paskyrų kūrimą, keitimą, panaikinimą ir periodinę prieigos teisių peržiūrą.

2. Tiekėjas užtikrina, kad paslaugas teikiantis personalas turėtų reikiamą kvalifikaciją, kompetenciją, mokymus ir (ar) sertifikatus, būtinus saugiam ir kokybiškam paslaugų teikimui. Tiekėjas periodiškai organizuoja personalo kibernetinio saugumo ir informacijos saugumo mokymus.

3. Tiekėjas privalo informuoti Perkančiąją organizaciją apie kibernetinius incidentus, susijusius su Perkančiosios organizacijos tinklais ir informacinėmis sistemomis ar Tiekėjo teikiamomis paslaugomis: apie didelius kibernetinius incidentus – nedelsdamas, bet ne vėliau kaip per 4 (keturias) valandas, o apie kitus kibernetinius incidentus ir nustatytus kritinius pažeidžiamumus – nedelsdamas, bet ne vėliau kaip per 24 (dvidešimt keturias) valandas nuo sužinojimo apie juos momento. Tiekėjas, užbaigęs incidento tyrimą, pateikia Perkančiajai organizacijai incidento tyrimo ataskaitą, kurioje nurodomos incidento priežastys, poveikis, taikytos priemonės ir rekomendacijos.

4. Tiekėjo atitikties auditas

4.1. Tiekėjas suteikia teisę Perkančiajai organizacijai arba jos įgaliotiems tretiesiems asmenims atlikti Tiekėjo atitikties Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarime Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (Vyriausybės 2024 m. lapkričio 6 d. nutarimo Nr. 945 redakcija; aktuali redakcija) ir kituose teisės aktuose nustatytiems kibernetinio saugumo reikalavimams auditą (įskaitant neplaninį), kiek tai susiję su Tiekėjo Perkančiajai organizacijai teikiamomis paslaugomis.
4.2. Tiekėjas įsipareigoja sudaryti sąlygas atlikti planinį ar neplaninį auditą visą Sutarties galiojimo laikotarpį, taip pat po didelio kibernetinio incidento, galėjusio turėti įtakos Perkančiosios organizacijos tinklams, informacinėms sistemoms ar duomenims.
4.3. Audito metu Tiekėjas įsipareigoja pateikti prašomą informaciją, dokumentus, procedūras, ataskaitas, sertifikatus ir kitus įrodymus, pagrindžiančius taikomų organizacinių ir techninių saugumo priemonių veiksmingumą bei atitiktį Sutarties ir teisės aktų reikalavimams.
4.4. Auditas atliekamas taip, kad nepagrįstai netrikdytų Tiekėjo veiklos, laikantis konfidencialumo ir informacijos apsaugos reikalavimų.


5. Pažeidžiamumų ir saugumo spragų valdymas
5.1. Tiekėjas privalo užtikrinti saugumo spragų ir pažeidžiamumų, galinčių turėti įtakos Perkančiosios organizacijos tinklų ir informacinių sistemų saugumui, konfidencialumui, vientisumui ar prieinamumui, nuolatinį stebėjimą, identifikavimą, vertinimą ir valdymą.
5.2. Nustatęs saugumo spragą ar pažeidžiamumą, kuris gali kelti riziką Perkančiosios organizacijos tinklams ir informacinėms sistemoms, Tiekėjas privalo nedelsdamas imtis rizikos mažinimo priemonių ir per pagrįstą terminą pašalinti nustatytą pažeidžiamumą arba įgyvendinti kompensacines saugumo priemones.
5.3. Tiekėjas privalo reguliariai diegti saugumo atnaujinimus, pataisas (angl. patches) ir kitas technines bei organizacines priemones, skirtas apsaugoti teikiamų paslaugų infrastruktūrą, programinę įrangą ir duomenis nuo žinomų grėsmių bei pažeidžiamumų.
5.4. Perkančiajai organizacijai pareikalavus, Tiekėjas pateikia informaciją apie nustatytus pažeidžiamumus, jų rizikos vertinimą, taikytas valdymo priemones ir pažeidžiamumų šalinimo būklę.

6. Tiekėjas įsipareigoja neatskleisti tretiesiems asmenims jokios informacijos, duomenų ar dokumentų, kuriuos gavo vykdydamas Sutartį, išskyrus teisės aktų nustatytus atvejus arba gavęs išankstinį rašytinį Perkančiosios organizacijos sutikimą.

7. Paslaugų teikimo lygio rodikliai (SLA), įskaitant SPĮ IS prieinamumo, reagavimo, atkūrimo terminų ir kitų kokybės rodiklių reikalavimus, nustatyti Sutarties priede Nr. 2.

8. Tiekėjo darbuotojams suteikiama tik tokia loginė ir (ar) fizinė prieiga prie Perkančiosios organizacijos tinklų, informacinių sistemų, duomenų ir infrastruktūros, kuri būtina sutartinių įsipareigojimų vykdymui. Prieigos suteikimas, keitimas ir panaikinimas turi būti dokumentuojamas ir kontroliuojamas.

9. Tiekėjas privalo užtikrinti, kad paslaugų teikimui naudojamos patalpos, įranga, tinklai ir informacinės sistemos būtų tinkamai apsaugoti nuo neteisėtos prieigos, sugadinimo, praradimo ar sutrikdymo bei būtų prižiūrimi pagal gerąją kibernetinio saugumo praktiką.

10. Tiekėjo ir Perkančiosios organizacijos teisės bei pareigos

10.1. Perkančioji organizacija turi teisę reikalauti informacijos apie Tiekėjo taikomas kibernetinio saugumo priemones ir jų veiksmingumą, o Tiekėjas privalo tokią informaciją pateikti per pagrįstą terminą. Tiekėjas privalo bendradarbiauti su Perkančiąja organizacija valdant kibernetinius incidentus ir šalinant nustatytus neatitikimus.
10.2. Tiekėjas ir Perkančioji organizacija įsipareigoja bendradarbiauti užtikrinant saugų ir nepertraukiamą paslaugų teikimą, keistis informacija, reikalinga sutartinių įsipareigojimų vykdymui, ir nedelsdami informuoti vienas kitą apie aplinkybes, galinčias turėti įtakos paslaugų teikimui ar Sutartyje nustatytų reikalavimų vykdymui.
10.3. Perkančioji organizacija įsipareigoja pateikti Tiekėjui informaciją, dokumentus ir prieigas, kurios yra būtinos tinkamam paslaugų teikimui, o Tiekėjas įsipareigoja naudoti juos tik Sutartyje numatytais tikslais.
10.4. Kiekviena Šalis atsako už savo valdomų informacinių sistemų, infrastruktūros, darbuotojų ir veiksmų atitiktį Sutartyje nustatytiems reikalavimams bei teisės aktų nuostatoms.

11. Perkančioji organizacija yra Saugiojo valstybinio duomenų perdavimo tinklo (SVDPT) dalyvė ir kibernetinio saugumo įstatymo nustatyta tvarka priskirta esminiam kibernetinio saugumo subjektui. Atsižvelgdamas į tai, Tiekėjas privalo užtikrinti, kad jo teikiamos paslaugos, naudojamos technologijos ir taikomos saugumo priemonės, tiek, kiek tai susiję su Tiekėjo teikiamomis paslaugomis Perkančiajai organizacijai, atitiktų: 1) Saugiojo valstybinio duomenų perdavimo tinklo nuostatuose, patvirtintuose Lietuvos Respublikos krašto apsaugos ministro 2018 m. vasario 7 d. įsakymu Nr. V-135 „Dėl Saugiojo valstybinio duomenų perdavimo tinklo nuostatų patvirtinimo" (galiojanti suvestinė redakcija nuo 2022 m. lapkričio 26 d.), ir jų 1 priede „Saugaus valstybinio duomenų perdavimo tinklo elektroninės informacijos saugos reikalavimai" nustatytus reikalavimus; 2) Lietuvos Respublikos kibernetinio saugumo įstatyme (2014 m. gruodžio 11 d. Nr. XII-1428; nauja redakcija, patvirtinta 2024 m. liepos 11 d. įstatymu Nr. XIV-2902, įsigaliojusi 2024 m. spalio 18 d.) esminiams kibernetinio saugumo subjektams nustatytus kibernetinio saugumo rizikos valdymo, atsparumo užtikrinimo ir pranešimo apie kibernetinius incidentus reikalavimus. Šiame punkte nurodyti teisės aktai cituojami jų aktualiomis, šiuo metu galiojančiomis redakcijomis; Tiekėjas privalo vadovautis kiekvieno iš šių teisės aktų redakcija, galiojančia atitinkamo reikalavimo vykdymo momentu.

12. Tiekėjas, pasirašydamas Sutartį, pateikia užpildytą Tiekėjų rizikos vertinimo klausimyną (Sutarties priedas Nr. 5 ), parengtą pagal Perkančiosios organizacijos Tiekimo grandinės saugumo valdymo tvarkos (patvirtinta 2026 m. gegužės 15 d. įsakymu Nr. 31) V skyriaus formą. Klausimynas naudojamas Perkančiosios organizacijos tiekimo grandinės kibernetinio saugumo rizikai vertinti.

13. Asmens duomenų tvarkymas
13.1. Tiekėjas, vykdydamas Sutartį, veikia kaip 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 (Bendrasis duomenų apsaugos reglamentas, toliau – BDAR) 4 straipsnio 8 punkte apibrėžtas asmens duomenų tvarkytojas ir asmens duomenis tvarko tik pagal dokumentais įformintus Perkančiosios organizacijos nurodymus, Sutartyje, šiame priede ir Techninėje specifikacijoje nustatytais tikslais ir apimtimi.
13.2. Tiekėjas raštu įpareigoja savo darbuotojus ir kitus asmenis, kuriems suteikta prieiga prie Perkančiosios organizacijos tvarkomų asmens duomenų, laikytis konfidencialumo, neatskleisti šių duomenų tretiesiems asmenims ir nenaudoti jų jokiais kitais tikslais, išskyrus Sutarties vykdymą. Ši pareiga išlieka ir pasibaigus atitinkamo asmens darbo ar kitiems santykiams su Tiekėju.
13.3. Tiekėjas gali pasitelkti kitą duomenų tvarkytoją (subtvarkytoją) tik gavęs išankstinį raštišką Perkančiosios organizacijos sutikimą. Subtvarkytojui sutartimi nustatomos ne mažesnės apimties asmens duomenų apsaugos pareigos, negu šiame priede nustatytosios Tiekėjui, o už subtvarkytojo veiksmus ar neveikimą Tiekėjas atsako kaip už savo paties veiksmus.
13.4. Tiekėjas, atsižvelgdamas į duomenų tvarkymo pobūdį, tinkamomis techninėmis ir organizacinėmis priemonėmis padeda Perkančiajai organizacijai įgyvendinti pareigą atsakyti į duomenų subjektų prašymus pasinaudoti BDAR III skyriuje nustatytomis teisėmis, taip pat padeda Perkančiajai organizacijai vykdyti BDAR 32–36 straipsniuose nustatytas pareigas, įskaitant pranešimą apie asmens duomenų saugumo pažeidimą.
13.5. Sutarčiai pasibaigus, nepriklausomai nuo pasibaigimo pagrindo, Tiekėjas Techninės specifikacijos 13.4 punkte nustatyta tvarka grąžina arba, Perkančiosios organizacijos pasirinkimu, sunaikina visus jo tvarkytus asmens duomenis ir jų kopijas, išskyrus atvejus, kai duomenis toliau saugoti įpareigoja Europos Sąjungos ar Lietuvos Respublikos teisės aktai.
13.6. Asmens duomenų tvarkymo dalykas – Perkančiosios organizacijos asmens duomenų tvarkymas teikiant SPĮ IS diegimo ir palaikymo paslaugas (įskaitant konfigūravimą, integravimą, incidentų šalinimą ir techninę priežiūrą). Tvarkymo trukmė – Sutarties galiojimo laikotarpis ir 13.5 punkte nurodytas duomenų grąžinimo ar sunaikinimo laikotarpis. Tvarkymo pobūdis ir tikslas – asmens duomenų saugojimas, susipažinimas su jais, perkėlimas, struktūrizavimas, atkūrimas, ištrynimas ir kiti veiksmai, būtini tik Sutarčiai vykdyti. Asmens duomenų rūšys – asmens identifikavimo, kontaktiniai, sveikatos priežiūros paslaugų teikimo ir sveikatos (įskaitant psichikos sveikatos) duomenys, kurie yra specialių kategorijų asmens duomenys (BDAR 9 straipsnis), taip pat SPĮ IS naudotojų prisijungimo ir veiksmų žurnalų duomenys. Duomenų subjektų kategorijos – Perkančiosios organizacijos pacientai ir jų atstovai, darbuotojai ir kiti SPĮ IS naudotojai.
13.7. Šis skyrius kartu su kitomis šio priedo nuostatomis laikomas Sutarties bendrųjų sąlygų 14.2 punkte nurodytu susitarimu dėl duomenų tvarkymo (BDAR 28 straipsnio 3 dalis).
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