Techninės specifikacijos 1 priedas „Prekių atitikties techninės specifikacijos reikalavimams palyginamoji lentelė“



Prekių atitikties techninės specifikacijos reikalavimams palyginamoji lentelė

	Eil Nr.
	Techninėje specifikacijoje nurodyti prekių techniniai parametrai
	Siūlomų prekių techniniai
parametrai
Tiekėjas turi įrašyti kur reikia konkrečią reikšmę arba trumpą aprašymą, patvirtinantį atitikimą techniniam reikalavimui (įrašai „Taip“, „Atitinka“, „Tenkina“, „+“ ar pan., galimi tik nesant konkrečiai reikšmei)
	Pasiūlymo dokumentai, patvirtinantys siūlomų prekių techninius parametrus
Dokumento pavadinimas*

	1
	Ugniasienės pavadinimas

	BŪTINA NURODYTI ĮSIGYTI SIŪLOMOS ĮRANGOS GAMINTOJĄ IR MODELĮ 
(Pildo tiekėjas)
	 
(Pildo tiekėjas)

	2
	suderintas HA pajungimui (angl. Active-Active, Active-Passive, Clustering)
	
(Pildo tiekėjas)
	-

	3
	Įranga turi būti pritaikyta montuoti į 19 colių spintą ir pateikiama su visais reikalingais montavimui priedais.
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	4
	Įrangos aukštis ne daugiau 1 U
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	5
	Įrangos maitinimas 100 – 240 V, 50/60 Hz
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	6
	Įrenginys turi turėti ne mažiau kaip 2 maitinimo šaltinius, užtikrinančius nepertraukiamą Įrangos veikimą sugedus vienam iš maitinimo šaltinių
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	7
	Turi būti integruotas SSD kietasis diskas įrašų kaupimui, ne mažesnis kaip 2x 480 GB
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	8
	Ne mažesnės techninės charakteristikos kaip: 
1x 2.5/GE RJ45 HA Port
1x GE RJ45 MGMT Port
8x 5/2.5/GE RJ45 Ports 
16x GE SFP Slots
4x 10/GE SFP+/SFP Slots
4x 25/10 GE SFP28/SFP+ Slots
1 x console Port
2 x USB Ports
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	9
	Ugniasienės pralaidumas ne mažiau 164 Gbps
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	10
	Naujų sesijų skaičius per sekundę ne mažiau 580 000
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	11
	Sesijų skaičius ne mažiau 28 000 000
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	12
	Ipsec tunelių palaikomas skaičius įrenginys-įrenginys „Gateway-to-Gateway“ ne mažiau 2 000
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	13
	Ipsec tunelių palaikomas skaičius klientas – įrenginys „Client-to-Gateway“ ne mažiau 50 000
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	14
	SSL VPN pralaidumas ne mažiau 6,1 Gbps
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	15 
	Ipsec VPN pralaidumas(512 byte) ne mažiau 55 Gbps
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	16
	Apsaugos nuo įsilaužimų maksimalus pralaidumas (IPS) ne mažiau 25 Gbps
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	17
	SSL inspekcijos pralaidumas ne mažiau 11,5 Gbps
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	18
	NGFW pralaidumas ne mažiau 14 Gbps
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	19
	Turi būti galimybė padalinti į 10 virtualių įrenginių. Kiekviena virtuali ugniasienė turi palaikyti tokį pat funkcionalumą kaip ir fizinė ugniasienė
	(Pildo tiekėjas)
	-

	20
	Ugniasienės taisyklių skaičius per visą sistemą ne mažiau 10000
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	-

	21
	Turi būti galimybė blokuoti reguliariai atnaujinamos botnet serverių IP adresų duomenų bazės pagrindu
	(Pildo tiekėjas)
	-

	22
	Antivirusinė apsauga turi būti galimybė aptikti virusus tiek reguliariai atnaujinamos duomenų bazės pagrindu, tiek realiu laiko atliekamos užklausos pagrindu
	(Pildo tiekėjas)
	-

	23
	Antivirusinės apsaugos darbo režimai Proxy, Flow-based (Galimybė tikrinti šifruotą srautą (angl. SSL inspection)).
	(Pildo tiekėjas)
	-

	24
	Atnaujinama IPS duomenų bazė, protokolų anomalijų detektavimas, detektavimas srauto lygio pagrindu, galimybė sukurti savo IPS aprašus
	(Pildo tiekėjas)
	-

	25
	IPS blokavimo galimybės	Galimybė taikyti veiksmus: blokuoti, nutraukti (angl. reset) sujungimą, stebėti, karantinuoti įsilaužėlio IP, įsilaužėlio ir aukos IP, prievadą.
	(Pildo tiekėjas)
	-

	26
	Galimybė detektuoti atakas srauto kopijoje (IDS sniffer mode), galimybė įrašyti atakos paketus, galimybė nurodytiems IP adresams sukurti išimtis IPS aprašų taikymui
	(Pildo tiekėjas)
	-

	27
	Turi palaikyti atnaujinamą aplikacijų duomenų bazę, apimančią kelis tūkstančių aplikacijų.
Aplikacijų suskirstymas į daugiau nei 15 kategorijų.
Turi būti galimybė kurti savo aplikacijų aprašus.
	(Pildo tiekėjas)
	-

	28
	Turi gebėti kontroliuoti populiarias debesų aplikacijas, tokias kaip SalesForce, Google Docs and Dropbox, Amazon AWS, Microsoft OneDrive ir pan.
	(Pildo tiekėjas)
	-

	29
	Web turinio kontrolės darbo rėžimai Proxy, flow-based, DNS
	(Pildo tiekėjas)
	-

	30
	Web turinio kontrolė URL duomenų bazės pagrindu; Blokuoti interneto naršymą pagal adresą (URL), raktinius žodžius / frazes. Duomenų bazė turi apimti kelis šimtus milijonų URL adresų ir turi būti suskirstyta į kategorijas.
Turi būti galimybė kurti savo sąrašus pagal URL adresus, MIME header, turinį.
Turi būti galimybė integruoti trečių šalių duomenų bazes.
	(Pildo tiekėjas)
	-

	31
	Galimybė numatytam laikui (laikinai) naudotojui ar naudotojų grupei taikyti kitą apsaugos profilį.
Galimybė filtruoti/blokuoti Java Applet, ActiveX, cookie, HTTP POST;
fiksuoti įvykių žurnale paieškos žodžius. Turi būti galimybė daryti URL sąrašus, kuriems WEB turinio tikrinimas neatliekamas
	(Pildo tiekėjas)
	-

	32
	Ugniasienės darbo rėžimai NAT/Route, Transparent
	(Pildo tiekėjas)
	-

	33
	Galimybė taisyklėse naudoti URL ir aplikacijas kaip objektus.
Galimybė kurti taisykles pagal vartotojus ir įrenginius.
VoIP srauto palaikymas: SIP/H.323 /SCCP NAT traversal, RTP pin holing
	(Pildo tiekėjas)
	-

	34
	Galimybė aptikti: žymėtas bylas (angl. watermarking); 
bylas pagal kontrolines sumas (angl. fingerprinting); 
pagal bylos tipą, dydį, turinį, jei šifruota
	(Pildo tiekėjas)
	-

	35
	Turi būti galimybė blokuoti, registruoti arba įspėti apie DLP politikų pažeidimus bei taikyti apribojimus.
	(Pildo tiekėjas)
	-

	36
	Pašto apsauga (angl. Antispam) Brukalo aptikimas: pagal IP adresą, URL ir laiškų kontrolinių sumų duomenų bazes; HELO DNS Lookup, return email DNS check, Black/White List metodais.
	(Pildo tiekėjas)
	-

	37
	DoS apsauga  Atakų sąrašas, kurių poveikis gali būti minimizuojamas: TCP Syn flood, TCP/UDP/SCTP port scan, ICMP sweep, TCP/UDP/SCTP/ICMP session flooding
	(Pildo tiekėjas)
	-

	38
	Taisyklių objektai
Iš anksto nustatyti ir naudotojo sukurti;
objektai ir objektų grupes;
 IP adresai, potinkliai, IP adresų ruožai, GeoIP, FQDN; dinamiškai atnaujinamos objekto duomenų bazės 
	(Pildo tiekėjas)
	-

	39
	Turi atpažinti įrenginius ir OS, juos automatiškai klasifikuoti; Turi palaikyti autentifikaciją pagal MAC adresus
	(Pildo tiekėjas)
	-

	40
	Turi gebėti SSL šifruotame sraute atlikti
aplikacijų kontrolės, AV, web filtravimo ir DLP patikrą.
	(Pildo tiekėjas)
	-

	41
	Turi gebėti kopijuoti dešifruotą srautą (angl. SSL
MITM mirroring); atlikti pilną SSL tikrinimą arba SSL sertifikato tikrinimą; turi būti galimybė aprašyti išimtis atskiroms web kategorijoms ar adresams.
	(Pildo tiekėjas)
	-

	42
	Valdymas WEB (HTTPS), SSH, konsolė RS-232, TELNET
	(Pildo tiekėjas)
	-

	43
	Galimybė išjungti nenaudojamą funkcionalumą grafiniame valdyme ( GUI)
	(Pildo tiekėjas)
	-

	44
	Galimybė matyti priskirtas žymes monitoringe ir ataskaitose.
	(Pildo tiekėjas)
	-

	45
	Techninių žurnalų įrašų (angl. event log) palaikymas. Galimybė juos saugoti lokaliai, siųsti juos į Syslog serverius, integracija su SIEM.
	(Pildo tiekėjas)
	-

	46
	Techninių žurnalų įrašų Perduotas srautas, sesijos su pažeidimais, netaisyklingi paketai, sistemos įvykiai ir administratorių atlikti veiksmai, maršrutizavimo, VPN, naudotojų atlikti veiksmai ir WIFI įvykiai
	(Pildo tiekėjas)
	-

	47
	Diagnostikos priemonės Turi būti galimybė įrašyti paketus, sekti pasirinktą sesiją arba paketą srautą
	(Pildo tiekėjas)
	-

	48
	Sistemos virtualizavimas Turi būti galimybė padalinti į ne mažiau kaip 10 virtualių įrenginių
	(Pildo tiekėjas)
	-

	49
	Maršrutizavimas Statinis, dinaminis, maršrutizavimas pagal taisykles (angl. policy base routing)
	(Pildo tiekėjas)
	-

	50
	Dinaminio maršrutizavimo protokolai BGP4, OSFP v2 ir v3, RIP v1 ir v2, ISIS
	(Pildo tiekėjas)
	-

	51
	Turinio maršrutizavimas	WCCP, ICAP
	(Pildo tiekėjas)
	-

	52
	NAT konfigūravimas per taisykles (angl. policy), per įrenginį
	(Pildo tiekėjas)
	-

	53
	Palaikomi NAT NAT64, NAT46, static ir dynamic NAT, PAT, Full Cone NAT, STUN
	(Pildo tiekėjas)
	-

	54
	L2 prievadą darbo režimai Port aggregated, loopback, VLANs (802.IQ ir Trunking), virtualūs aparatiniai, programiniai ir VLAN komutatoriai
	(Pildo tiekėjas)
	-

	55
	Palaikomi balansavimo algoritmai: by volume, sessions, source-destination IP, Source IP, spillover
	(Pildo tiekėjas)
	-

	56
	WAN sujungimo parinkimo kriterijai pagal IP adresą, naudotojų grupę, aplikaciją,sujungimo kokybę
	(Pildo tiekėjas)
	-

	57
	Srauto ribojimas ir QoS valdymas per taisyklę, per aplikaciją. Maksimalus ir garantuotas pralaidumas, maksimalus sujungimo skaičius per IP, TOS ir DiffServ palaikymas.Srauto ribojimas per aplikaciją ir URL kategoriją.
	(Pildo tiekėjas)
	-

	58
	Palaikomi WAN optimizacijos protokolai:
CIFS, FTP, HTTP(S), MAPI, TCP.
Protokolų optimizacija ir podėliavimas (WEB cashing)
	(Pildo tiekėjas)
	-

	59
	Galimybė sukonfigūruoti FTP, HTTP, HTTPS protokolams;
Proxy auto config (PAC) funkcionalumo palaikymas;
Proxy autentifikacija — per IP ir per sesiją; Transparent proxy funkcionalumas.
	(Pildo tiekėjas)
	-

	60
	Valdymas per IPv6, IPv6 maršrutizavimas,
srauto patikra IPv6 srautui, NAT46, NAT64, IPv6 IPsec VPN
	(Pildo tiekėjas)
	-

	61
	Aukšto patikimumo (HA) telkinio darbo režimai. Turi būti galimybė apjungti du įrenginius active-pasive, active-active, virtual clusters, VRRP metodais.
	(Pildo tiekėjas)
	-

	62
	Turi palaikyti full mesh HA, HA with link agregation diegimo galimybes
	(Pildo tiekėjas)
	-

	63
	Įrenginys turi turėti integruotus DHCP, NTP, DNS serverius ir DNS proxy servisą
	(Pildo tiekėjas)
	-

	64
	Gamintojas turi užtikrinti galimybę įrenginiui naudotis NTP, DDNS, DNS servisais
	(Pildo tiekėjas)
	-

	65
	IPSec kriptavimo ir autentifikavimo algoritmai. Turi palaikyti: DES, 3DES, AES128, AES192, AES256;
MD5, SHA-1, SHA-256, SHA-384, SHA-512; Diffie-Hellman 1,2,5,14
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	66
	Turi palaikyti SNMP v1,v2c,v3, SNMP trapų siuntimą, sFlow v5, Netflow v9.0; RFC 3195; WebTrends WELF
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	67
	Turi palaikyti centralizuoto valdymo galimybę iš specializuoto įrenginio arba serviso; palaikyti lokaliai arba nuotoliniu būdu vykdomus skriptus.
	būtina nurodyti tikslius techninius rodiklius
(Pildo tiekėjas)
	(Pildo tiekėjas)

	68
	Turi interaktyviai ir grafiškai atvaizduoti naudotojų, įrenginių, tinklo ir saugumo aspektus; atvaizduoti fizinę ir loginę tinklo topologiją; gebėti atvaizduoti šitos ir žemiau esančių ugniasienių agreguotą
Informaciją
	(Pildo tiekėjas)
	-

	69
	Turi gebėti automatiškai karantinuoti (blokuoti) įrenginį access lygmeniu, jeigu pastarasis yra arba prijungtas prie to pačio gamintojo komutatoriaus arba WiFi stotelės arba turi įdiegtą atitinkamą programinę įrangą. (Karantinuojamas įrenginys neturi pasiekti sekančio įrenginio tinkle)
	(Pildo tiekėjas)
	-

	70
	Turi palaikyti LDAP, Radius, TACACS+, dviejų lygių (faktorių) autentifikaciją, įskaitant administratorių autentifikaciją prisijungiant prie įrenginio valdymo sąsajos (WEB GUI ir SSH); palaikyti single-sign-on funkcionalumą ir integraciją su WindowsAD, MS Exchange ir Terminal Server agentais, POP3/POP3S, 802.1x ir captive portal autentifikacija; palaikyti PKI ir X.509 sertifikatus
	(Pildo tiekėjas)
	-

	71
	Turi būti galimybė automatiškai audituoti tinklo saugumo elementus, tikrinant esamos situacijos atitikimą gerosioms praktikoms, pateikti rezultatus ir rekomendacijas; tikrinti klientinių įrenginių atitikimą saugumo reikalavimams (per įdiegtą programinę įrangą)
	(Pildo tiekėjas)
	-

	72
	Turi būti galimybė pasirinktus bylų tipus siųsti papildomai patikrai į smėliadėžes (sandbox), esančias debesyje arba lokaliai; galimybė dinamiškai gauti duomenų bazių atnaujinimus iš bylų patikros sistemų
	(Pildo tiekėjas)
	-

	73
	Integracijoje su kitomis tinklo saugumo priemonėmis turi gebėti ugniasienės grafinėje aplinkoje atvaizduoti informaciją apie užkrėstus įrenginius, kai tokia informacija pateikiama iš kito tinklo saugumo analizės įrenginių/priemonių.
	(Pildo tiekėjas)
	-

	74
	Ugniasienė turi būti nauja, nenaudota, pateikta gamykliniame įpakavime, be išorinių pažeidimų, pastebimų nusidėvėjimo požymių, turi veikti visos ugniasienės gamintojo numatytos funkcijos. Gamykliškai atnaujinti komponentai (angl. „Refurbished“) neleistini.
	(Pildo tiekėjas)
	-

	75
	Gamintojo garantuojamas 36 mėn. įrangos garantinis aptarnavimas, bei programinės įrangos atnaujinimų teikimas garantiniu laikotarpiu: 
IPS, AV, Botnet IP/Domain, Mobile Malware, Cloud Sandbox including Virus Outbreak and Content Disarm & Reconstruct, Application Control, URL, DNS & Video Filtering and Antispam Service. Teisė kreiptis į gamintoją iškilus problemai (paslaugos tipas 24x7) internetu, elektroniniu paštu ar faksu. Prieiga prie gamintojo internetiniame puslapyje esančių resursų, tarp jų ir programinės įrangos bibliotekos elektroniniu paštu ar faksu. 
	(Pildo tiekėjas)
	-




*Tiekėjas pateikia techninį duomenų lapą arba lygiavertį dokumentą, kur nurodoma siūlomos prekės atitiktis Techninės specifikacijos reikalavimams. Pateiktuose dokumentuose būtinai turi būti nurodomos – siūlomos įsigyti prekės tikslios reikalaujamų/nustatytų parametrų reikšmės.

Pastaba. Tiekėjas gali siūlyti geresnių techninių rodiklių prekę nei nustatyta minimali reikšmė. Visoms nurodytoms konkrečioms medžiagoms ir/ar konkretiems prekių pavadinimams taikoma „arba lygiavertis“. Tiekėjas, siūlantis prekę, pasižyminčią lygiavertėmis savybėmis, privalo patikimomis priemonėmis įrodyti, kad siūloma prekė yra lygiavertė ir visiškai atitinka techninėje specifikacijoje keliamus reikalavimus.


______________________________________________________
(Tiekėjo arba jo įgalioto asmens vardas, pavardė, parašas)





