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                                                                                                                                                4 priedas

TIEKĖJO KIBERNETINIO SAUGUMO KLAUSIMYNAS

Pildymas. Atsakykite „Taip“ arba „Ne“. Dalinis įgyvendinimas ar tik planuojama įgyvendinti – „Ne“, šalia trumpai nurodant trūkumą ir numatomą įgyvendinimo terminą (jei planuojama įgyvendinti).
Pagrindimas. Pakanka po klausimu prašomų trumpų duomenų: dokumento pavadinimo, datos, Nr. (jei suteiktas) ar priemonės pavadinimo. Procesų aprašymų nereikia.
	Nr.
	Klausimas
	Atsakymas / trumpas pagrindimas

	1.
	Už informacinį / kibernetinį saugumą atsakingas asmuo: vardas, pareigos, el. paštas ir telefonas.
	

	2.
	Ar turite patvirtintas informacijos apsaugos taisykles ir / arba kibernetinio saugumo politiką?
Dokumento pavadinimas, data ir Nr. (jei suteiktas).
	



	3.
	Ar jūsų darbuotojai yra supažindinti su informacijos apsaugos taisyklėmis ir / arba kibernetinio saugumo politika?
	



	4.
	Ar nuotolinei prieigai prie tinklų ir informacinių sistemų yra naudojamas šifruotas ryšys?
Ryšio priemonės pavadinimas (pvz., VPN, SSH, RDP+TLS).
	



	5.
	Ar jūsų naudojamose tinklų ir informacinėse sistemose veikia apsauga nuo kenkėjiškų programų?
Apsaugos priemonės pavadinimas.
	



	6.
	Ar jūsų naudojamose tinklų ir informacinėse sistemose veikia ugniasienė?
Ugniasienės pavadinimas.
	



	7.
	Ar jūsų naudojamose tinklų ir informacinėse sistemose diegiami saugumo atnaujinimai?
Atnaujinimų diegimo dažnumas arba priemonės pavadinimas (pvz., automatiniai atnaujinimai).
	



	8.
	Ar daromos jūsų tinklų ir informacinių sistemų atsarginės kopijos?
Kopijų dažnumas.
	



	9.
	Ar turite veiklos / paslaugos tęstinumo planą?
Plano data ir Nr. (jei suteiktas).
	



	10.
	Duomenų ir kopijų saugojimo bei administravimo valstybės.
	

	11.
	Ar atliktas jūsų naudojamų tinklų ir informacinių sistemų saugumo rizikos vertinimas?
Vertinimo data; ataskaitos Nr. (jei suteiktas) ir pavadinimas.
	



	12.
	Ar nustatytoms nepriimtinoms rizikoms numatytos valdymo priemonės?
Rizikos valdymo plano data ir Nr. (jei suteiktas).
	



	13.
	Ar naudotojų ir administratorių prisijungimams taikomas kelių veiksnių tapatumo patvirtinimas (MFA)?
MFA priemonės pavadinimas.
	



	14.
	Ar turite patvirtintą incidentų valdymo tvarką?
Tvarkos data ir Nr. (jei suteiktas).
	



	15.
	Ar per paskutinius 12 mėn. atlikote pažeidžiamumų skenavimą arba išorės auditą?
Skenavimo ar audito data; ataskaitos Nr. (jei suteiktas) ir pavadinimas.
	



	16.
	Ar jūsų naudojamoms tinklų ir informacinėms sistemoms taikote fizinę apsauga?
Fizinės apsaugos tvarkos data ir Nr. (jei suteiktas) arba taikomos fizinės apsaugos priemonės.
	



	17.
	Ar jūsų naudojamoms tinklų ir informacinėms sistemoms taikoma apsauga nuo gaisro bei elektros sutrikimų?
Apsaugos priemonių pavadinimas.
	



	18.
	Ar yra atskiriami skirtingų klientų duomenys?
Atskyrimo būdas (pvz., atskiros VM, atskiri tinklai, konteineriai).
	



	19.
	Ar perduodami duomenys yra šifruojami?
Šifravimo priemonės pavadinimas.
	



	20.
	Ar atsarginės kopijos yra apsaugotos nuo neteisėto duomenų atkūrimo?
Kopijų apsaugos priemonės pavadinimas.
	



	21.
	Ar atsarginių kopijų atkūrimas yra sėkmingai išbandytas?
Paskutinio sėkmingo atkūrimo bandymo data.
	




Tiekėjo patvirtinimas
Patvirtinu, kad atsakymai teisingi, nurodyti žinomi trūkumai ir planuojamos priemonės nepateiktos kaip jau įgyvendintos.
Atstovo vardas, pareigos: ___________________________________________________
Data ir parašas: ___________________________________________________________

