


SUSITARIMAS DĖL ASMENS DUOMENŲ TVARKYMO (projektas)

[bookmark: _Hlk189382153][bookmark: _Hlk187150400][bookmark: _Hlk189382175]Prie 2025-[xx]-[xx]  Dirbtiniu intelektu ir statistiniais duomenimis paremtos sistemos skirtos kurti pozityvius pokyčius mokykloje diegimo paslaugų pirkimo sutarties Nr. [xx]

2025 m. [mėnuo] _ d.   

Šiaulių r. Dubysos aukštupio mokykla, Dubysos g. 15, LT-80201 Bubiai, Šiaulių rajono savivaldybė, kodas 305616433, tel. +370 (41) 38 86 80, el. p. mokykla@dubysos.lt, atstovaujama [Vardas, pavardė] ir [Pavadinimas], juridinio asmens kodas [kodas], buveinės adresas [adresas], atstovaujama [Vardas, Pavardė] (toliau - Duomenų tvarkytojas), vadovaudamiesi 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas) (toliau – Reglamentas (ES) 2016/679) ir atsižvelgdami į tai, kad:

· [bookmark: _Hlk135297540]Tarp Duomenų valdytojo ir Duomenų tvarkytojo 2025-[xx]-[xx] yra sudaryta Dirbtiniu intelektu ir statistiniais duomenimis paremtos sistemos skirtos kurti pozityvius pokyčius mokykloje diegimo paslaugų pirkimo sutartis Nr. [xx] (toliau – Paslaugų sutartis), pagal kurią Duomenų valdytojo turimų informacinių sistemų duomenys bus perkeliami į Duomenų tvarkytojo diegiamą naują sistemą.  

susitarė dėl asmens duomenų tvarkymo sąlygų (toliau – Sąlygos), kurias sudaro Sąlygose nurodyti ir Sąlygų galiojimo laikotarpiu sudaryti priedai.


1.   SUSITARIMO DALYKAS 
1.1. Šios Sąlygos reglamentuoja šalių teises ir pareigas, susijusias su asmens duomenų (toliau – Duomenys) tvarkymu vykdant Paslaugų sutartį.
1.2. Šiomis Sąlygomis užtikrinama, kad šalys įgyvendintų atitinkamas technines ir organizacines priemones tokiu būdu, jog tvarkymas atitiktų Reglamento reikalavimus ir būtų užtikrinta duomenų subjektų teisių apsauga. 
1.3. [bookmark: _Hlk134184146]Duomenys, kuriuos Duomenų valdytojo vardu tvarko Duomenų tvarkytojas, išvardinti Sąlygų 1 priede.  
1.4. Šios Sąlygos nereguliuoja asmens duomenų tvarkymo, kuris yra atliekamas ne Duomenų valdytojo vardu. 
1.5. [bookmark: _Hlk134184201]Duomenų tvarkytojas tvarko tik tuos Duomenis, kurie nurodyti Sąlygų 1 priede. Duomenys tvarkomi išimtinai tik tiek, kiek tai būtina Paslaugų sutarties vykdymui. Duomenų tvarkytojas duomenis tvarko tik laikydamasis šių Sąlygų bei Paslaugų sutarties sąlygų, pagal Duomenų valdytojo dokumentais įformintus nurodymus bei gaires, užtikrindamas Duomenų konfidencialumą.
1.6. Šios Sąlygos neatleidžia Šalių nuo kitų pareigų, kurios joms taikomos pagal Reglamentą (ES) 2016/679 ar kitus teisės aktus.

2. ŠALIŲ ĮSIPAREIGOJIMAI IR TEISĖS
2.1. Duomenų valdytojas
2.1.1. [bookmark: _Hlk134176443]įsipareigoja užtikrinti, kad asmens duomenys būtų tvarkomi laikantis Reglamento (ES) 2016/679 (žr. Reglamento (ES) 2016/679 24 straipsnį), kitų asmens duomenų apsaugą ir (ar) tvarkymą reglamentuojančių Europos Sąjungos ar jos valstybės narės[footnoteRef:1] teisės aktų ir šių Sąlygų; [1:  Sąlygose „valstybė  narė“ suprantama  kaip Europos Ekonominės Erdvės valstybė narė.] 

2.1.2. turi teisę ir pareigą priimti sprendimus dėl asmens duomenų tvarkymo tikslų ir priemonių;
2.1.3. yra atsakingas, įskaitant, bet neapsiribojant, už tai, kad asmens duomenų tvarkymas, kurį Duomenų tvarkytojui pavesta atlikti, turėtų teisinį pagrindą.
2.2. Duomenų tvarkytojas įsipareigoja:
2.2.1. Tvarkyti Duomenis tik pagal Duomenų valdytojo pateiktus dokumentais įformintus nurodymus, išskyrus atvejus, kai to reikalaujama pagal Europos Sąjungos ar jos valstybės narės teisės aktus, kurie yra taikomi Duomenų tvarkytojui (tokiais atvejais Duomenų tvarkytojas informuoja Duomenų valdytoją apie šiuos reikalavimus, išskyrus atvejus, kai teisės aktais draudžiama minėtą informaciją pateikti dėl svarbaus viešojo intereso). Tokie nurodymai pateikti Sąlygų 3 priede. Duomenų valdytojas taip pat gali pateikti tolesnius nurodymus viso Duomenų tvarkymo metu, tačiau tokie su Sąlygomis susiję nurodymai visada turi būti pagrįsti dokumentais.
2.2.2. Nedelsiant informuoti Duomenų valdytoją, jei Duomenų valdytojo nurodymai, Duomenų tvarkytojo nuomone, prieštarauja Reglamentui (ES) 2016/679 arba kitiems asmens duomenų apsaugą reglamentuojantiems Europos Sąjungos ar jos valstybių narių teisės aktams.
2.2.3. Tvarkyti su asmens duomenų tvarkymo veikla, vykdoma Duomenų valdytojo vardu, susijusius įrašus. Ši pareiga taikoma kiekvienam Duomenų tvarkytojui ir, kai taikoma, Duomenų tvarkytojo atstovui pagal Reglamento (ES) 2016/679 30 straipsnio 2 dalį.
2.3. Duomenų konfidencialumas  
2.3.1. Duomenų tvarkytojas neturi teisės atskleisti Duomenų tretiesiems asmenims, išskyrus įstatymų nustatytus atvejus. 
2.3.2. Duomenų tvarkytojas prieigą prie Duomenų valdytojo vardu tvarkomų Duomenų suteikia tik tiems asmenims, kuriems vadovauja Duomenų tvarkytojas, ir kurie yra įpareigoti laikytis konfidencialumo arba kuriems taikoma teisinė konfidencialumo pareiga, ir tik tuo atveju, jei jiems būtina su jais susipažinti. 
2.3.3. Pasikeitus asmenims, kurie tvarko Duomenis, jų prieigos teisės prie Duomenų valdytojo asmens duomenų panaikinamos ne vėliau nei paskutinę jo užduočių, dėl kurių jiems būtina prieiga prie Duomenų valdytojo asmens duomenų, patikėtų tvarkyti Duomenų tvarkytojui, dieną, o tuo atveju, jei nutrūksta Duomenų tvarkytojo darbuotojo darbo santykiai – ne vėliau nei paskutinę jo darbo dieną.
2.3.4. Asmenų, kuriems suteikta prieiga prie asmens duomenų, sąrašas turi būti periodiškai peržiūrimas ne rečiau kaip kartą kas 6 mėnesius. Vadovaujantis šia peržiūra, tokia prieiga prie Duomenų panaikinama, jei tokia prieiga nebereikalinga, todėl asmens duomenys nebegalės būti prieinami tiems asmenims.
2.3.5. Duomenų tvarkytojas Duomenų valdytojo prašymu įrodo, kad asmenims, kuriems vadovauja Duomenų tvarkytojas ir kuriems pavesta tvarkyti asmens duomenis, taikoma Sąlygose nurodyta konfidencialumo pareiga.
2.3.6. Konfidencialumo pareiga lieka galioti ir po to, kai Duomenų tvarkytojas įvykdo konkretų jam duotą pavedimą. 
2.4. Duomenų tvarkymo saugumas
2.4.1. Vadovaujantis Reglamento (ES) 2016/679 32 straipsniu, Duomenų valdytojas ir Duomenų tvarkytojas įgyvendina tinkamas technines ir organizacines priemones, kad būtų užtikrintas pavojų atitinkančio lygio saugumas, atsižvelgiant į techninių galimybių išsivystymo lygį, įgyvendinimo sąnaudas bei duomenų tvarkymo pobūdį, aprėptį, kontekstą ir tikslus, taip pat Duomenų tvarkymo keliamus įvairios tikimybės ir rimtumo pavojus fizinių asmenų teisėms ir laisvėms.
2.4.2. Duomenų tvarkytojas įsipareigoja, prieš pradėdamas Duomenų tvarkymą, savo sąskaita įgyvendinti technines ir organizacines priemones, skirtas apsaugoti Duomenis nuo atsitiktinio ar neteisėto sunaikinimo, pakeitimo, atskleidimo ar kitokio neteisėto tvarkymo. Tokios priemonės turi užtikrinti saugumo lygį, atitinkantį Duomenų, kurie turi būti apsaugoti, prigimtį ir rizikas, kylančias tokius Duomenis tvarkant. Minimalios techninės ir organizacinės priemonės, kurias privalo įgyvendinti Bendrieji duomenų valdytojai, nurodytos Sąlygų 3 priede.  
2.4.3. Pagal Reglamento (ES) 2016/679 32 straipsnį Duomenų tvarkytojas, nepriklausomai nuo Duomenų valdytojo, taip pat įvertina duomenų tvarkymo riziką, susijusią su asmens duomenų tvarkymo veikla, kuriai atlikti Duomenų valdytojas pasitelkė Duomenų tvarkytoją, galinčią kilti fizinių asmenų teisėms ir laisvėms, ir įgyvendina priemones šiai rizikai sumažinti. Šiuo tikslu Duomenų valdytojas Duomenų tvarkytojui pateikia visą informaciją, reikalingą tokiai rizikai nustatyti ir įvertinti.
2.4.4. Be to, Duomenų tvarkytojas padeda Duomenų valdytojui užtikrinti Duomenų valdytojo pareigų pagal Reglamento (ES) 2016/679 32 straipsnį vykdymą, teikdamas inter alia Duomenų valdytojui informaciją apie technines ir organizacines priemones, kurias Duomenų tvarkytojas jau įgyvendino pagal Reglamento (ES) 2016/679 32 straipsnį kartu su visa kita informacija, reikalinga Duomenų valdytojui įvykdyti Duomenų valdytojo pareigas pagal Reglamento (ES) 2016/679 32 straipsnį.
2.4.5. Jei, atsižvelgiant į Duomenų valdytojo atliktą vertinimą, nustatytai rizikai sumažinti Duomenų tvarkytojas turi įgyvendinti papildomas priemones, Duomenų valdytojas šias priemones nurodo Sąlygų 3 priede, o Duomenų tvarkytojas turi įgyvendinti papildomas priemones ir tas, kurias jau įgyvendino pagal Reglamento (ES) 2016/679 32 straipsnį. Duomenų tvarkytojas turi Duomenų valdytojui suteikti visą informaciją, kuri būtina siekiant įrodyti Sąlygose nustatytų Duomenų tvarkytojo pareigų vykdymą.
2.4.6. Duomenų tvarkytojas nedelsiant informuoja Duomenų valdytoją apie bet kokias aplinkybes, kuris gali užkirsti kelią Duomenų tvarkymui laikantis šių Sąlygų reikalavimų. Tokiu atveju Duomenų valdytojas turi teisę uždrausti Duomenų tvarkytojui toliau tvarkyti duomenis. 
2.5. [bookmark: _Toc231181836]Trečiųjų asmenų pasitelkimas
2.5.1. Duomenų tvarkytojas turi laikytis Reglamento (ES) 2016/679 28 straipsnio 2 ir 4 dalyse nurodytų reikalavimų, kad galėtų pasitelkti kitą duomenų tvarkytoją (toliau – pagalbinis duomenų tvarkytojas).
2.5.2. Duomenų valdytojo sąlygos, kuriomis vadovaujantis Duomenų tvarkytojas galės pasitelkti pagalbinis Duomenų tvarkytojus, ir Duomenų valdytojo įgaliotų pagalbinių duomenų tvarkytojų sąrašas pateikiamos Sąlygų 2 priede.
2.5.3. [bookmark: _Hlk122612177]Duomenų tvarkytojas pasitelkia pagalbinius duomenų tvarkytojus tik gavęs specialų išankstinį Duomenų valdytojo leidimą. Duomenų tvarkytojas turi raštu pateikti prašymą dėl specialaus leidimo bent jau 30 dienų iki atitinkamo pagalbinio Duomenų tvarkytojo pasitelkimo.
2.5.4. Kai Duomenų tvarkytojas konkrečiai duomenų tvarkymo veiklai Duomenų valdytojo vardu atlikti pasitelkia pagalbinį Duomenų tvarkytoją, sutartimi ar kitu teisės aktu pagal Sąjungos ar valstybės narės teisę, tam pagalbiniam Duomenų tvarkytojui nustatomos tos pačios duomenų apsaugos prievolės, kaip ir prievolės, nustatytos Sąlygose ar kitame teisės akte, visų pirma prievolė pakankamai užtikrinti, kad tinkamos techninės ir organizacinės priemonės bus įgyvendintos tokiu būdu, kad Duomenų tvarkymas atitiktų Sąlygų ir Reglamento (ES) 2016/679 reikalavimus. Prieš pradėdamas tvarkyti Duomenis, Duomenų tvarkytojas informuoja pagalbinį Duomenų tvarkytoją apie tai, kurio Duomenų valdytojo asmens duomenų tvarkymui jis yra pasitelkiamas, nurodydamas Duomenų valdytojo tapatybę ir kontaktinius duomenis.
2.5.5. Sąlygų su pagalbiniu duomenų tvarkytoju kopija ir jos vėlesni pakeitimai, Duomenų valdytojo prašymu, pateikiami Duomenų valdytojui, tokiu būdu suteikiant Duomenų valdytojui galimybę užtikrinti, kad pagalbiniam Duomenų tvarkytojui taikomos tos pačios Duomenų apsaugos prievolės, kaip yra nustatyta Sąlygose. Duomenų tvarkytojas turi informuoti Duomenų valdytoją apie visus netinkamo pagalbinio Duomenų tvarkytojo pareigų, nustatytų tokia sutartimi ar kitu teisės aktu, atvejus. Duomenų tvarkytojui nėra privaloma pateikti asmens duomenų tvarkymo sutarties dėl su verslu susijusių nuostatų, kurios nedaro įtakos su pagalbiniu Duomenų tvarkytoju sudarytos sutarties teisinėms asmens duomenų apsaugos sąlygoms.
2.5.6. Duomenų tvarkytojas turi susitarti su pagalbiniu Duomenų tvarkytoju, jei toks pasitelkiamas, kad pirminio Duomenų tvarkytojo bankroto atveju, Duomenų valdytojas turi teisę tęsti Duomenų tvarkymo santykius su pirminio Duomenų tvarkytojo pasitelktu pagalbiniu Duomenų tvarkytoju tiesiogiai ir (arba) teikti tiesioginius nurodymus dėl Duomenų tvarkymo, pavyzdžiui, nurodyti pagalbiniam Duomenų tvarkytojui ištrinti arba grąžinti Duomenis.
2.5.7. Duomenų tvarkytojas yra atsakingas už reikalavimą, kad pagalbinis Duomenų tvarkytojas laikytųsi bent tų pareigų, kurios Duomenų tvarkytojui taikomos pagal Sąlygas ir Reglamentą (ES) 2016/679. Jei pagalbinis Duomenų tvarkytojas nevykdo asmens duomenų apsaugos prievolių, pirminis Duomenų tvarkytojas, su kuriuo sudaryta Duomenų tvarkymo sutartis, išlieka visiškai atsakingas Duomenų valdytojui už pagalbinio Duomenų tvarkytojo prievolių vykdymą. Tai nedaro įtakos duomenų subjektų teisėms pagal Reglamentą (ES) 2016/679, ypač Reglamento (ES) 2016/679 79 ir 82 straipsniuose numatytoms teisėms, Duomenų valdytojo ir Duomenų tvarkytojo, įskaitant pagalbinius Duomenų tvarkytojus, atžvilgiu.
2.6. Duomenų perdavimas į trečiąsias valstybes ar tarptautinėms organizacijoms
2.6.1. [bookmark: _Hlk134191329]Duomenų tvarkytojas Duomenis gali perduoti į trečiąsias valstybes ar tarptautinėms organizacijoms tik gavęs Duomenų valdytojo dokumentais įformintus nurodymus ir laikantis Reglamento (ES) 2016/679 V skyriaus reikalavimų.
2.6.2. Jei Duomenis trečiosioms valstybėms ar tarptautinėms organizacijoms reikia perduoti pagal Europos Sąjungos ar jos valstybės narės teisės aktus, kurių turi laikytis Duomenų tvarkytojas, nors Duomenų valdytojas nedavė nurodymų Duomenų tvarkytojui tai atlikti, Duomenų tvarkytojas informuoja Duomenų valdytoją apie šį teisinį reikalavimą prieš Duomenų perdavimą, nebent tas teisės aktas draudžia perduoti tokią informaciją.
2.6.3. Duomenų tvarkytojas be Duomenų valdytojo dokumentais įformintų nurodymų arba be konkretaus reikalavimo pagal Europos Sąjungos ar jos valstybės narės teisės aktus negali pagal šias Sąlygas:
2.6.3.1. perduoti Duomenis Duomenų valdytojui ar Duomenų tvarkytojui trečiojoje valstybėje ar tarptautinėje organizacijoje;
2.6.3.2. perduoti Duomenų tvarkymą pagalbiniam Duomenų tvarkytojui trečiojoje valstybėje;
2.6.3.3. leisti, kad Duomenis tvarkytų duomenų tvarkytojas trečiojoje valstybėje.
2.7. Pagalba Duomenų valdytojui 
2.7.1. Atsižvelgdamas į Duomenų tvarkymo pobūdį, Duomenų tvarkytojas, kiek tai įmanoma, padeda Duomenų valdytojui tinkamomis techninėmis ir organizacinėmis priemonėmis įvykdyti Duomenų valdytojo prievoles atsakyti į prašymus naudotis Duomenų subjekto teisėmis, nustatytomis Reglamento (ES) 2016/679 III skyriuje. Tai reiškia, kad Duomenų tvarkytojas, kiek tai įmanoma, padeda Duomenų valdytojui, kad Duomenų valdytojas įgyvendintų:
2.7.1.1. teisę būti informuotam renkant Duomenis iš Duomenų subjekto;
2.7.1.2. teisę būti informuotam, kai Duomenys yra gauti ne iš Duomenų subjekto;
2.7.1.3. teisę susipažinti su Duomenimis;
2.7.1.4. teisę reikalauti ištaisyti Duomenis;
2.7.1.5. teisę reikalauti ištrinti Duomenis („teisę būti pamirštam“);
2.7.1.6. teisę apriboti Duomenų tvarkymą;
2.7.1.7. prievolę pranešti apie Duomenų ištaisymą ar ištrynimą arba Duomenų tvarkymo apribojimą;
2.7.1.8. teisę į Duomenų perkeliamumą;
2.7.1.9. teisę nesutikti su Duomenų tvarkymu;
2.7.1.10. teisę, kad nebūtų taikomi sprendimai, pagrįsti vien automatiniu tvarkymu, įskaitant profiliavimą.
2.7.2. Be Duomenų tvarkytojo prievolės padėti Duomenų valdytojui, Duomenų tvarkytojas, atsižvelgdamas į tvarkymo pobūdį ir Duomenų tvarkytojui prieinamą informaciją, taip pat padeda Duomenų valdytojui užtikrinti:
2.7.2.1. Duomenų valdytojo pareigą nedelsiant ir, jei įmanoma, ne vėliau kaip per 72 valandas po to, kai apie tai sužinojo, pranešti apie Duomenų saugumo pažeidimą kompetentingai priežiūros institucijai – Valstybinei duomenų apsaugos inspekcijai, nebent Duomenų saugumo pažeidimas neturėtų kelti pavojaus fizinių asmenų teisėms ir laisvėms;
2.7.2.2. Duomenų valdytojo pareigą nepagrįstai nedelsiant pranešti Duomenų subjektui apie Duomenų pažeidimą, kai Duomenų saugumo pažeidimas gali sukelti didelę riziką fizinių asmenų teisėms ir laisvėms;
2.7.2.3. Duomenų valdytojo pareigą atlikti numatytų Duomenų tvarkymo operacijų poveikio Duomenų apsaugai vertinimą, kai asmens duomenų tvarkymo būdas gali sukelti didelę riziką fizinių asmenų teisėms ir laisvėms;
2.7.2.4. Duomenų valdytojo pareigą konsultuotis su kompetentinga priežiūros institucija – Valstybine duomenų apsaugos inspekcija, prieš pradedant Duomenų tvarkymą, jei poveikio duomenų apsaugos vertinimas rodo, kad Duomenų tvarkymas sukeltų didelę riziką, jei Duomenų valdytojas nesiimtų priemonių tai rizikai sumažinti.
2.8. Pranešimas apie Duomenų pažeidimą
2.8.1. Duomenų tvarkytojas, sužinojęs apie Duomenų saugumo pažeidimą, nepagrįstai nedelsdamas apie tai praneša Duomenų valdytojui. Duomenų tvarkytojas praneša Duomenų valdytojui per 24 valandas po to, kai Duomenų tvarkytojas sužinojo apie Duomenų saugumo pažeidimą, kad Duomenų valdytojas galėtų įvykdyti Duomenų valdytojo pareigą pranešti apie Duomenų saugumo pažeidimą kompetentingai priežiūros institucijai, pagal Reglamento (ES) 2016/679 33 straipsnį.
2.8.2. 	Sąlygose nurodyta Duomenų tvarkytojo pareiga padėti Duomenų valdytojui pranešti kompetentingai priežiūros institucijai apie Duomenų pažeidimą reiškia, kad Duomenų tvarkytojas privalo Duomenų valdytojui padėti gauti toliau išvardytą informaciją, kuri, remiantis Reglamento (ES) 2016/679 33 straipsnio 3 dalimi, turi būti nurodyta Duomenų valdytojo pranešime kompetentingai priežiūros institucijai:
2.8.2.1. asmens duomenų pobūdis, įskaitant, jei įmanoma, atitinkamų Duomenų subjektų kategorijos ir apytikslis jų skaičius bei atitinkamų asmens duomenų kategorijos ir apytikslis skaičius;
2.8.2.2. tikėtinos Duomenų pažeidimo pasekmės;
2.8.2.3. priemonės, kurių ėmėsi ar siūlo imtis Duomenų valdytojas dėl Duomenų pažeidimo, įskaitant, jei reikia, priemones, skirtas sušvelninti galimą neigiamą pažeidimo poveikį;
2.8.2.4. bet kokia kita reikšminga informacija, kuri yra ar gali būti reikalinga Duomenų valdytojui rengiant pranešimą arba atsakant į papildomus su Duomenų saugumo pažeidimu susijusius kompetentingos priežiūros institucijos raštus.
2.8.3. Jei Duomenų tvarkytojas Duomenų valdytojui pateikia ne visą informaciją apie Duomenų saugumo pažeidimą arba vėliau paaiškėja papildoma informacija, Duomenų tvarkytojas privalo nepagrįstai nedelsdamas, bet ne vėliau kaip per 24 valandas pateikti papildomą pranešimą Duomenų valdytojui, nurodydamas visą trūkstamą informaciją.
2.8.4. 	Duomenų tvarkytojas Duomenų valdytojo prašymu, papildomai prie Sąlygose nurodytos informacijos, pateikia dokumentų, pavyzdžiui, pagrindžiančių atliktus veiksmus, taikytas priemones ar atliktus vidinius patikrinimus ir jų išvadų, kopijas.
2.9. Duomenų trynimas ir grąžinimas
2.9.1. Pasibaigus Duomenų tvarkymui, Duomenų tvarkytojas privalo grąžinti visus asmens duomenis Duomenų valdytojui ir ištrinti esamas kopijas, nebent Duomenis reikia saugoti pagal Europos Sąjungos ar jos valstybės narės teisės aktus.
2.10. Duomenų tvarkytojo auditas ir tikrinimas
2.10.1. Duomenų tvarkytojas Duomenų valdytojui suteikia visą informaciją, reikalingą įrodyti, kad laikomasi Reglamento (ES) 2016/679 28 straipsnyje ir Sąlygose nustatytų pareigų, ir sudaro sąlygas ir padeda atlikti Duomenų valdytojui ar kitam Duomenų valdytojo įgaliotam auditoriui auditą, įskaitant patikrinimus vietoje.
2.10.2. Duomenų valdytojo atliekamam Duomenų tvarkytojo ir pagalbinių Duomenų tvarkytojų auditui, įskaitant patikrinimus, taikomos Sąlygų 3 priede nurodytos procedūros.
2.10.3. Duomenų tvarkytojas turi suteikti priežiūros institucijoms, kurios pagal galiojančius teisės aktus turi prieigą prie Duomenų valdytojo ir Duomenų tvarkytojo įrenginių, arba atstovams, veikiantiems tokių priežiūros institucijų vardu, prieigą prie Duomenų tvarkytojo fizinių priemonių ar atlikti kitus priežiūros institucijų nurodytus veiksmus auditui ar kitam patikrinimui atlikti. Šalys turi kompetentingų priežiūros institucijų prašymu pateikti šiose Sąlygose nurodytą informaciją, įskaitant auditų rezultatus.

3. ATSAKOMYBĖ IR GINČŲ SPRENDIMAS 
3.1. Šalis, pažeidusi šį Susitarimą, atlygina kitai šaliai visus dėl tokio pažeidimo patirtus nuostolius bei kompensuoja kitų teisės aktuose numatytų teisinių priemonių naudojimo kaštus. Šis punktas neapriboja šalių teisės naudoti kitus įstatymuose numatytus pažeistų teisių gynimo būdus.
3.2. Šalis atleidžiama nuo atsakomybės už šio Susitarimo nevykdymą ar netinkamą vykdymą tuo atveju, jei įrodo, kad Susitarimas buvo neįvykdyta ar netinkamai įvykdyta dėl force majeure aplinkybių.
3.3. Visi ginčai, kylantys dėl šio Susitarimo vykdymo, pakeitimo ar nutraukimo, bus sprendžiami derybų būdu.
3.4. Tuo atveju, jeigu Šalys nepasiekia sutarimo dėl ginčo išsprendimo derybų būdu, ginčas sprendžiamas kompetentingame Lietuvos Respublikos teisme pagal Duomenų valdytojo registruotos buveinės adresą, vadovaujantis Lietuvos Respublikos teise.

4. SUSITARIMO GALIOJIMAS
4.1. Sąlygos įsigalioja nuo jų pasirašymo dienos ir galioja tol, kol galioja Paslaugų sutartis.
4.2. Duomenų tvarkymo laikotarpiu Sąlygos negali būti nutrauktos, jei šalys nėra susitarusios dėl kitų Sąlygų, reglamentuojančių asmens duomenų tvarkymą.
4.3. Jei Duomenų tvarkymas yra nutraukiamas, o asmens duomenys ištrinami arba grąžinami Duomenų valdytojui, Sąlygos gali būti nutraukiamos bet kuriai šaliai pateikus rašytinį pranešimą.
4.4. Nedarant poveikio jokioms Reglamento (ES) 2016/679 nuostatoms, Duomenų tvarkytojui pažeidus pareigas pagal šias Sąlygas, Duomenų valdytojas gali nurodyti Duomenų tvarkytojui laikinai sustabdyti Duomenų tvarkymą, kol pastarasis laikysis šių Sąlygų arba Sąlygos bus nutrauktos. Duomenų tvarkytojas nedelsdamas informuoja Duomenų valdytoją, jei dėl kokios nors priežasties jis negali vykdyti Sąlygų.
4.5. Duomenų valdytojas turi teisę nutraukti Sąlygas, jeigu:
4.5.1. Duomenų tvarkytojas iš esmės arba nuolat pažeidžia Sąlygas arba savo įsipareigojimus pagal Reglamentą (ES) 2016/679;
4.5.2. Duomenų tvarkytojas nesilaiko privalomo teismo arba priežiūros institucijos sprendimo dėl savo įsipareigojimų pagal Sąlygas arba Reglamentą (ES) 2016/679;
4.5.3. Duomenų valdytojas sustabdė Duomenų tvarkytojo atliekamą Duomenų tvarkymą ir atitiktis šioms Sąlygoms nėra atkurta per 10 dienų.

5. BAIGIAMOSIOS NUOSTATOS
5.1. Sąlygų pakeitimai galioja tik jei jie sudaryti raštu (forma, prilyginama rašytinei formai) ir pasirašyti abiejų šalių atstovų. 
5.2. Nuo šių Sąlygų įsigaliojimo netenka galios bet kokie anksčiau tarp šalių sudaryti susitarimai dėl asmens duomenų tvarkymo vykdant Paslaugų sutartį.  

6. SUSITARIMO PRIEDAI
6.1. Neatskiriamos šių Sąlygų dalys:
6.1.1. [bookmark: _Hlk135305926]Priedas Nr. 1 – Informacija apie asmens duomenų tvarkymą.
6.1.2. [bookmark: _Hlk135305963]Priedas Nr. 2 – Informacija apie pagalbinius Duomenų tvarkytojus.
6.1.3. Priedas Nr. 2 – Nurodymai, kaip tvarkyti asmens duomenis.



7. ŠALIŲ REKVIZITAI IR PARAŠAI

	Duomenų valdytojas

Šiaulių r. Dubysos aukštupio mokykla
Juridinio asmens kodas: 305616433
Adresas: Dubysos g. 15, LT-80201 Bubiai, Šiaulių rajono savivaldybė


[Vardas, Pavardė]



	Duomenų tvarkytojas

[Pavadinimas] 
Juridinio asmens kodas: [kodas]
Adresas: [...]



[Vardas, Pavardė]






[bookmark: _Hlk135304933]Priedas Nr. 1 prie susitarimo dėl Asmens duomenų tvarkymo 

INFORMACIJA APIE ASMENS DUOMENŲ TVARKYMĄ

1. [bookmark: _Hlk135306313][bookmark: _Hlk189384026]Duomenų tvarkymo tikslas – Dirbtiniu intelektu ir statistiniais duomenimis paremtos sistemos skirtos kurti pozityvius pokyčius mokykloje diegimo Paslaugų sutarties vykdymas.

2. Duomenų subjektai, kurių asmens duomenys tvarkomi pagal šias Sąlygas:
2.1. [bookmark: _Hlk135303552]Duomenų valdytojo darbuotojai bei įgalioti asmenys
2.2. Duomenų valdytojo paslaugų gavėjai

3. Tvarkomi Duomenys:
Duomenys tvarkomi apie mokinius:
3.1. Pagrindiniai parametrai
3.1.1.  Savivaldybė
3.1.2.  Steigėjo pavadinimas
3.1.3.  Steigėjo kodas
3.1.4.  Institucijos pavadinimas
3.1.5.  Institucijos kodas
3.1.6.  Mokinio statusas
3.1.7.  Mokymo įstaigos grupė
3.1.8.  Mokymo įstaigos pagrindinis tipas
3.2. Asmens informacija
3.2.1.  Vardas
3.2.2.  Pavardė
3.2.3.  Lytis
3.2.4.  Gimimo data
3.2.5.  Asmens kodas
3.2.6.  Asmens ID
3.2.7.  Telefonas
3.2.8.  Užsieniečio požymis
3.2.9.  Gimtoji kalba (-os)
3.2.10. Pilietybė
3.2.11. Lietuvių kilmės užsieniečio statusas
3.2.12. Mokinys lankė lietuvių mokyklą gyvenamas užsienyje
3.3. Klasės rodikliai
3.3.1.  Klasės/grupės tipas
3.3.2. Klasės paskirties kodas
3.3.3. Klasės paskirties pavadinimas
3.3.4. Klasės ID
3.3.5. Klasės/grupės pavadinimas
3.3.6. Numeris/kursas
3.3.7. Padalinio kodas
3.3.8. Padalinio pavadinimas
3.3.9. Mokinio tipo kodas
3.3.10. Mokinio tipo pavadinimas
3.3.11. Mokslo metai
3.3.12. Jungtinė klasė
3.3.13. Klasės/grupės pamainumas
3.3.14. Klasės/grupės mokymo programos kodas
3.3.15. Klasės/grupės mokymo programa
3.3.16. Klasės/grupės mokomoji kalba
3.3.17. Asmenų, kuriems atimta ar apribota laisvė, profesinio mokymo grupė
3.3.18. Klasė galioja nuo
3.3.19. Klasė galioja iki
3.3.20. Klasės/grupės vadovas:
3.3.20.1. Vadovo vardas
3.3.20.2. Vadovo pavardė
3.3.20.3. Vadovas galioja nuo
3.3.20.4. Vadovas galioja iki
3.4. Bendrieji asmens duomenys
3.4.1.  Užsieniečio informacija
3.4.1.1. Užsienietis atvyko iš šalies
3.4.1.2. Užsieniečio atvykimo priežastis
3.4.1.3. Leidimo gyventi ar mokytis numeris
3.4.2. Gyvenamoji vieta
3.4.2.1. Deklaruota gyv. vieta
3.4.2.2. Faktinė gyv. vieta
3.4.2.3. Adresas galioja nuo
3.4.2.4. Adresas galioja iki
3.4.3. Specialieji poreikiai ir sveikatos sutrikimai
3.4.3.1. Specialiųjų poreikių lygis
3.4.3.2. Sveikatos sutrikimo grupė
3.4.3.3. Sveikatos sutrikimo grupės kodas
3.4.3.4. Pagrindinis sutrikimas
3.4.3.5. Specialieji poreikiai galioja nuo
3.4.3.6. Specialieji poreikiai galioja iki
3.4.4. Našlaičio informacija
3.4.4.1. Statusas
3.4.4.2. Našlaitis galioja nuo
3.4.4.3. Našlaitis galioja iki
3.4.5. Neformalus ugdymas
3.4.5.1. Neformalaus ugdymo institucija, kurioje mokosi
3.4.5.2. Neformalaus ugdymo institucijos ugdymo kryptis
3.4.5.3. Neformalus ugdymas galioja nuo
3.4.5.4. Neformalus ugdymas galioja iki
3.4.6. Išsilavinimas
3.4.6.1. Išsilavinimo įgijimo metai
3.4.6.2. Išsilavinimo pažymėjimo kodas
3.4.7. MR nespausdintas pažymėjimas
3.4.7.1. MR nespausdinto pažymėjimo blanko kodas
3.4.7.2. MR nespausdinto pažymėjimo išdavimo metai
3.4.7.3. MR nespausdinto pažymėjimo registracijos numeris
3.4.7.4. MR nespausdinto pažymėjimo serija
3.4.7.5. MR nespausdinto pažymėjimo tipas
3.4.7.6. MR nespausdintą pažymėjimą išdavusi institucija
3.4.7.7. MR nespausdintą pažymėjimą išdavusios institucijos kodas
3.4.7.8. MR nespausdinto pažymėjimo mokymo programos kodas
3.4.7.9. MR nespausdinto pažymėjimo mokymo programos pavadinimas
3.4.7.10. MR nespausdinto pažymėjimo įgyta kvalifikacija
3.4.7.11. MR nespausdinto pažymėjimo forma
3.4.8. Bendrabutis
3.4.8.1. Gyvena bendrabutyje
3.4.8.2. Bendrabutis galioja nuo
3.4.8.3. Bendrabutis galioja iki
3.4.9. Sutartis
3.4.9.1. Sutarties tipas
3.4.9.2. Sutarties numeris
3.4.9.3. Sutartis galioja nuo
3.4.9.4. Sutartis galioja iki
3.4.10. Šeima
3.4.10.1. Giminystės ryšys
3.4.10.2. Giminaičio vardas
3.4.10.3. Giminaičio pavardė
3.4.10.4. Giminaičio adresas
3.4.11. Tarptautiniai mainai
3.4.11.1. Kryptis
3.4.11.2. Tikslas
3.4.11.3. Pobūdis
3.4.11.4. Valstybė
3.4.11.5. Vizito pradžios data
3.4.11.6. Vizito pabaigos data
3.4.11.7. Sveikatos grupė
3.4.12. Pažymėjimų, spausdintų MR, duomenys
3.4.12.1. Pažymėjimas
3.4.12.2. Pažymėjimo blanko kodas
3.4.12.3. Pažymėjimo blanko tipas
3.4.12.4. Pažymėjimo serija
3.4.12.5. Pažymėjimo reg. numeris
3.4.12.6. Pažymėjimo išdavimo metai
3.4.12.7. Pažymėjimą išdavusios institucijos kodas
3.4.12.8. Pažymėjimą išdavusi institucija
3.4.12.9. Pažymėjimo mokymo programos kodas
3.4.12.10. Pažymėjimo mokymo programos pavadinimas
3.4.12.11. Pažymėjimo numatoma baigimo data

Duomenys tvarkomi apie darbuotojus:
3.5. Darbovietė
3.6. Pareigos
3.7. Elektroninio pašto adresas
3.8. Telefono numeris
3.9. Darbovietės adresas
3.10. Suteiktas vartotojo vardas
3.11. Slaptažodžio priminimo duomenys
3.12. IP adresas
3.13. Duomenys apie informacinėje sistemoje dirbtą laiką bei atliktus veiksmus
3.14. Asmens kvalifikacija
3.15. Asmens lytis
3.16. Asmens amžius
3.17. Asmens gimimo data
3.18. Asmens kodas
3.19. Asmens dokumento numeris
3.20. Asmens pilietybė

4. Asmens duomenų tvarkymo pobūdis:
4.1. Duomenų perkėlimas 

5. Asmens duomenų gavimo būdas: 
5.1. Duomenų tvarkytojui perkeliant duomenis į diegiamą informacinę sistemą bei asmenims atliekant veiksmus įdiegtoje Duomenų valdytojo informacinėje sistemoje.

6. [bookmark: _Hlk135311778]Asmens duomenų tvarkymo trukmė: 
6.1. Dirbtiniu intelektu ir statistiniais duomenimis paremtos sistemos skirtos kurti pozityvius pokyčius mokykloje diegimo Paslaugų sutarties galiojimo metu.

7. Asmens duomenų tvarkymo vieta:
7.1. Asmens duomenys tvarkomi Duomenų tvarkytojo registracijos vietos valstybėje.







[bookmark: _Hlk135305564]Priedas Nr. 2 prie susitarimo dėl Asmens duomenų tvarkymo 

INFORMACIJA APIE PAGALBINIUS DUOMENŲ TVARKYTOJUS


1.	Išankstinis pranešimas dėl leidimo suteikimo pagalbiniams Duomenų tvarkytojams

[bookmark: _Hlk122612499]Įsigaliojus Sąlygoms, Duomenų valdytojas leidžia Duomenų tvarkytojui Sąlygose nurodytais tikslais pasitelkti pagalbinius Duomenų tvarkytojus, laikantis Sąlygų reikalavimų. 

[bookmark: _Hlk122612874]Duomenų tvarkytojas pasitelkia pagalbinius Duomenų tvarkytojus tik gavęs specialų išankstinį Duomenų valdytojo leidimą. Duomenų tvarkytojas turi raštu pateikti prašymą dėl specialaus leidimo bent jau 30 dienų iki atitinkamo pagalbinio Duomenų tvarkytojo pasitelkimo.

[bookmark: _Hlk122612617]Prašyme turi būti nurodoma kokiais Sąlygose nurodytais tikslais siekiama pasitelkti pagalbinius Duomenų tvarkytojus bei ši informacija:

	Pavadinimas, vardas, pavardė
	Įmonės kodas / individualios veiklos pažymėjimo numeris arba verslo liudijimo numeris
	Buveinės adresas / gyvenamosios vietos adresas
	Asmens duomenų tvarkymo aprašymas

	
	
	
	

	
	
	
	

	
	
	
	



Duomenų valdytojo atsakymas į prašymą dėl leidimo pasitelkti pagalbinius Duomenų tvarkytojus Duomenų tvarkytojui pateikiamas per 10 dienų.

Priedas Nr. 3 prie susitarimo dėl Asmens duomenų tvarkymo 


NURODYMAI, KAIP TVARKYTI ASMENS DUOMENIS

1. Duomenų tvarkymo nurodymas.

Duomenų tvarkymo metu Duomenų tvarkytojas perkelia Duomenų valdytojo informacinių technologijų infrastruktūroje esančius duomenis į Duomenų tvarkytojo diegiamą informacinę sistemą.

2. Duomenų tvarkymo saugumas:
2.1. Bendrieji saugumo valdymo reikalavimai:
2.1.1. [bookmark: _Hlk135307173]Duomenų tvarkytojas privalo turėti visiems Duomenų tvarkytojo darbuotojams taikomą dokumentuotą saugumo politiką/asmens duomenų tvarkymo politiką, kurioje aptariamas informacijos saugumas.
2.1.2. Duomenų tvarkytojas turi taikyti procedūras, užtikrinančias visų darbuotojų, dirbančių su Duomenų valdytojo informacija, saugumo kompetencijos (teorijos) ir elgesio (praktikos) įvertinimą, tikrinimą ir nuolatinį tobulinimą.
2.1.3. Duomenų tvarkytojas privalo turėti paskirtą asmenį, atsakingą už informacijos saugumą/duomenų apsaugą bendrovėje.
2.1.4. [bookmark: _Hlk135307402]Duomenų tvarkytojas turi aktyviai valdyti visus Duomenų tvarkytojo tinkle esančius įrenginius, kad tik autorizuotiems įrenginiams būtų suteikiama prieiga, o neautorizuoti ir Duomenų tvarkytojo nevaldomi įrenginiai būtų aptinkami ir prieiga jiems blokuojama.
2.1.5. Duomenų tvarkytojas turi įdiegti procedūras, kurios užtikrintų, jog visi Duomenų valdytojo duomenys būtų tinkamai pašalinti prieš nutraukiant įrangos eksploataciją arba ją pakartotinai naudojant kitiems tikslams.
2.1.6. Duomenų tvarkytojas privalo apsaugoti visas sistemas nuo kenkėjiškų programų ir reguliariai atnaujinti antivirusinę programinę įrangą ar programas.
2.1.7. Apsaugos nuo kenkėjiškų programų programinė įranga turi būti įdiegta visose Duomenų tvarkytojo sistemose, kurias gali paveikti kenkėjiška programinė įranga.
2.1.8. [bookmark: _Hlk135307695]Visose sistemose, kurias Duomenų tvarkytojas naudoja teikdamas paslaugas Duomenų valdytojui, įskaitant Duomenų tvarkytojo naudojamas vidines darbo stotis ir serverius, turi būti nuolat įdiegiami sistemų ir programinės įrangos atnaujinimai.
2.2. [bookmark: _Hlk135308317][bookmark: _Hlk135308555]Fizinės apsaugos reikalavimai Duomenų tvarkytojui - apsaugoti biuro patalpas nuo neįgalioto personalo patekimo į biuro patalpas ar infrastruktūrą, kur Duomenų tvarkytojas turi prieigą prie Duomenų valdytojo informacijos. Minimalus reikalavimas:
2.2.1. įeigos kontrolė darbuotojams;
2.2.2. įsilaužimo signalizacija, visą parą kontroliuojama apsaugos bendrovės.
2.3. IT tinklo apsaugos reikalavimai Duomenų tvarkytojui - apsaugoti IT infrastruktūrą, naudojamą teikiant paslaugas Duomenų valdytojui, nuo kibernetinių nusikaltimų ir neleistinos prieigos. Minimalus reikalavimas:
2.3.1. užkarda (firewall) tarp vidinio tinklo ir interneto;
2.3.2. darbuotojų prieiga prie interneto per tarpinį serverį;
2.3.3. el. pašto apsauga nuo brukalo (spam) ir kenkėjiškų programų.
2.4. Įrenginių apsaugos reikalavimai Duomenų tvarkytojui  – apsaugoti darbo vietas, iš kurių pasiekiama Duomenų valdytojo informacija ar IT sistemos. Minimalūs reikalavimas:
2.4.1. atnaujinta apsauga nuo kenkėjiškų programų;
2.4.2. naudotojų prieigos kontrolė naudojant mažiausiai 8 ženklų ilgio stiprų slaptažodį;
2.4.3. darbo vietos šifravimas („full HDD“ šifravimas);
2.4.4. apribotos vietinio administratoriaus teisės;
2.4.5. reguliariai automatiškai diegiami atnaujinimai;
2.4.6. išorinių saugojimo įrenginių, kuriuose laikoma Duomenų valdytojo informacija, šifravimas.
2.5. Serverių apsaugos reikalavimai Duomenų tvarkytojui – apsaugoti serverius, kurie naudojami norint pasiekti ar laikyti Duomenų valdytojo informaciją. Minimalūs reikalavimai:
2.5.1. atnaujinta apsauga nuo kenkėjiškų programų turi būti įjungta ir palaikoma;
2.5.2. prieiga (fizinė ir loginė) turi būti leidžiama tik įgaliotiems darbuotojams; 
2.5.3. išorinio teikėjo teikiamos administratoriaus paskyros neturi būti naudojamos riboto administravimo kasdienei administratorių prieigai; 
2.5.4. turi būti įdiegtas saugumo įvykių žurnalas, kuris perduodamas į centrinį žurnalų serverį; 
2.5.5. reguliarūs atnaujinimai diegiami pagal gamintojo rekomendacijas;
2.5.6. administratoriaus paskyros turi būti apsaugotos nuo neteisėto naudojimo.
2.6. Duomenų tvarkytojo saugumo kontrolė:
2.6.1. Prieigos kontrolė:
2.6.1.1. Identifikuoti ir autentifikuoti prieigą prie sistemos komponentų;
2.6.1.2. Duomenų valdytojo prašymu, Duomenų tvarkytojas turi pateikti kiekvieno darbuotojo prieigos prie Duomenų valdytojo informacijos teisių apžvalgą;
2.6.1.3. Privilegijuotoji prieiga prie programų, duomenų ir infrastruktūros turi būti apribota ir leidžiama tik tiems, kam to reikia darbo reikalais dėl Duomenų valdytojui teikiamų paslaugų.
2.6.2. Personalo valdymo kontrolė:
2.6.2.1. Duomenų valdytojas pasilieka teisę neleisti bet kokiam Duomenų tvarkytojo darbuotojui pasiekti Duomenų valdytojo duomenis ar sistemas. Toks sprendimas turi būti paaiškintas.
2.6.3. Incidentų valdymas:
2.6.3.1. [bookmark: _Hlk135310145]Duomenų valdytojas reikalauja pateikti incidentų ataskaitas apie visus rimtus ar kritinius saugumo incidentus, kurie turi įtakos Duomenų valdytojui. Turi būti nustatyta pagrindinė incidentų priežastis ir ją reikia kiek įmanoma sumažinti;
2.6.3.2. Duomenų valdytojas reikalauja, kad apie bet kokius saugumo incidentus ir pažeidimus, susijusius su teikiamomis paslaugomis, nedelsiant būtų pranešama Duomenų valdytojo duomenų apsaugos pareigūnui ([el. paštas]).
2.6.4. Duomenų kopijų kontrolė:
2.6.4.1. Duomenų tvarkytojas atsakingas už tai, kad turėtų dokumentuotą atsarginio kopijavimo politiką ir darytų Duomenų valdytojo duomenų atsargines kopijas;
2.6.4.2. Atsarginės kopijos turi būti šifruotos ir laikomos atskirai nuo naudojamų sistemų, kad būtų išvengta incidentų, per kuriuos atsarginės kopijos galėtų būti sunaikintos.
2.6.5. Duomenų šifravimas:
2.6.5.1. Duomenų valdytojo duomenys turi būti šifruojami visą jų gyvavimo ciklą, įskaitant neaktyvius duomenis, naudojamus duomenis ir perduodamus duomenis.
2.6.6.  Saugumo auditas:
2.6.6.1. Duomenų valdytojas turi teisę savo sąskaita atlikti Duomenų valdytojui teikiamų paslaugų saugumo auditus ar įsilaužimo bandymus. Tokie auditai ar bandymai turi būti atliekami prieš vykdymą sutarus su Duomenų tvarkytoju;
2.6.6.2. Saugumo audito metu Duomenų valdytojas arba Duomenų valdytojo atstovas turi teisę patikrinti vietas, įskaitant atlikti jų fizinę apžiūrą, kuriose Duomenų tvarkytojas arba pagalbiniai Duomenų tvarkytojai tvarko Duomenis, įskaitant fizines priemones, taip pat sistemas, naudojamas ir susijusias su Duomenų tvarkymu. Toks patikrinimas atliekamas tada, kai Duomenų valdytojas mano, kad to reikia;
2.6.6.3. Duomenų valdytojas informuoja Duomenų tvarkytoją apie saugumo audito rezultatus. Pranešimas turi apimti pagrįstą ir aktualią informaciją bei dokumentaciją apie bet kokią saugumo riziką, nustatytą atlikus saugumo auditą.
2.6.6.4. Duomenų tvarkytojas nedelsiant turi pataisyti bet kokius saugumo nukrypimus, kurie buvo nustatyti atlikus saugumo auditą.
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