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TECHNINE SPECIFIKACIJA
1. PIRKIMO OBJEKTAS

1. Pirkimo objektg sudaro akcinés bendrovés Klaipédos valstybinio jlsy uosto direkcijos
(toliau — KVJUD) informacijos ir kibernetinio saugumo atitikties reikalavimams ir rizikos vertinimo,
informaciniy sistemy techniniy pazeidziamumy vertinimo ir atsparumo jsilauzimui testavimo
paslaugos (toliau — Paslaugos), kurios apima:

1.1. KVJUD informaciniy sistemy (toliau — KVJUD IS) informacinés saugos kontrolés priemoniy
atitikties vertinimas ir atitikties gerinimo rekomendacijy parengimas Siems reikalavimams:

1.1.1. Lietuvos Respublikos kibernetinio saugumo jstatymo reikalavimams;

1.1.2. Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo“ patvirtinto kibernetinio saugumo
reikalavimy apra$o reikalavimams;

1.1.3. Lietuvos standarte LST ISO/IEC 27001 A priede numatytiems reikalavimams;

1.2. KVJUD IS rizikos vertinimas, poveikio veiklai analizé ir rizikos mazinimo priemoniy
parinkimas;

1.3. kompiuterinio tinklo iSorinio perimetro, KVJUD IS techniniy pazeidziamumuy vertinima ir
atsparumo jsilauzimui testavima, pazeidziamumy pasalinimo rekomendacijy teikima.

2. SIEKIAMI REZULTATAI

2. Paslaugy teikimo rezultatuose turi bati parengta ir pateikta:

2.1. informacijos ir kibernetinio saugumo atitikties ir rizikos vertinimo ataskaitos. Jose turi buti
informacijos ir kibernetinio saugumo gerinimo rekomendacijos, kuriomis buty pasiulytos techninés
ir organizacinés priemonés, leidziandios iki priimtino lygio sumazinti informacijos ir kibernetinio
saugumo rizikas ir pasalinti vertinimo metu nustatytas neatitiktis reikalavimams;

2.2. kompiuterinio tinklo iSorinio perimetro, KVJUD IS techniniy pazeidziamumy vertinimo
ataskaita ir techniniy pazeidziamumy pasalinimo rekomendacijos;

2.3. atsparumo jsilauzimui testavimo ataskaita.
3. TRUMPAS ESAMOS SITUACIJOS APRASYMAS

3. KVJUD dirba apie 230 darbuotojy. Kompiuterizuoty darbo viety yra apie 150, tarnybiniy
stociy — 29. Tinklg sudaro: vidinis jmonés tinklas ir uosto magistralinis tinklas su 12 komunikaciniy
mazgy Klaipédos valstybiniame jary uoste. Jmonéje veikia 11 verslo informaciniy sistemy, uosto
televizinés apZzvalgos sistema, laivy eismo radiolokacinés kontrolés sistema, 3 pagalbinés
informacinés sistemos, 7 kompiuteriy tinklo administravimo ir saugos informacinés sistemos. Tarp
ju yra viena ypatingos svarbos informaciné infrastruktara ir viena valstybés informaciné sistema.

4. BENDRIEJI REIKALAVIMAIINFORMACIJOS IR KIBERNETINIO SAUGUMO ATITIKTIES
REIKALAVIMAMS IR RIZIKY VERTINIMO PASLAUGOMS BEI PASLAUGY TEIKIMO
VALDYMUI
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3. Informacijos ir kibernetinio saugumo atitikties reikalavimams ir riziky vertinimas turi buti atliktas
vadovaujantis Lietuvos Respublikos elektironinés informacijos sauga bei kibernetinj sauguma
reglamentuojandiais teisés aktais.

4, Teikiamos Paslaugos neturi daryti jtakos KVJUD veiklai ir teikiamoms paslaugoms bei
netrikdyti atliekamy funkcijy.

5. informacijos ir kibernetinio saugumo atitikties reikalavimy vertinimui naudoti Informaciniy
technologijy saugos atitikties vertinimo metodika, patvirtintg Lietuvos Respublikos krasto apsaugos
ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941.

6. Rizikos vertinimas turi bati atliktas vadovaujantis ARSIS metodu, kurio aprasymas pateiktas
Nacionalinio kibernetinio saugumo centro (NKSC) prie Krasto apsaugos ministerijos interneto
svetaingéje adresu https://www.nksc.lt/akreditacija.html.

7. Saugos patikrinimo budus, metodus ir priemones Teikéjas suderina su KVJUD prie$
pradédamas informacineés sistemos saugumo patikrinima.

8. Teikéjas bus atsakingas uz paslaugy teikimo komunikacijag, riziky valdyma, dokumenty
Sablony suderinima ir ataskaity ir rekomendacijy perdavima.

9. Paslaugos bus teikiamos pagal su KVJUD suderintg kalendorinj darby grafikg (paslaugy
vykdymo plang), kuris turi biti paruostas per 10 darbo dieny nuo sutarties jsigaliojimo.

10. Paslaugy teikimo eigos kontrolé bus atliekama remiantis kalendoriniu darby grafiku,
reguliariai pateikiant atlikty darby tarpinius rezultatus.

11. Teikéjo parengti ataskaity dokumentai turi buti pateikiami lietuviy kalba (iSskyrus
automatiniy skenavimo jrankiy sugeneruotus rezultatus, kurie pateikiami originalo kalba).

12. Paslaugos turi buti suteiktos per 3 mén. nuo sutarties jsigaliojimo dienos.

5. REIKALAVIMAI, KELIAMI INFORMACIJOS IR KIBERNETINIO SAUGUMO ATITIKTIES
VERTINIMO PASLAUGAI

13. Informaciniy technologiju saugos valdymo atitikties vertinimas turi bati  atliktas
vadovaujantis Informaciniy technologijy saugos atitikties vertinimo metodika.

14, Informaciniy technologijy saugos valdymo atitiktis turi bati atlikta Siems Lietuvos teisés akty
reikalavimams:

14.1. Lietuvos Respublikos kibernetinio saugumo jstatymui;

14.2. Kibernetinio saugumo reikalavimy aprasui, patvirtintam Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo*;

14.3. Lietuvos standartams LST ISO/IEC 27001:2022, LST ISO/IEC 27002:2022.
6. REIKALAVIMAI, KELIAMI RIZIKOS VERTINIMO PASLAUGAI
15. Rizikos vertinimas turi bati atliktas vadovaujantis 4 punkto papunk&iuose nurodytais teisés
aktais pagal 4.3 punkte nurodyta metodologija ir naudojant ARSIS metodus.
16. Apimtis: KVJUD tvarkomos ir valdomos informacinés sistemos.
17. Rizikos vertinimo metu turi bati atlikta:
17.1. vertinamos sistemos kritiSkumo nustatymas;
17.2. grésmiy irjy tikimybés nustatymas;

17.3. esamy pazeidziamumy ir kontrolés priemoniy, mazinanciy grésmiy rizikas, nustatymas;
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17.4. rizikos lygio nustatymas;

17.5. priimtinos rizikos nustatymas;

17.6. nepriimtinos rizikos valdymo budo parinkimas;
17.7. likutinés rizikos apskaiciavimas;

17.8. rizikos vertinimo ataskaitos parengimas.

18. Teikéjas parengiair suderina su KVJUD jgaliotais atstovais trukumy Salinimo plano projekta,
kuriame identifikuojamos priemonés, kurias jgyvendinus rizika buty sumazinta iki priimtino lygio bei
Sio plano priemoniy rekomenduojami jgyvendinimo prioritetai.

7. REIKALAVIMAI KOMPIUTERINIO TINKLO ISORINIO PERIMETRO, KVJUD IS
TECHNINIY PAZEIDZIAMUMY VERTINIMUI

19. Kompiuterinio tinklo iSorinio perimetro (ne maziau kaip 20 IP adresy) patikrinimas
atliekamas turint minimalias zinias apie tikrinamos KVJUD IS infrastruktlra, imituojant potencialaus
jsilauzélio i$ interneto veiksmus:

19.1. informacijos apie tiriama objektg surinkimas i$ viesai prieinamy Saltiniy: interneto paieskos
portaly, forumy, DNS (Domain Name Service) tarnyby ir oficialiy interneto valdymo institucijy (RIPE,
Domregir pan.);

19.2. tinklo mazgy, pasiekiamy i$ interneto nustatymas;
19.3. tinklo mazguose veikianciy operaciniy sistemy nustatymas ir pazeidziamumo patikrinimas;
19.4. tinklo mazguose veikianéiy tarnyby nustatymas ir pazeidziamumao patikrinimas;

19.5. internetinio tinklapio www.portofklaipeda.lt automatizuotas pazeidziamumuy patikrinimas
(Input Validation, XSS, SQL Injection ir pan.);

19.6. Sifravimo technologijy ir saugiy protokoly (HTTPS ir pan.) realizacijos interneto aplikacijoje
(-ose) analizé siekiant identifikuoti pazeidziamumus duomeny vientisumui ir konfidencialumui bei
sistemy pasiekiamumui.

20. Kompiuterinio tinklo perimetro i$ interneto patikrinimo rezultate, ataskaitoje Teikéjas turi
pateikti:

20.1. tikrinty objekty aprasyma,;

20.2. patikrinimo tikslus ir eigg;

20.3. detaly techninj aptikty pazeidziamumy aprasyma;

20.4. identifikuotas trumpalaikes (taktines) pazeidziamumy Svelninimo priemones;

20.5. iSvadas su identifikuotomis ilgalaikémis (esminémis) pazeidziamumy Salinimo
rekomendacijomis.

21. Elektroninéje laikmenoje turi bati pateikti visy kompiuterinio tinklo iSorinio perimetro
kibernetinio saugumo patikrinimy (skenavimy) originalUs rezultatai.

22. Kompiuterinio tinklo iSorinio perimetro) saugos testavimo metu KVJUD neturi bati sukeltos
papildomos rizikos (paslaugy pasiekiamumo praradimas, konfidencialios informacijos praradimas,
kt. jautrios informacijos praradimas ir pan.).

8. REIKALAVIMAIATSPARUMO |SILAUZIMUI TESTAVIMUI

23. Vieno internetiniy paslaugy testinio serverio techniniy pazeidziamumy vertinimo ir
atsparumo jsilauzimui testavimo apimtis ir (ar) veiksmai:
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23.1. atlikti vienam testiniam serveriui pagal KVJUD pateiktus internetinius adresus imituojancéius
potencialaus jsilauzélio i$ vieSojo kompiuteriy tinklo veiksmus, turint minimalias zinias apie KVJUD
informaciniy sistemy infrastrukttra;

23.2. parengiamas pazeidziamumy nustatymo planas, kuriame apibréziami kibernetiniy ataky
imitavimo tikslai ir darby apimtis, pateikiamas darby grafikas, aprasomi planuojamy imituoti iSoriniy
kibernetiniy ataky tipai, galima neigiama jtaka veiklai, kibernetiniy ataky imitavimo metodologija,
programiniai ir (ar) techniniai jrankiai ir priemonés, naudojamos pazeidziamumus nustatyti,
nurodomos uz pazeidziamumy nustatymo plano vykdymag atsakingy asmeny teisés ir pareigos.
Pazeidziamumy nustatymo planas turi biti i$ anksto suderintas su KVJUD atsakingais darbuotojais,
nurodytais sutartyje;

23.3. nustadius pazeidziamumus, pateikiama ataskaita, kurioje turi buti aprasSytos aptiktos
spragos, pateikiami jrodymai (automatizuoty testavimo jrankiy rezultatai) ir spragy pasalinimo
rekomendacijos;

23.4. testiniam serveriui turi bati atliktas realus jsilauzimo patikrinimas pasinaudojant bent vienu
i$ nustatyty pazeidziamumy (jei tokie buvo atrasti).

24, Ataskaitoje pateikiama:

24.1. scenarijus — detaliai aprasSyta veiksmy seka, kaip buvo iSnaudotas pasirinktas saugos
trdkumas, pateikiami jrodymai (automatizuoty testavimo jrankiy rezultatai ir sekmingy jsiskverbimy
momentinés ekrany kopijos);

24.2. testuotojo duomenys, kvalifikacija ir rolés;
24.3. testavimo datair laikas;

24.4. vykdyty testy tipas;

24.5. vykdyty testy ribos;

24.6. nurodyti visi susitarimuose ar reikalavimuose neapibrézti rezultatai ir anomalijos, gautos
testavimo metu.

9. KITIREIKALAVIMAI

25. Teikdamas paslaugas Teikéjas turi laikytis Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 5 d. nutarimu Nr. 818 patvirtinty organizaciniy ir techniniy kibernetinio saugumo
reikalavimuy.

26. Teikéjo informacijos saugos valdymo sistema turi atitikti ISO/IEC 27001 tarptautinio standarto
arba kity lygiavergiy informacijos saugos valdymo sistemy reikalavimus.

27. Perkant Paslauga taikomas LR aplinkos ministro 2011 m. birzelio 28 d. jsakymo Nr. D1-508
4.4.3p.,t.y. pirkimas laikomas zaliu, nes perkama tik nematerialaus pobudzio (intelektiné) ar kitokia
paslauga, nesusijusi su materialaus objekto sukdrimu, kurios teikimo metu néra numatomas
reikSmingas neigiamas poveikis aplinkai, nesukuriamas tarsos Saltinis ir negeneruojamos atliekos.

28. Teikejas ar jj kontroliuojantis asmuo negali biti registruoti (jeigu gamintojas ar jj kontroliuojantis

asmuo yra fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) VieSuyjy pirkimy jstatymo 92
straipsnio 14 dalyje numatytame sarase nurodytose valstybése ar teritorijose.

29. Paslaugy teikimas negali buti vykdomas iS VieSujy pirkimy jstatymo 92 straipsnio 14 dalyje
numatytame sgrase nurodyty valstybiy ar teritorijy.



