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TINKLO ĮRANGOS (ĮSKAITANT ĮDIEGIMO PASLAUGAS) TECHNINĖ SPECIFIKACIJA

BENDRIEJI REIKALAVIMAI TECHNINEI IR PROGRAMINEI ĮRANGAI


	Eil. Nr.
	Reikalaujama charakteristika
	Pastabos

	1. 
	Visa įranga turi būti nauja, nenaudota, pristatoma originaliame gamykliniame įpakavime „brand new“, gamykliškai atnaujinti „renew“, „refurbished“, „remarked“ komponentai neleistini.
	

	2. 
	Visa perkama techninė ir programinė įranga turi būti pristatoma  Ulonų g. 8A, Alytus. Visa perkama techninė ir programinė įranga turi būti pilnai paruošta darbui: įranga pilnai sumontuota, instaliuotos programos, įranga testuota.
	

	3. 
	Į visus įrangos komplektus turi įeiti visi kabeliai, adapteriai ir kitos sudedamosios dalys bei medžiagos, reikalingos sujungti visus sistemos vidinius ir komutavimo įrenginius reikalingus užtikrinant dubliuotą sistemos funkcionavimą (pvz., maitinimo, kietojo disko kabeliai, komutavimo kabeliai, ir t.t.).
	

	4. 
	Visa įranga turi būti pagaminta to paties gamintojo arba kelių gamintojų, sertifikuotos bendram darbui.
	Jei komplektuojančios dalys ar įranga siūlomos skirtingų gamintojų, su pasiūlymu turi būti pateikti tai įrodantys dokumentai (pvz.: techniniai aprašymai ar nuoroda į gamintojo internetinę svetainę, kuriuose būtų aiškiai nurodoma, kad siūloma įranga ar komplektuojančios dalys yra sertifikuotos bendram darbui tarpusavyje)

	5. 
	Būtina pateikti nuorodą į gamintojo internetinę svetainę ar kitas lygiavertes priemones, kurios įgalintų produkto kodo ir serijinio numerio pagalba patikrinti suteiktą gamintojo garantiją. 
	Pateikiama su pasiūlymu


	6. 
	Įrangos elektros maitinimas turi būti pritaikytas 220V, 50 Hz maitinimo įtampai. Maitinimo kabeliai turi tikti Lietuvoje naudojamoms rozetėms.
	

	7. 
	Tiekėjas turi siūlyti techninėje specifikacijoje nurodytą įrenginių kiekį. Siūlyti didesnių ar mažesnius kiekių, nei nurodyta techninėje specifikacijoje, negalima.
	

	8. 
	Įrangos gamintojas turi atlikti garantinį aptarnavimą. Įrangos gedimo atveju garantinis aptarnavimas bei įrangos funkcionavimas turi būti atstatomas ne ilgiau nei per 3 darbo dienas 
	

	9. 
	Visi garantinės techninės priežiūros reikalavimai privalo būti garantuojami gamintojo.
	

	10. 
	Programinė įranga, licencijos, reikalingi techninėje specifikacijoje nurodytoms įrangos savybėms bei funkcionalumui užtikrinti, turi būti įtraukti į Pasiūlymo kainą.
	

	11. 
	Licencijos turi būti suteikiamos naudoti su siūloma įranga neribotam laikotarpiui.
	

	12. 
	Kartu su pasiūlymu turi būti pateikti  gamintojo techniniai dokumentai (lietuvių arba anglų kalba) arba pasiūlyme pateikta nuoroda į įrangos aprašymą gamintojo internetiniame puslapyje.
	Pateikiama su pasiūlymu








KOMUTATORIAI

	Eil. Nr.
	Komponento pavadinimas
	Reikalaujama charakteristika
	Pastabos

	1. 
	Kiekis
	2 vnt.
	

	1. 
	Gamintojas,
modelis
	Privalo būti nurodytas gamintojas ir modelis.
	

	1. 
	Įranga turi būti montuojama į 19 colių spintą
	Visos reikalingos montavimui dalys turi būti pateiktos su įranga.
	

	1. 
	Įrangos aukštis
	Ne daugiau 1U.
	

	1. 
	Įrangos maitinimas
	Dubliuoti karšto keitimo (Hot-Swap) 100 – 240 V, 50 – 60 Hz.
	

	1. 
	Ethernet prievadai
	24x GE/ 10 GE SFP+ ir 2x 40GE / 100GE QSFP+ / QSFP28.
	

	1. 
	Valdymo prievadas (management)
	Ne mažiau nei  viena dedikuota konsolės tipo, RJ45 jungtis.
	

	1. 
	Komutavimo sparta (duplex režimu), ne mažiau
	850 Gbps.
	

	1. 
	Paketų pralaidumas (duplex režimu), ne mažiau.
	1300 Mpps.
	

	1. 
	MAC adresų lentelės dydis ne mažiau
	64 000.
	

	1. 
	VLAN palaikymas, ne mažiau 
	4 000.
	

	1. 
	Prievadų agregavimo grupės dydis, ne mažiau
	24
	

	1. 
	Palaikomų prievadų agregavimo grupių, ne mažiau
	24
	

	1. 
	Paketų buferio dydis, ne mažiau
	8 MB
	

	1. 
	Dinaminė atmintis (DRAM), ne mažiau
	8 GB
	

	1. 
	ACL, ne mažiau kaip 
	700
	

	1. 
	Spanning Tree Instances
	16
	

	
	L2 funkcionalumas

	1. 
	Privalo turėti galimybę perduoti didelius Ethernet kadrus (angl. Jumbo frames).
	Turi būti.
	

	1. 
	Prievadų greitaveikos ir duplekso auto nustatymas
	Turi būti.
	

	1. 
	Palaikomi (kilpos) saugos protokolai
	Turi palaikyti: IEEE 802.1D, IEEE 802.1w (RSTP), IEEE 802.1s (MSTP), STP Root Guard, STP BPDU Guard.
	

	1. 
	Palaikomi duomenų perdavimo protokolai
	IEEE 802.3x, 802.3u, 802.3z, 802.3ab, 802.3ae ir 802.3bz.
	

	1. 
	Agregavimo funkcionalumas
	IEEE 802.1AX, IEEE 802.3ad.
	

	1. 
	VLAN funkcionalumas
	IEEE 802.1Q VLAN Tagging.
	

	1. 
	Storm Control funkcionalumas
	Turi būti.
	

	
	L3 funkcionalumas
	

	1. 
	Maršrutizavimo protokolai
	OSPF, RIP, VRRP, BGP, IS-IS
	

	1. 
	VXLAN
	Turi būti.
	

	1. 
	Hardware routing offload (IPv4/IPv6)
	Turi būti.
	

	1. 
	Policy-based routing (IPv4)
	Turi būti.
	

	1. 
	Hardware-based ECMP (IPv4/IPv6)
	Turi būti.
	

	1. 
	MCLAG (multichassis link aggregation)
	Turi būti.
	

	1. 
	QoS protokolai, mechanizmai
	802.1p, QoS queue counters, Tail-drop policy, WRED drop policy, Egress drop mode, QoS marking, Egress priority tagging, ECN.
	

	
	Programinės įrangos funkcionalumas

	1. 
	Srautų kopijavimas (port mirroring)
	Turi būti.
	

	1. 
	Administratoriaus autentifikavimas RADIUS serveryje
	Turi būti.
	

	1. 
	Dual-firmware image
	Turi būti.
	

	1. 
	IEEE 802.1x funkcionalumas
	Autentifikacija pagal prievadą, MAC adresą; svečių ir fall-back VLAN, MAC access bypass, dinaminis VLAN priskyrimas.
	

	
	Administravimas
	

	1. 
	IPv4 ir IPv6 protokolų palaikymas
	Turi būti.
	

	1. 
	Valdymas, administravimas protokolais
	Telnet / SSH, HTTP / HTTPS, SNMP v1/v2c/v3.
	

	1. 
	Valdymo galimybės
	Konsolė, grafinė aplinka (GUI).
	

	
	Integracija su perkamomis ugniasienėmis
	

	1. 
	Galimybė valdyti komutatorių iš Perkančiosios organizacijos turimų Fortinet: FortiGate-600F, FortiGate-200F ir FortiGate-60F kontrolerių
	Turi būti.
	

	1. 
	Komutatoriaus funkcionalumas, leidžiantis jį automatiškai aptikti ir atvaizduoti tinklo topologijoje.
	Turi būti.
	

	1. 
	Log įvykių siuntimas į Perkančiosios organizacijos naudojamą įvykių surinkimo platformą FortiAnalyzer FC2-10-AZVMS-465-01-60
	Turi būti
	

	1. 
	Galimybė atlikti operacinės sistemos atnaujinimą iš Perkančiosios organizacijos naudojamo Fortinet, FortiManager.
FC1-10-FMGVS-258-01-60 sprendimo
	Turi būti
	

	1. 
	Centralizuotas VLAN konfigūravimas.
	Turi būti.
	

	1. 
	Komutatorių apjungimas (Auto Inter-Switch Links)
	Turi būti.
	

	1. 
	Prievadų apjungimo (Link agregation configuration) valdymas iš kontrolerio
	Turi būti.
	

	1. 
	Darbo vietos (host) karantinavimas
	Turi būti.
	

	1. 
	Integracija su perkančiosios organizacijos naudojamu tinklo prieigos kontrolės sprendimu (angl. trumpinys – NAC)
(Fortinet, FortiNAC)
	Turi būti.
	

	1. 
	Automatinės reakcijos į sukonfigūruotus įvykius (trigerius) ugniasienėje
(Automation stitches)
	Turi būti.
	

	1. 
	Vidutinis laikas tarp gedimų (MTBF)
	Ne mažiau 9 metų.
	

	1. 
	Garantiniai įsipareigojimai, techninis palaikymas
	Gamintojo garantuojamas ne trumpesnis kaip 60 mėn. įrangos garantinis terminas, per kurį teikiamas nemokamas garantinis aptarnavimas bei nemokamas atnaujinimas. Paslaugos tipas 24x7, vienos valandos reakcija kritinių sutrikimų atvejais ir kitos darbo dienos atsakymas nekritiniais klausimais. Teisė kreiptis į gamintoją iškilus problemai internetu ir telefonu. Prieiga prie gamintojo internetiniame puslapyje esančių resursų, tarp jų ir programinės įrangos bibliotekos.
	

	1. 
	Papildomi reikalavimai
	Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing ar refurbished) įrangos.
	

	1. 
	Gamintojo kodai ir aprašymai
	Atskirame priede kartu su pasiūlymu turi būti pateikti siūlomos įrangos komponenčių kodai (Part Number), trumpi aprašymai ir kiekiai. Turi būti pateikta tiksli nuoroda į įrangos aprašymą gamintojo internetiniame puslapyje arba turi būti pridėtas gamintojo parengtas įrangos aprašymas, kuriame pateikta visa informacija apie siūlomą įrangą.
	

	1. 
	Reikalavimai tiekėjui
	Tiekėjas turi būti oficialus gamintojo atstovas parduoti siūlomas prekes ir turi turėti rašytinį susitarimą.
	Kartu su pasiūlymu
pateikiami galiojantys dokumentai, įrodantys gamintojo atstovavimą




PASLAUGŲ APRAŠYMAS

	Eil. Nr.
	Komponento pavadinimas
	Reikalaujama charakteristika
	Pastabos

	1. 
	Bendri reikalavimai
	Tiekėjas turės atlikti šias siūlomos techninės įrangos įdiegimo ir montavimo paslaugas:

· Turės parengti migravimo planą, pagal numatytus terminus, neviršijant šio pirkimo dokumentuose nustatytų reikalavimų;
· Esant poreikiui, visų darbų vykdymo metu turės užtikrinti užsakovo konsultacijas kompiuterinio tinklo bei serverinės įrangos konfigūravimo klausimais;
· Atsiradus migravimo metų laidu ar/ir optinių keitikliu gedimui Tiekėjas turės galimybes pakeisti sugedusius komponentus.
	

	1. 
	Esamos technines įrangos analizė, sujungimo inventorizacija, poreikių įvertinimas
	Tiekėjas turės atlikti:

· Esamos užsakovo tinklo infostruktūros topologijos analizę (analizės tikslas yra nustatyti esamą tinklo tipologiją);
· Atliekamos analizės metu nustatytos loginės struktūros auditą (audito tikslas yra nustatyti esamos kompiuterių tinklo topologijos trūkumus, esant poreikiui, pasiūlyti užsakovui motyvuotus topologijos pakeitimus);
· Suderinti su užsakovu galimus tinklo struktūros pokyčius, esamai bei naujai įrangai.
	

	1. 
	Siūlomos techninės įrangos diegimas ir montavimas
	Tiekėjas turės:

· Išpakuoti pateiktą įrangą ir patikrinti ar nėra transportavimo pažeidimų;
· Sumontuoti įrangą į serverių spintą;
· Atlikti visus reikiamus kabelių sujungimo darbus į montuojamą įrangą;
· Prijungti elektros maitinimą prie montuojamos įrangos;
· Pritvirtinti identifikacinius žymeklius prie montuojamos įrangos ir kabelių;
· Sugrupuoti ir tvarkingai surišti kabelius, išlaikant lengvą priėjimą prie montuojamos įrangos;
· Atnaujinti visų komutatorių komponentų „mikro-programinę“ įrangą iki naujausios diegimo metu veikiančios versijos;
· Sukonfigūruoti įrangą taip, kad valdymas vyktų iš ugniasienės grafinės sąsajos;
· Suintegruoti įrangą su tinklo prieigos kontrolės sprendimu (aprašytu „reikalavimuose tinklo prieigos kontrolei“);
· Sukurti reikalingus loginius tinklus ir priskirti juos atitinkamiems prievadams.
	

	1. 
	Sistemų migravimas
	Tiekėjas turės:

· Sukonfigūruoti tinklo įrangos parametrus, suderinus su perkančiąja organizacija;
· Ištestuoti naujai pajungtos įrangos funkcionalumą ir užtikrinti visos techninės įrangos sistemų paleidimą; 
· Neviršyti duomenų centro ir kompiuterinio tinklo neveikimo laiko ne daugiau kaip 2 val. suderintu su perkančiąja organizacija laikotarpiu.   
	

	1. 
	Techninės įrangos dokumentacija, įdiegtų sistemų konfigūravimo instrukcijos
	Turės parengti atnaujintas logines ir fizines sujungimų schemas, aprašyti techninės įrangos nustatymus  ir pateikti konfigūracijos failą.
	

	1. 
	Sistemų administratorių apmokymai
	Turi būti pravesti ne mažiau nei vieno sistemų administratoriaus mokymų darbai su komutatoriais ir jų valdymo sistema. Apmokymų trukmė turi būti ne trumpesnė negu 2 d. d.
	




_________________

