Pirkimo sąlygų 3 priedas „Techninė specifikacija“


	DUOMENŲ ATSARGINIŲ KOPIJŲ KŪRIMO, ATKŪRIMO IR STEBĖSENOS PROGRAMINĖS ĮRANGOS 
TECHNINĖ SPECIFIKACIJA



1. Bendrosios nuostatos:
1.1. Pirkimo objektas: duomenų atsarginių kopijų kūrimo, atkūrimo ir stebėsenos programinės įrangos “Veeam Data Platform Advanced“ (arba lygiavertės) licencinių prenumeratos pratęsimas 12 mėnesių, įskaitant gamintojo techninį palaikymą 24/7  (toliau - Prekės). 
1.2. Visi techninėje specifikacijoje nurodyti techniniai reikalavimai nustato minimalias Perkančiajai organizacijai priimtinas technines charakteristikas. Tiekėjo siūlomos Prekės turi atitikti visas techninėje specifikacijoje nustatytas ribines reikšmes ir kitus privalomus reikalavimus.
1.3. Apibūdinant pirkimo objektą, techninėje specifikacijoje ar kituose pirkimo dokumentuose galimai nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, sertifikatai, standartai, protokolai turi būti suprantami su žodžiais „arba lygiavertis“.
1.4. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje ir kituose pirkimo dokumentuose nurodytas standartas, techninis liudijimas ar bendrosios techninės specifikacijos (Europos standartą perimantis Lietuvos standartas, Europos techninio įvertinimo patvirtinimo dokumentas, informacinių ir ryšių technologijų bendrosios techninės specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijų nustatytos techninių normatyvų sistemos, nacionaliniai standartai, nacionaliniai techniniai liudijimai arba nacionalinės techninės specifikacijos, susijusios su darbų projektavimu, sąmatų apskaičiavimu ir vykdymu bei prekių naudojimu), turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“.
1.5. Tiekėjo pateikiami dokumentai. Tiekėjas kartu su pasiūlymu turi nurodyti siūlomos prekės gamintoją, tikslų pavadinimą bei pateikti gamintojo dokumentus ir (ar) kitus lygiaverčius objektyviai patikrinamus įrodymus, patvirtinančius atitiktį techninės specifikacijos reikalavimams. Atitikčiai pagrįsti gali būti pateikiami gamintojo techniniai duomenų lapai, katalogai, naudotojo vadovai, gamintojo oficialiai paskelbta techninė informacija ir (ar) kiti lygiaverčiai objektyviai patikrinami įrodymai. Jeigu konkretus techninės specifikacijos reikalavimas pateiktoje gamintojo dokumentacijoje nėra aiškiai nurodytas, tiekėjas turi pateikti kitą lygiavertį objektyviai patikrinamą įrodymą, leidžiantį nustatyti atitiktį atitinkamam reikalavimui. Dokumentai gali būti pateikiami lietuvių arba anglų kalba. 

2. Bendrieji reikalavimai

Lentelė Nr. 1
	Eil. Nr.
	Bendrieji reikalavimai

	2.1.
	Pateikiamos programinės įrangos licencija privalo būti naujos (nenaudotos).

	2.2.
	Programinė įranga turi būti pateikta oficialiu gamintojo patvirtintu keliu.

	2.3.
	Programinės įrangos palaikymas:
· tiekiamai programinei įrangai palaikymas turi būti teikiamas telefonu arba elektroniniu paštu (programinės įrangos naujinimui, problemų diagnostikai ir pan.);
· licencijos sąlygos turi leisti parsisiųsti ir naudoti paskutinę programinės įrangos versiją bei atnaujinimus 12 mėn. laikotarpiui (nuo priėmimo–perdavimo akto pasirašymo dienos);

	2.4
	Tiekėjas į savo pasiūlymą turi įtraukti visą programinę įrangą, suderinimo paslaugą, reikalingą šioje specifikacijoje nurodytiems reikalavimams įvykdyti.

	2.5.
	Tiekėjas turi užtikrinti, kad įsigyjamoje programinėje įrangoje nebūtų įterpta jokio papildomo programinio kodo, kuris nėra būtinas tokios programinės įrangos funkcionalumui užtikrinti. Paaiškėjus, kad programinėje įrangoje yra įtartinas, šnipinėjimo ar kitas kenkimo kodas, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas. Tokiu atveju programinė įranga keičiama saugumo reikalavimus atitinkančia programine įranga

	2.6.
	Tiekėjas turi užtikrinti, kad Perkančioji organizacija gaus perkamų licencijų palaikymą, į kurį įeina teisė gauti Tiekėjo pateiktą naujausią versiją. Sutarties vykdymo laikotarpiu Tiekėjas turi taisyti klaidas be papildomo mokesčio.

	2.7.
	Licencijų galiojimo metu turi būti užtikrinamas garantinis aptarnavimas, nemokama priežiūra ir nemokamas palaikymas (klaidų taisymas, klaidų ataskaitų formavimas, Sistemos naujesnių versijų diegimas), teisė kreiptis į gamintoją iškilus problemai. Priežiūros paslaugos teikiamos visą licencijų galiojimo laikotarpį.

	2.8.
	Visi Pirkėjo kreipiniai registruojami el. paštu arba Tiekėjo užklausų registravimo sistemoje, o skubiais atvejais – ir telefonu Tiekėjo atsakingam atstovui, kuris vėliau užfiksuoja įvykį rašytine forma anksčiau minėtais būdais.

	2.9.
	Pirkėjo kreipiniai, kuriais pateikiamos užklausos Sistemos naudojimo klausimais, atsakomi ne vėliau kaip per 2 darbo dienas.





3. Specialieji reikalavimai pirkimo objektui:

Duomenų atsarginių kopijų kūrimo, atkūrimo ir stebėsenos programinės įranga - 150 vnt. 

	Eil. Nr.
	Duomenų atsarginių kopijų kūrimo, atkūrimo ir stebėsenos programinė įranga (reikalaujama parametro reikšmė „ne blogiau kaip“)
	 Siūloma parametro reikšmė
(nurodoma internetinė nuoroda į gamintojo techninę dokumentaciją, kurioje yra pasiūlymą atitinkančios programinės įrangos techniniai parametrai arba pateikti gamintojo parengtą programinės įrangos aprašymą,  nurodant dokumento puslapį ar konkrečią vietą dokumente, kurioje aprašytas reikalaujamos charakteristikos atitikimas
           Pildo Tiekėjas

	1
	2
	3
	4

	3.1 
	Siūlomos programinės įrangos pavadinimas ir gamintojas
	

	3.2
	Apsauga ir atkūrimas
	Programinė įranga turi turėti duomenų apsaugos sprendimą, kuris apimtų atsarginių kopijų kūrimą, atkūrimą, laikymą ir replikaciją.
Sprendimas turi palaikyti įvairias platformas įskaitant, virtualias mašinas, fizinius serverius, debesų aplinkas.
	

	3.3
	Atsarginės kopijos ir atkūrimo galimybės
	Programinė įranga privalo greitai ir patikimai atkurti duomenis, įskaitant failų, aplikacijų ir visos sistemos atkūrimą (angl. system state).
Programinė įranga turi turėti galimybę kopijuoti/saugoti atsargines kopijas tiesiogiai į bent vieną iš viešosios debesijos platformų saugyklų: Azure Blob Storage arba AWS S3.
Turi būti galimybė atstatyti ir pačią rezervinio kopijavimo ir atstatymo programinę įrangą su visa jos konfigūracija, atsarginių kopijų informacija ir atsarginių kopijų darymo tvarkaraščiais.
	

	3.4
	Debesijos integracija
	Turi palaikyti atsarginių kopijų kūrimą ir atkūrimą bent vienoje iš debesijos platformų: Azure arba AWS.
Galimybė atkurti sistemas nepriklausomai iš kur jų rezervinė kopija buvo padaryta (iš debesijos į private cloud ir pan.)
	

	3.5
	Saugumas ir atitiktis
	Turi būti galimybė šifruoti atsargines kopijas.
Turi atitikti LRV 2018-08-13 nutarimu Nr. 818 "Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo" patvirtinto Kibernetinio saugumo reikalavimų aprašo techninius reikalavimus, taikytinus esminiams kibernetinio saugumo subjektams.
Turi turėti atsarginių kopijų pastovumo (immutability) funkciją.
	

	3.6
	Valdymas ir stebėjimas
	Reikalingas centralizuotas programinės įrangos valdymas su išsamiais ataskaitų ir stebėjimo įrankiais.
Pilnas Centralizuotas valdymas turi vykti per populiariausias dabartines naršykles be jokių papildomų įskiepių.
Turi būti pateiktas programinės įrangos komponentas, centralizuotam visų šioje pirkimo dalyje siūlomų komponentų (rezervinio kopijavimo programinė įranga, VM replikavimo, stebėjimo ir analizės, paieškos, aparatinių ir virtualių rezervinių kopijų įrenginių) stebėjimui ir valdymui, veikiantis interneto naršyklėje.
	

	3.7
	Rezervinio kopijavimo ir atstatymo programinės įrangos licencijos
	Licencijos turi užtikrinti galimybę atnaujinti programinę įrangą  ir palaikymą visą Sutarties galiojimo laikotarpį. Turi būti užtikrinta, kad gedimo atveju techninių ekspertų konsultacijas Perkančioji organizacija galės gauti prieigą prie programinės įrangos gamintojo palaikymo telefonu/ email ar kitų komunikacijos kanalu. 
	

	3.8
	Sauga nuo išpirkos reikalaujančių kenkėjiškų programų
	Atsarginių kopijų techninė ir programinė įranga privalo apsaugoti atsargines resursų kopijas nuo išpirkos reikalaujančių kenkėjiškų programų (angl. ransomware).
	

	3.9
	Atsarginių kopijų automatinė patikra
	Atsarginių kopijų programinė įranga turi turėti funkciją reguliariai testuoti atsarginių duomenų kopijų integralumą ir prireikus sugeneruoti ataskaitą.
	

	3.10
	Reikalavimai programinės įrangos komponentams
	Sprendimas turi palaikyti šifravimo funkcionalumą.
Sprendimas turi palaikyti replikavimo technologiją,  leidžiančią kopijuoti/perkelti rezervines kopijas iš vieno įrenginio į kitą, išlaikant katalogų struktūrą.
Sprendimas turi palaikyti automatizavimą per REST API.
Sprendimas turi palaikyti duomenų suspaudimo ir išdubliavimo (angl. deduplication) funkcionalumus.
	

	3.11
	Licencijavimas
	Programinės įrangos licencija turi suteikti teisę naudoti programinę įrangą ne mažiau kaip 1 (viena) fizinį ir/arba virtualių serverių aplinkoje ir ne trumpiau kaip 1 (vienerių) metų laikotarpiui. 
Licencijos galiojimo pradžia turi būti 2026 m. gruodžio mėn. 12 d.
	





4. REIKALAVIMAI ŽALIĄJAM PIRKIMUI

Perkančioji organizacija vykdo “Žaliąjį pirkimą”:
4.1. vadovaudamasi Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (toliau – Tvarkos aprašas) 4.1 p. 4.4.3. (perkama prekė: programinė įranga), ir 4.4.4.1 papunkčiu: vykdant pirkimo sutartį tiekėjas turi laikytis šių aplinkosaugos reikalavimų: 1) siekti mažinti popieriaus sunaudojimą, atsisakyti nebūtino dokumentų kopijavimo ir spausdinimo, rengiama dokumentacija, kiek tai įmanoma, Užsakovui turi būti pateikta elektroniniu formatu, o dokumentacija, kuri turi būti pasirašoma, pasirašoma elektroniniu parašu. Esant būtinybei spausdinti, naudojamas perdirbtas popierius, kuris atitinka žaliojo pirkimo reikalavimus, patvirtintus Tvarkos aprašo 2 priedo 1 skyriuje „Popierius ir jo gaminiai“ išdėstytus minimalius aplinkos apsaugos kriterijus. 2) Siekti, kad tiekiant Paslaugas būtų sunaudojama mažiau gamtos išteklių, t. y. . 
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