RINKOS KONSULTACIJOS REZULTATU APIBENDRINIMO SUVESTINE

I.  RINKOS KONSULTACIJOS OBJEKTAS IR TIKSLAS

Pirkimo objektas

Privilegijuoty teisiy valdymo (PAM) sprendimo jsigijimas ir diegimas KAM SOC
(DEIVIS tinkle)

Rinkos konsultacijos tikslas

Kokybiskai ir tinkamai pasirengti Pirkimui, i$siaisSkinti jvairius su Pirkimo objektu
susijusius klausimus bei informuoti rinkos dalyvius apie ketinimg vykdyti Pirkima, bei
jam keliamus reikalavimus.

II. RINKOS KONSULTACIJOS ATLIKIMAS

Naudotos priemonés

Konsultacija vyko Centrinés vieSyjy pirkimy informacinés sistemos priemonémis

Rinkos konsultacijos paskelbimo ir atsakymuy pateikimo datos

Paskelbimo CVP IS data: 2024-12-23 (1D 597844).
Atsakymy pateikimo terminas: iki 2025-01-03 10.00 val.

Rinkos dalyviams teikti dokumentai bei kita informacija

Buvo skelbiamas klausimynas ir Techninés specifikacijos projektas, kuriam sudaromos
galimybés pateikti pastabas ir pasitilymus, atsakant j Perkanciosios organizacijos
suformuluotus klausimus (visi skelbiami dokumentai saugomi CVP IS).

I11. RINKOS DALYVIU PATEIKTU ATSAKYMU NAGRINEJIMAS

Eil. Klausimai
Nr. (nurodomi rinkos konsultacijos klausimyne nurodyti
klausimai)

Rinkos konsultacijos dalyvio Nr. 1 atsakymai Perkanciosios organizacijos
(nurodomi rinkos dalyviy pateikti atsakymai, (toliau — PO)
atsakymuy turinys netaisytas) atsakymai/komentarai dalyviui

Nr. 1 (nurodomi atsakymai ir/ar
priimti sprendimai)

1. | Ar teiktuméte pasitilymg dél Sio pirkimo objekto? (Jei ne, | Taip Dékojame uz pateikty atsakyma.
prasome nurodyti priezastis)
2. | Ar techninéje specifikacijoje (toliau — TS) nurodytas pirkimo | Taip Dékojame uz pateiktg atsakyma.

objektas yra aiskus? (Jei ne, prasome nurodyti, kas neaisku ir
kq turétuméme patikslinti)




Ar TS yra reikalavimy, kurie riboja konkurencija bei yra
sunkiai jgyvendinami? (Jei taip, prasome nurodyti Siuos
reikalavimus)

Ne

Dékojame uz pateikta atsakyma.

Ko, Jusy nuomone, truksta TS t. y. kokius papildomus
reikalavimus perkamam objektui bty tikslinga jrasyti (kurie
1§ jy yra bitini, kurie tik pageidaujami) ir kas TS yra
perteklinio t. y. kokius reikalavimus perkamam objektui biity
tikslinga iSbraukti (Prasome pateikti konkrecius pasiilymus)

Nieko netruksta.

Dékojame uz pateikty atsakyma.

o

Kokig maziausig kaing Eur be PVM galétuméte pasiiilyti?)

Konfidenciali informacija

Dékojame uz pateikta atsakyma.

Jei Perkancioji organizacija rinktysi ekonominio naudingumo
vertinimo  kriterijy, kokie Jisy nuomone, ekonominio
naudingumo vertinimo kriterijai turéty biti taikomi pirkimo
procediiry metu bei kokie turéty buti nustatyti Siy kriterijy (ir
ju parametry) lyginamieji svoriai ekonominio naudingumo
jvertinime? Nurodykite ir pagriskite, kokia yra Jiisy sitilomy
kriterijy jtaka perkamy paslaugy efektyvumui ir potencialiai
ekonominei naudai?

Pastaba. Perkancioji organizacija siekia nustatyti, kurie
ekonominio naudingumo vertinimo kriterijai atneSty realios
naudos siekiant pagrindinio tikslo — tinkamo ir savalaikio
kokybisky paslaugy suteikimo.

Rekomenduojame jtraukti Siuos ekonominio
naudingumo parametrus suteikiant jiem vertg po
3 taskus. Sie funkcionalumai papildomai kainos
nepadidina, taciau iSplecia sprendimo galimybes,
sutaupo administruojanciy asmeny darbo laikg ir
padidina sauguma, todél turéty biiti jtraukti:

1. Norint apdoroti visg privilegijuotg srautg j
Kliento tinklag per interneto narSykle,
sprendimas turi palaikyti RDP grafikos
sesijy tuneliavimg naudojant HTMLS ir
SDP protokolg.

Rekomenduojame jtraukti Siuos ekonominio
naudingumo parametrus suteikiant jiem verte po
3 taskus. Sie funkcionalumai papildomai kainos
nepadidina, taciau iSplecia sprendimo galimybes,
sutaupo administruojan¢iy asmeny darbo laikg ir
padidina sauguma, todél turéty biti jtraukti:

1. Norint apdoroti visg privilegijuotg srautg j
Kliento tinkla per interneto narSykle,
sprendimas turi palaikyti RDP grafikos
sesijy tuneliavimg naudojant HTMLS ir
SDP protokolg.

Perkancioji organizacija
neplanuoja rinktis ekonominio
naudingumo vertinimo kriterijy.




2. Sprendimas turi leisti palyginti PAM
saugomus slaptazodzius / SSH raktus su
jrenginiy  prie  kuriy  jungiamasi
slaptazodziais / SSH raktais pagal
aprasyta politikg ir juos suvienodinti esant
neatitikimams;

3. Sprendimas turi palaikyti vietiniy
administratoriy  paskyry apsaugg ir
automatinj paslapciy rotavima
atjungiamuose nuo jmonés tinklo
"Windows" ir MAC OS darbo vietose.
Sprendimas turi pateikti darbo vietoje
idiegta jrankj / agenta, kuris bus
integruotas su siilomu sprendimu, kad
pakeisty slaptazodj darbo vietoje (kai
jrenginys yra prijungtas prie jmonés
tinklo) ir informuoty sistemg apie
1vykdyta keitimo uzduot;.

4. Gamintojas turi pateikti nemokamg
programa, naudojamag automatizuoti naujy
scenarijy, atsakingy uz kredencialy
rotavimg naudojant SSH protokola,
kiirimo procesa. Programa turi gebéti
jraSyti  vartotojo  prisijjungimo  ir
kredencialy rotavimo procesa tikslinéje
sistemoje, o tada, remdamasi jrasu, ji turi
automatiSkai sugeneruoti scenarijy /
papildin;, kurj Sprendimas naudos
automatiniam  paskyros  kredencialy
valdymui.




7. | Ar turite pastaby, klausimy techninés specifikacijos Dékojame uz pateiktg atsakyma.
projektui?

(prasome pateikti argumentuotas pastabas bei konkreciy Ne
techninés specifikacijos punkty pakeitimus/patikslinimus, '
kurie suteikty galimybe Jiisy jmonei pasiulyti techninés
specifikacijos reikalavimy visumgq atitinkancias paslaugas)

8. | Ar turite kity pasteb¢jimy ar pasiilymy? Ne. Dékojame uz pateikta atsakyma.

Eil. Klausimai Rinkos konsultacijos dalyvio Nr. 2 atsakymai Perkanciosios organizacijos

Nr. | (nurodomi rinkos konsultacijos klausimyne nurodyti | (nurodomi rinkos dalyviy pateikti atsakymai, (toliau — PO)
klausimai) atsakymuy turinys netaisytas) atsakymai/komentarai dalyviui

Nr. 2 (nurodomi atsakymai ir/ar
priimti sprendimai)

1. | Ar teiktuméte pasitlymag dél Sio pirkimo objekto? (Jei ne, Taip Dékojame uz pateiktg atsakyma.
prasome nurodyti priezastis)

2. | Ar techningje specifikacijoje (toliau — TS) nurodytas pirkimo Dékojame uz pateiktg atsakyma.
objektas yra aiSkus? (Jei ne, prasome nurodyti, kas neaisku ir | Taip
kq turétuméme patikslinti)

3. | Ar TS yra reikalavimy, kurie riboja konkurencija bei yra 2.9. Privilegijuoty prieigy
sunkiai jgyvendinami? (Jei taip, prasome nurodyti Siuos valdymo sistemy (PAM)
reikalavimus) patikimumas ir aukstas

Taip. prieinamumo (HA)

2.9. Sistemos patikimumas - HA
funkcionalumas turi biiti uztikrintas
sitilomos sistemos funkcionalumu, o
ne platformos ar tre¢iy Saliy
sprendimais;

2.10. Sistemos saugumas -
Aparatinio autentifikavimo FIDO2
palaikymas;

funkcionalumai yra itin svarbs,
nes $i sistema skirta tvarkyti
jautria, svarbig informacijg ir turi
uztikrinti nenutriikstamg paslaugy
teikima. Atsizvelgiant  tai, kad
funkcionalumas turi biiti
uztikrintas sitilomos sistemos
funkcionalumu, o ne platformos ar
treciy Saliy sprendimais, tai
reiskia, kad PAM sistema turi
turéti savarankiSka gebéjima




uztikrinti patikimg ir prieinamag
paslaugg be priklausomybés nuo
iSoriniy komponenty, tokiy kaip
operacinés sistemos ar treciyjy
Saliy sprendimai, todél Sio
techninés specifikacijos
reikalavimo atsisakyti negalime.

2.10. PAM sistemos saugumas yra
kritiskai svarbus, nes PAM
kontroliuoja prieiga prie svarbiy
IT sistemy ir duomeny. Vienas 18
moderniy autentifikavimo
sprendimy, kuris pagerina
sauguma, yra aparatinis
autentifikavimas, ypa¢ naudojant
FIDO2 technologija. FIDO2
palaikymas PAM sistemoje yra
svarbus, nes jis uztikrina aukstg
saugumo lygj, pasalina kity
saugumo priemoniy truikumus ir
apsaugo nuo jvairiy ataky, tokiy
kaip phishing ar ,,man-in-the-
middle* ataky, todél Sio techninés
specifikacijos reikalavimo
atsisakyti negalime, nes tai leidzia
uztikrinti aukSta PAM sistemos
sauga. Taip pat Sio funkcionalumo
naudojimas padidina sistemos
lankstuma, nes galimi skirtingi
keliy faktoriy autentifikavimo
(angl. MFA) sprendimai, tokie
kaip nuo laiko priklausomi




vienkartiniai slaptazodziai (angl.
time based onetime password) ar
aparatinis autentifikavimas
FIDO2.

Ko, Jusy nuomone, truksta TS t. y. kokius papildomus
reikalavimus perkamam objektui bty tikslinga jraSyti (kurie
i§ jy yra butini, kurie tik pageidaujami) ir kas TS yra
perteklinio t. y. kokius reikalavimus perkamam objektui biity
tikslinga iSbraukti (Prasome pateikti konkrecius pasiilymus)

Tikslinga biity papildyti:

e Sistema privalo turéti galimybe

leisti sesijas inicijuoti per WEB GUI
HTMLS5 (naudojant HTTPS).

e Sistema privalo turéti savyje
integruota dviejy faktoriy
autentifikacijos funkcionaluma
privilegijuotoms paskyroms,
leidziant] naudoti sistemos
sugeneruotus ,,tokens®, kuriuos
palaikyty Google authenticator,
Microsoft authenticator ar analogiska
aplikacije.

Dékojame uz pateiktg atsakyma.

o

Kokig maziausig kaing Eur be PVM galétuméte pasiiilyti?)

Konfidenciali informacija

Dékojame uz pateikta atsakyma.

Jei Perkancioji organizacija rinktysi ekonominio naudingumo
vertinimo  kriterijy, kokie Jisy nuomone, ekonominio
naudingumo vertinimo kriterijai turéty biiti taikomi pirkimo
procediiry metu bei kokie turéty biiti nustatyti Siy kriterijy (ir
ju parametry) lyginamieji svoriai ekonominio naudingumo
pvertinime? Nurodykite ir pagrjskite, kokia yra Jisy siilomy
Kriterijy jtaka perkamy paslaugy efektyvumui ir potencialiai
ekonominei naudai?

Pastaba. Perkancioji organizacija siekia nustatyti, kurie
ekonominio naudingumo vertinimo kriterijai atnesty realios
naudos siekiant pagrindinio tikslo — tinkamo ir savalaikio
kokybisky paslaugy suteikimo.

Ar turite pastaby, klausimy techninés specifikacijos
projektui?




(prasome pateikti argumentuotas pastabas bei konkreciy
techninés specifikacijos punkty pakeitimus/patikslinimus,
kurie suteikty galimybe Jiisy jmonei pasiulyti techninés
specifikacijos reikalavimy visumgq atitinkancias paslaugas)
8. | Ar turite kity pasteb¢jimy ar pasitlymy?

Kaip ir reikalaujama technine
specifikacijos 2.2. punkte,
sistema turi buti diegiama |
virtualig perkanc¢iosios
organizacijos infrastruktiirg
(negali veikti debesijos paslaugy
pagalba, i$skyrus tre¢iy Saliy
valdymo “VPN-less” sprendima).

Rekomenduojame palikti galimybe
sistemg pateikti virtualaus jrenginio
formatu, taip mazinant aparatinés
jrangos jsigijimo kastus ir
prisitaikant prie zaliyjy reikalavimy.

e Rinkos konsultacijos metu surinkti duomenys bus naudojami rengiant numatomo vykdyti vieSojo pirkimo dokumentus;
ISVADOS: e Rinkos dalyviai, prisijunge prie Sios rinkos konsultacijos, bus supaZindinami su Rinkos konsultacijos rezultaty apibendrinimo
suvestine, kuri bus paskelbta CVP IS priemonémis kartu su rinkos konsultacija.

Perkancioji organizacija artimiausiu metu planuoja skelbti skelbimg apie pirkima. PraSome sekti informacija Centriniame vieSyjy pirkimy portale (www.cvpp.It).



http://www.cvpp.lt/

