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6
ATSAKYMAI RINKOS KONSULTACIJOS DALYVIAMS


Viešoji įstaiga CPO LT (toliau – perkančioji organizacija), siekdama tinkamai pasiruošti numatomam pirkimui „VPN klientų programinės įrangos įsigijimas ir diegimas KAM SOC (DEIVIS tinkle)” (toliau – Pirkimas) pagal Nacionalinio kibernetinio saugumo centro prie Krašto apsaugos ministerijos įgaliojimą, vadovaudamasi Lietuvos Respublikos viešųjų pirkimų įstatymo 27 straipsnio nuostatomis, organizavo konsultaciją su rinkos dalyviais.
Teikiame komentarus/atsakymus į vieno iš tiekėjų pateiktus klausimus/rekomendacijas:


	Eil. Nr.
	Klausimas
	Atsakymas/komentaras/ pasiūlymas
	Perkančiosios organizacijos komentaras

	1.
	Ar techninė specifikacija yra išsami ir aiški?  
	Taip, techninė specifikacija yra išsami ir aiški.
	-

	2.
	Ar techninė specifikacija neriboja konkurencijos?
	Ne
	-

	3.
	Ar turite pastabų, klausimų techninei specifikacijai?
Kokias konkrečias sąlygas papildomai siūlytumėte įtraukti į techninę specifikaciją arba kurių sąlygų reikėtų atsisakyti? Kartu pateikite pagrindimą.
	2.4 Yra reikalaujama: „Centralizuota valdymo įranga turi būti pateikiama kartu su perkamomis programinės įrangos licencijomis (1500 vnt.) ir turi būti On-Premise tipo.“
Siūlome keisti į: „Centralizuota valdymo įranga turi būti pateikiama kartu su perkamomis programinės įrangos licencijomis (1500 vnt.) ir turi būti On-Premise arba Cloud tipo.“
Dabartinis reikalavimas riboja galimybę naudotis debesų (Cloud) pagrindu veikiančiomis centralizuotomis valdymo sistemomis, kurios yra šiuolaikiškesnės, lengviau diegiamos ir administruojamos.
Nereikia investuoti į brangią on-premise valdymo infrastruktūrą ar jos priežiūrą.
Cloud VPN sprendimai suteikia greitesnį diegimą ir mažesnius pradinius kaštus, nereikalaujant fizinės infrastruktūros.
Cloud VPN sprendimai siūlo didelio patikimumo infrastruktūrą, įskaitant automatinį atsarginių sistemų perjungimą ir pasaulinę aprėptį, kas užtikrina nenutrūkstamą paslaugų veikimą.
Cloud teikėjai dažnai siūlo 99,9 % ar daugiau prieinamumo garantijas, įskaitant atsarginės kopijos ir gedimų atstatymo mechanizmus.
Suteikia patogią prieigą greito nuotolinio darbo perėjimo metu, pvz pandemijos atveju.

2.5. „Centralizuotos sistemos integracija su ugniasiene turi gebėti siųsti telemetrinius duomenis apie vartotojus ir grėsmes į perkančios organizacijos ugniasienę.“
Šis reikalavimas yra tinkamas organizacijoms, kurios naudoja On-Premise sprendimus, tačiau jį galima pritaikyti moderniam Cloud VPN ar hibridiniam sprendimui, naudojant internetinės svetainės valdymo panelę (Control Panel). Tai suteikia daugiau lankstumo ir sumažina priklausomybę nuo vietinių sistemų.
Siūlome sąlygą pakeisti į:
2.5. „Centralizuotos sistemos integracija turi būti užtikrinta naudojant internetinę valdymo panelę (Control Panel), kurioje pateikiami telemetriniai duomenys apie vartotojų veiklą ir grėsmes, su galimybe šiuos duomenis eksportuoti į organizacijos ugniasienės žurnalų sistemą arba SIEM (angl. Security Information and Event Management) sprendimą.“
Naudojant internetinę valdymo panelę, administravimą galima atlikti iš bet kurios vietos, be būtinybės fiziškai prisijungti prie tinklo ar naudoti vietinės ugniasienės valdymo programinės įrangos
Panelė leidžia greitai keisti saugumo politikas, analizuoti incidentus ir generuoti ataskaitas. 
Valdymo panelės yra pasiekiamos 24/7 ir paprastai siūlo aukštą paslaugos prieinamumą, nes jos veikia debesijos pagrindu.

2.14. „Turi būti galimybė įjungti Sandbox funkcionalumą failų tikrinimui.“
Siūlome keisti į: 2.14. „Programinė įranga turi turėti Download Protection funkcionalumą failų skenavimui ir blokavimui prieš jų atsisiuntimą bei Web Protection funkcionalumą, blokuojantį kenkėjiškas nuorodas ir svetaines.“
Download Protection leidžia automatiškai nuskaityti failus prieš juos atsisiunčiant į vartotojo įrenginį, taip sumažinant riziką užkrėsti tinklą kenkėjiškais failais.
Web Protection realiuoju laiku aptinka ir blokuoja kenkėjiškas nuorodas, apsaugodamas vartotojus nuo „phishing“ ir kitų pavojų dar prieš vartotojui patekus į pavojingą svetainę.
Sandbox sprendimai dažnai veikia tik po to, kai failas jau buvo atsisiųstas arba pradėtas vykdyti. Tuo tarpu Download Protection užkerta kelią grėsmei dar prieš failo patekimą į organizacijos tinklą.
Sandbox technologija dažnai reikalauja daugiau resursų (pvz., procesoriaus, atminties) ir gali būti per sudėtinga diegti ar naudoti vartotojams, kurie neturi specialių IT žinių, tuo tarpu Download Protection ir Web Protection yra lengvesni sprendimai, kurie užtikrina aukštą apsaugos lygį, neapsunkindami IT infrastruktūros.

2.15. „Turi būti pažeidžiamumų aptikimo modulis, kuris aptiktų pažeidžiamus kompiuterius su neatnaujinta trečiųjų šalių programine įranga.“ Siūlome keisti į: 2.15. „Turi būti įdiegtas Device Posture Security funkcionalumas, kuris leidžia: 
1. Patvirtinti naujus įrenginius kaip patikimus (angl. Trust Device) pagal IT administratoriaus nustatytus kriterijus.
2. Blokuoti prisijungimus pagal:
· Operacinės sistemos tipą ir versiją;
· Naudojamos VPN ar saugumo aplikacijos (pvz., NordLayer) būseną ir jos atnaujinimus;
· Įrenginyje egzistuojančius tam tikrus failus ar jų nebuvimą (pvz., saugos sertifikatus);
· Įrenginio fizinę lokaciją“
Tai leistų efektyviau valdyti prieigą prie tinklo, vertinant įrenginio saugos būklę ir kitus svarbius kriterijus. Blokavimas pagal operacinės sistemos versiją ar neatnaujintą VPN aplikaciją užtikrina, kad prie tinklo jungiasi tik tie įrenginiai, kurie atitinka saugumo reikalavimus. Tai ypač svarbu apsisaugant nuo grėsmių, kylančių dėl pasenusių sistemų ar aplikacijų.
Tik administratoriaus patvirtinti įrenginiai gali pasiekti tinklą, todėl sumažinama rizika, kad neleistini ar nesaugūs įrenginiai prisijungs prie organizacijos resursų.
	Dėkojame už  rekomendacijas, tačiau perkančioji organizacija techninėje specifikacijoje jau yra įsivertinusi jai svarbius parametrus, atsižvelgiant į tai, kad perkančiosios organizacijos politika naudoti On-Premise tipo sistemas, kad užtikrintume keliamas užduotis.
Reikalaujamas On-premise tipo sprendimas dėl kelių priežasčių:
Perkančioji organizacija disponuoja jautria informacija, kuriai taikomi griežti duomenų apsaugos reikalavimai. On-premise tipo sprendimas leidžia visapusiškai užtikrinti šių duomenų saugumą.
Pilna On-premise tipo sprendimo kontrolė leidžia pritaikyti saugumo politiką pagal organizacijos poreikius.
On-premise leidžia visapusiškai kontroliuoti programinės įrangos konfigūraciją, atnaujinimus ir integracijas su kitomis sistemomis.


























Perkančioji organizacija neatsižvelgs į Tiekėjo pateiktas pastabas, funkcionalumo reikalavimas nebus keičiamas. 
Šis reikalaujamas funkcionalumas leidžia tiesiogiai izoliuoti užkrėstą kompiuterį ugniasienėje nenaudojant tarpinių taškų, kas leidžia kuo operatyviau apsaugoti organizacijos tinklą nuo pažeidžiamumų.
















































Perkančioji organizacija neatsižvelgs į Tiekėjo pateiktas pastabas, funkcionalumo reikalavimas nebus keičiamas. 
Sandbox funkcionalumas apima ne tik vykdomuosius failus, tačiau ir pvz. MS Office rinkmenas, kurių visapusiškam saugumo įvertinimui reikalinga paleisti MS Office emuliacinėje aplinkoje.









































Perkančioji organizacija neatsižvelgs į Tiekėjo pateiktas pastabas, funkcionalumo reikalavimas nebus keičiamas. 
Šis funkcionalumas leidžia išvengti pažeidžiamumų, kurie atsiranda organizacijos kompiuteriuose neatnaujinant trečiųjų šalių programinės įrangos, tokių kaip Adobe Acrobat reader ir t.t.

	4.
	Ar galite pasiūlyti pirkimo objektą pagal techninės specifikacijos reikalavimus pilna apimtimi?
	Ne
	-

	5.
	Nurodykite, kokia būtų preliminari pirkimo objekto kaina (Eur be PVM) visam licencijų kiekiui?
	1500 licencijų mėnesinė kaina 21000 EUR
1500 licencijų metinė kaina 252000 EUR
	-

	6. 
	Kiti siūlymai ir pastebėjimai
	Patikslinti licencijų galiojimo laikotarpį.
	-






Gražina Kašinskienė
Pirkimų vadovė
Mob. tel. +370658 86094
VšĮ CPO LT, Centrinė perkančioji organizacija
Ukmergės g. 219-1, LT-07152 Vilnius 
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