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UGNIASIENĖS DIEGIMO IR KONFIGŪRAVIMO PASLAUGŲ
TECHNINĖ SPECIFIKACIJA

I. BENDRI REIKALAVIMAI TECHNINEI IR PROGRAMINEI ĮRANGAI

1.1. Tiekėjas įsipareigoja įgyvendinti „Fortigate 400F“ centrinės ugniasienės infrastruktūros migravimą, optimizavimą, politikų įdiegimą ir darbuotojų apmokymą (toliau – Paslaugos) per 30 (trisdešimt) kalendorinių dienų nuo sutarties pasirašymo dienos adresu Mortos g. 14, Vilniuje.
1.2. Tiekėjas teikdamas pasiūlymą įsipareigoja pasiūlymo formoje užpildyti detalizuotą planą kiekvienai Paslaugai, nurodytai 1 lentelėje (migravimas, optimizavimas ir politikų įdiegimas), atskirai išreikštą valandomis.
1.3. Tiekėjas įsipareigoja, kad sutartį vykdys tik turintys patirtį su ugniasienių (ang. firewall) įdiegimu į tinklą su srauto valdymu (ang. network traffic management), vartotojų autentifikavimu ir valdymu (angl. user autentification and managment), apsauga nuo DDos atakų, jungimosi prie tinklo kontrolė (ang. SSL VPN access control).
1.4. Tiekėjas įsipareigoja trūkumus pašalinti per 8 darbo valandas nuo pranešimo el. paštu.

II. DARBŲ APRAŠYMAS

2.1 Vidinės ir padalinių ugniasienių konfigūravimas:	
1 lentelė 
	[bookmark: _Hlk190165523]Eil. Nr.
	Komponento pavadinimas
	Reikalaujama charakteristika

	1.
	Bendri reikalavimai
	Tiekėjas turės atlikti šias Paslaugas:
· Parengti migravimo planą ir pagal ji atlikti konfigūravimo darbus: iš esamos  vidinės ugniasienės „pfSense 2.5.2“ į „Fortigate 400F“ centrinę ugniasienę;
· Esant poreikiui, visų Paslaugų vykdymo metu turės užtikrinti užsakovo konsultacijas kompiuterinio tinklo ir kibernetinio saugumo bei serverinės įrangos konfigūravimo klausimais;
· Atlikti visus migravimo, diegimo, konfigūravimo, optimizavimo, testavimo Paslaugas ir po Paslaugų suteikimo pateikti rezultatų ataskaitą.

	0. 
	Esamos techninės ir programinės įrangos inventorizacija ir trūkumų šalinimas
	Tiekėjas turės atlikti šias siūlomos techninės įrangos inventorizacijos Paslaugas:
· Esamos užsakovo tinklo infrastruktūros topologijos analizę;
· Analizės tikslas yra nustatyti esamą tinklo tipologiją ir trūkumus, esant poreikiui, pasiūlyti užsakovui topologijos pakeitimus;
· Patikrinti identifikacinius žymeklius ir esant trūkumams atlikti žymėjimą iš naujo;
· Suderinti su užsakovu galimus tinklo struktūros pokyčius esamai bei naujai tinklo įrangai.

	0. 
	Vidinės ugniasienės migravimo darbai
	Tiekėjas turės atlikti šias techninės įrangos konfigūravimo Paslaugas:
· Atnaujinti ugniasienių „mikro-programinė“ įrangą iki paskutinės veikiančios versijos;
· Sukonfigūruoti tinklo parametrus: adresaciją, statinį maršrutizavimą suderinus su užsakovu;
· Sukonfigūruoti saugumo politikas pagal užsakovo poreikius ir geriausias praktikas;
· Numigruotų „pfSense“ ugniasienių konfigūracijos parametrų analizavimas, optimizavimas ir integravimas į centrinę „Fortigate 400F“ ugniasienę bei optimizuoti esamus nustatymus keičiant decentralizuotų ugniasienių logika į vieningą centralizuotą ugniasienę, supaprastinant administravimą ir padidinant saugumo lygį;
·  „pfSense“ numigruotų ugniasienių esama konfigūracija:
· 2 statiniai maršrutai;
· 3 IP adresų ir prievadų transliacijos taisyklės;
· 400 saugumo taisyklių;
· 600 tinklo adresų objektai;
· 5 tinklo sąsajų konfigūravimas;
· srauto ribojimas ir prioretizavimas (pagal poreikį);
· NAT taisyklių konfigūravimas ir optimizavimas;
· Sukonfigūruoti saugumo profilius: Antivirus, IPS, App control, WAF;
· Sukonfigūruoti SSL ir IPsec VPN;
· DDoS taisyklių konfigūravimas;
· Neviršijant duomenų centro ir kompiuterinio tinklo neveikimo, ne daugiau kaip 1 val. ir nedarbo valandomis, suderinus su užsakovu.

	0. 
	Integracija su organizacijos „Windows NPS“ ir „CA“ serveriais
	Tiekėjas turės atlikti šias Fortigate 400F integracijos Paslaugas:
· Integruoti Fortigate ugniasienę su „Windows Network Policy Server (NPS)“ ir „Certificate Authority (CA)“ serveriu; 
· Užtikrinti aukščiausio lygio saugumo politikas, įskaitant autentifikavimo, autorizavimo ir audito mechanizmus.

	0. 
	Automobilių mobilių stebėjimo tinklo įrangos Teltonika VPN migravimas
	Tiekėjas turės atlikti šias techninės įrangos konfigūravimo Paslaugas:
· Pereiti nuo dabartinio „OpenVPN“ serverio prie Fortigate ugniasienės VPN sprendimo; 
· Sujungimų migracija iš esamo OpenVPN serverio i IPSEC Site to site;
· Optimizuoti VPN konfigūraciją, kad būtų pasiektas aukščiausias našumo lygis ir saugumo lygis be darbo prastovų.

	0. 
	VPN vartotojų integracija su „Windows Server Active Directory“
	Tiekėjas turės atlikti šias techninės įrangos konfigūravimo Paslaugas:
· Integruoti VPN vartotojus su „Windows Server Active Directory“, siekiant centralizuoto vartotojų valdymo;
· Taikyti įvairias saugumo politikas ir prieigos teises, kad užtikrintų saugų ir valdomą prisijungimą prie tinklo.

	0. 
	Ugniasienių konfigūracijos testavimas
	Tiekėjas turės atlikti šias techninės įrangos testavimo Paslaugas:
· Po atliktų konfigūravimo darbų turi būti atliktas aukšto patikimumo bandymas atjungiant po vieną iš ugniasienių blokinio narių;
· Patikrinti centrinių tinklo komutatorių neveikimą ir ugniasienės įtaką, pagal sutartą patikros planą.
· Sukonfigūruotos saugumo taisyklės turi būti ištestuotos pagal sutartą patikros planą;
· Nuotolinė prieiga turi būti ištestuota pagal sutartą patikros planą.

	8.
	Techninės įrangos dokumentacija, įdiegtų sistemų konfigūravimo instrukcijos
	Tiekėjas turės atlikti šias Paslaugas:
· Turės parengti atnaujintas logines ir fizines sujungimų schemas, aprašyti techninės įrangos nustatymus ir pateikti konfigūracijos failus;
· Atnaujinti tinklo dokumentaciją, kad ji atitiktų esamą tinklo konfigūraciją ir būtų naudinga tolesniam tinklo administravimui bei plėtrai;
· Saugos politikų ir sudedamųjų dalių aprašymas.

	9.
	Sistemų administratorių apmokymai
	Turi būti pravesti sistemų administratorių mokymų Paslaugos su Ugniasienėmis ir jos valdymo sistema. Apmokymai turi būti vykdomi Paslaugų suteikimo metu. Apmokymų trukmė negali būti trumpesnė, nei  5 d. d. Apmokymai būtų atliekami 1-2 darbuotojams.



