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2 priedas 


PASIŪLYMAS
DĖL UGNIASIENĖS KONFIGŪRAVIMO PASLAUGŲ TEIKIMO
 PIRKIMO

	
Lietuvos Respublikos ryšių reguliavimo tarnybai

	

	(Data, Nr.)

	

	(Vieta)




	


1. [bookmark: _Toc329443224]INFORMACIJA APIE TIEKĖJĄ

	[bookmark: _Toc329443226]Tiekėjo pavadinimas 
/Jeigu dalyvauja tiekėjų grupė, surašomi visi dalyvių pavadinimai/
	


	Tiekėjo adresas
/Jeigu dalyvauja tiekėjų grupė, surašomi visi dalyvių adresai/
	


	Tiekėjų grupės narys, atstovaujantis arba vadovaujantis tiekėjų grupei (pildoma, jei pasiūlymą teikia tiekėjų grupė)
	

	Tiekėjo kodas
	

	Tiekėjo PVM kodas
	

	Tiekėjo/ Ūkio subjektų grupės atsakingo partnerio sąskaitos numeris, banko pavadinimas ir banko kodas
	

	Už pasiūlymą atsakingo asmens vardas, pavardė
	

	Už pasiūlymą atsakingo asmens telefono numeris, elektroninio pašto adresas
	

	Tiekėjo/ Ūkio subjektų grupės, laimėjimo atveju, pasirašančio sutartį asmens vardas, pavardė, pareigos
	

	Tiekėjo/ Ūkio subjektų grupės, laimėjimo atveju, už sutarties vykdymą atsakingo asmens vardas, pavardė, pareigos, telefono numeris, elektroninio pašto numeris
	



2. INFORMACIJA APIE ŪKIO SUBJEKTUS IR SUBRANGOVUS (SUBTIEKĖJUS, SUBTEIKĖJUS)

Subrangovai / subtiekėjai / subteikėjai ir jiems perduodama vykdyti pirkimo sutarties dalis:
	Eil. Nr.
	Subrangovo / subtiekėjo / subteikėjo pavadinimas[footnoteRef:1] [1:  Tiekėjas privalo nurodyti, kokiai pirkimo sutarties daliai ketina pasitelkti subrangovus / subtiekėjus / subteikėjus, tačiau neprivalo nurodyti konkrečių subrangovų / subtiekėjų / subteikėjų, jeigu jie nėra žinomi. ] 

	Pirkimo objekto dalies, perduodamos vykdyti subrangovui / subtiekėjui /  subteikėjui aprašymas
	Procentas perduodamos vykdyti pirkimo objekto dalies nuo pasiūlymo kainos be PVM (pildoma, jei ūkio subjektas vykdys sutartį)

	
	
	
	

	
	
	
	



3. PASIŪLYMO KAINA

Siūlomos paslaugos visiškai atitinka pirkimo dokumentuose nurodytus reikalavimus (visos kainos (ir jų sudėtinės dalys) pateikiamos dviejų skaičių po kablelio tikslumu).

1 lentelė
	Eil. Nr.
	Paslaugų pavadinimas
	Kiekis
	Mato
vienetas
	Tiekėjo bendra siūloma kaina, Eur be PVM

	1
	2
	3
	4
	5

	1.
	Ugniasienės konfigūravimo paslaugos (pagal techninę specifikaciją)
	1
	Kompl.
	

	
	
	PVM*
	

	Suma, Eur su PVM**
	


*Kaina turi būti pateikiama ne daugiau kaip dviejų skaičių po kablelio tikslumu.
**Jei Tiekėjas nėra PVM mokėtojas arba prekės yra neapmokestinamos PVM pagal Lietuvos Respublikos pridėtinės vertės mokesčio įstatymą, grafoje „PVM“ rašoma – 0, o grafoje „Suma, Eur su PVM“ įrašoma ta pati suma kaip ir grafoje „Pasiūlymo kaina EUR be PVM“. 
Jei Tiekėjas nėra PVM mokėtojas arba paslaugoms nėra taikomas PVM arba taikomas lengvatinis PVM, Tiekėjas turi nurodyti PVM netaikymo ar lengvatinio PVM taikymo pagrindimą _______________________ (nurodyti).

Paslaugų atlikimas išreikštas valandomis per 30 kalendorinių dienų laikotarpį:
2 lentelė
	Eil. Nr.
	Komponento pavadinimas
	Reikalaujama charakteristika
	Tiekėjo paslaugų atlikimas valandomis, val.
Pildo tiekėjas

	1.
	Bendri reikalavimai
	Tiekėjas turės atlikti šias Paslaugas:
· Parengti migravimo planą ir pagal ji atlikti konfigūravimo darbus: iš esamos  vidinės ugniasienės „pfSense 2.5.2“ į „Fortigate 400F“ centrinę ugniasienę;
· Esant poreikiui, visų Paslaugų vykdymo metu turės užtikrinti užsakovo konsultacijas kompiuterinio tinklo ir kibernetinio saugumo bei serverinės įrangos konfigūravimo klausimais;
· Atlikti visus migravimo, diegimo, konfigūravimo, optimizavimo, testavimo Paslaugas ir po Paslaugų suteikimo pateikti rezultatų ataskaitą.
	

	0. 
	Esamos techninės ir programinės įrangos inventorizacija ir trūkumų šalinimas
	Tiekėjas turės atlikti šias siūlomos techninės įrangos inventorizacijos Paslaugas:
· Esamos užsakovo tinklo infrastruktūros topologijos analizę;
· Analizės tikslas yra nustatyti esamą tinklo tipologiją ir trūkumus, esant poreikiui, pasiūlyti užsakovui topologijos pakeitimus;
· Patikrinti identifikacinius žymeklius ir esant trūkumams atlikti žymėjimą iš naujo;
· Suderinti su užsakovu galimus tinklo struktūros pokyčius esamai bei naujai tinklo įrangai.
	

	0. 
	Vidinės ugniasienės migravimo darbai
	Tiekėjas turės atlikti šias techninės įrangos konfigūravimo Paslaugas:
· Atnaujinti ugniasienių „mikro-programinė“ įrangą iki paskutinės veikiančios versijos;
· Sukonfigūruoti tinklo parametrus: adresaciją, statinį maršrutizavimą suderinus su užsakovu;
· Sukonfigūruoti saugumo politikas pagal užsakovo poreikius ir geriausias praktikas;
· Numigruotų „pfSense“ ugniasienių konfigūracijos parametrų analizavimas, optimizavimas ir integravimas į centrinę „Fortigate 400F“ ugniasienę bei optimizuoti esamus nustatymus keičiant decentralizuotų ugniasienių logika į vieningą centralizuotą ugniasienę, supaprastinant administravimą ir padidinant saugumo lygį;
·  „pfSense“ numigruotų ugniasienių esama konfigūracija:
· 2 statiniai maršrutai;
· 3 IP adresų ir prievadų transliacijos taisyklės;
· 400 saugumo taisyklių;
· 600 tinklo adresų objektai;
· 5 tinklo sąsajų konfigūravimas;
· srauto ribojimas ir prioretizavimas (pagal poreikį);
· NAT taisyklių konfigūravimas ir optimizavimas;
· Sukonfigūruoti saugumo profilius: Antivirus, IPS, App control, WAF;
· Sukonfigūruoti SSL ir IPsec VPN;
· DDoS taisyklių konfigūravimas;
· Neviršijant duomenų centro ir kompiuterinio tinklo neveikimo, ne daugiau kaip 1 val. ir nedarbo valandomis, suderinus su užsakovu.
	

	0. 
	Integracija su organizacijos „Windows NPS“ ir „CA“ serveriais
	Tiekėjas turės atlikti šias Fortigate 400F integracijos Paslaugas:
· Integruoti Fortigate ugniasienę su „Windows Network Policy Server (NPS)“ ir „Certificate Authority (CA)“ serveriu; 
· Užtikrinti aukščiausio lygio saugumo politikas, įskaitant autentifikavimo, autorizavimo ir audito mechanizmus.
	

	0. 
	Automobilių mobilių stebėjimo tinklo įrangos Teltonika VPN migravimas
	Tiekėjas turės atlikti šias techninės įrangos konfigūravimo Paslaugas:
· Pereiti nuo dabartinio „OpenVPN“ serverio prie Fortigate ugniasienės VPN sprendimo; 
· Sujungimų migracija iš esamo OpenVPN serverio i IPSEC Site to site;
· Optimizuoti VPN konfigūraciją, kad būtų pasiektas aukščiausias našumo lygis ir saugumo lygis be darbo prastovų.
	

	0. 
	VPN vartotojų integracija su „Windows Server Active Directory“
	Tiekėjas turės atlikti šias techninės įrangos konfigūravimo Paslaugas:
· Integruoti VPN vartotojus su „Windows Server Active Directory“, siekiant centralizuoto vartotojų valdymo;
· Taikyti įvairias saugumo politikas ir prieigos teises, kad užtikrintų saugų ir valdomą prisijungimą prie tinklo.
	

	0. 
	Ugniasienių konfigūracijos testavimas
	Tiekėjas turės atlikti šias techninės įrangos testavimo Paslaugas:
· Po atliktų konfigūravimo darbų turi būti atliktas aukšto patikimumo bandymas atjungiant po vieną iš ugniasienių blokinio narių;
· Patikrinti centrinių tinklo komutatorių neveikimą ir ugniasienės įtaką, pagal sutartą patikros planą.
· Sukonfigūruotos saugumo taisyklės turi būti ištestuotos pagal sutartą patikros planą;
· Nuotolinė prieiga turi būti ištestuota pagal sutartą patikros planą.
	

	8.
	Techninės įrangos dokumentacija, įdiegtų sistemų konfigūravimo instrukcijos
	Tiekėjas turės atlikti šias Paslaugas:
· Turės parengti atnaujintas logines ir fizines sujungimų schemas, aprašyti techninės įrangos nustatymus ir pateikti konfigūracijos failus;
· Atnaujinti tinklo dokumentaciją, kad ji atitiktų esamą tinklo konfigūraciją ir būtų naudinga tolesniam tinklo administravimui bei plėtrai;
· Saugos politikų ir sudedamųjų dalių aprašymas.
	

	9.
	Sistemų administratorių apmokymai
	Turi būti pravesti sistemų administratorių mokymų Paslaugos su Ugniasienėmis ir jos valdymo sistema. Apmokymai turi būti vykdomi Paslaugų suteikimo metu. Apmokymų trukmė negali būti trumpesnė, nei  5 d. d. Apmokymai būtų atliekami 1-2 darbuotojams.
	



4. KITA INFORMACIJA

3 lentelė
	Eil. Nr.
	Tiekėjo pašalinimo pagrindai
	Viešųjų pirkimų įstatymo  straipsnis
	Pašalinimo pagrindų nebuvimą įrodantys dokumentai

	1
	Tiekėjas yra neatlikęs jam paskirtos baudžiamojo poveikio priemonės – uždraudimo juridiniam asmeniui dalyvauti viešuosiuose pirkimuose:
☐ Taip
☐ Ne
Tiekėjas pažymi ar paskirtos baudžiamojo poveikio priemonės 
	VPĮ 46 straipsnio 21 dalis

	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama.






Šiame pasiūlyme yra pateikta konfidenciali informacija:
4 lentelė
	[bookmark: _Hlk51242482]Eil. Nr.
	Dokumentų (ar jų dalių) pavadinimai
	Nurodytos konfidencialios informacijos pagrindimas (paaiškinimas, kuo remiantis nurodytas dokumentas ar jo dalis yra konfidencialūs)*

	
	
	

	
	
	

	
	
	


* Tiekėjas negali nurodyti, kad visas pasiūlymas yra konfidencialus. Informacija, kurią viešai skelbti įpareigoja Lietuvos Respublikos įstatymai, negali būti tiekėjo nurodoma kaip konfidenciali. Tiekėjui nenurodžius, kokia informacija yra konfidenciali, laikoma, kad konfidencialios informacijos pasiūlyme nėra.

Pasirašydami šį pasiūlymą, tvirtiname, kad:
1. Sutinkame su visomis pirkimo sąlygomis, nustatytomis pirkimo dokumentuose, jų papildymuose, paaiškinimuose.
1. Į mūsų siūlomą kainą įskaičiuotos visos išlaidos ir visi mokesčiai, ir kad mes prisiimame riziką už visas išlaidas, kurias teikdami pasiūlymą ir laikydamiesi pirkimo dokumentuose nustatytų reikalavimų, privalėjome įskaičiuoti į pasiūlymo kainą.
1. Dokumentų skaitmeninės kopijos ir elektroninėmis priemonėmis pateikti duomenys yra tikri.
1. Sutinkame, jog vadovaujantis Viešųjų pirkimų įstatymo 86 straipsnio 9 dalimi, laimėjimo atveju, CVP IS, būtų paskelbtas pasiūlymas, sudaryta pirkimo sutartis ir jos pakeitimai (jei tokie bus).
1. Jeigu kvalifikacija dėl teisės verstis atitinkama veikla nebuvo tikrinama arba tikrinama ne visa apimtimi, įsipareigojame perkančiajai organizacijai, kad pirkimo sutartį vykdys tik tokią teisę turintys asmenys.
1. Pasiūlymas galioja iki termino, nustatyto pirkimo dokumentuose.

	
	
	
	
	
	

	 
	
	 
	
	
	

	[bookmark: _Hlk190259564](Tiekėjo arba jo įgalioto asmens pareigų pavadinimas)
	
	(Parašas)
	
	(Vardas ir pavardė)





