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VAIZDO STEBEJIMO SISTEMOS KAMERU PRIEZIUROS, REMONTO IR
DUOMENU PERDAVIMO, APDOROJIMO, VAIZDO PATEIKIMO, [JRASYMO IR
VISU KOMPONENTU BEI SISTEMOS KAIP VISUMOS PRIEZIUROS PASLAUGU
KRETINGOS MIESTE IR RAJONE PIRKIMO TECHNINE SPECIFIKACIJA

Sioje vaizdo stebéjimo sistemos (toliau — VSS) kamery prieziiros, remonto ir
duomeny perdavimo paslaugy Kretingos mieste ir rajone pirkimo techninéje specifikacijoje
(toliau — Techniné specifikacija) nustatomi minimalis reikalavimai Sios VSS sudétinéms
dalims, vaizdo stebéjimo posistemei, vaizdo jraSymo, vaizdo valdymo ir analizés sistemai,
jrangai ir duomeny perdavimo tinklui, jos duomeny perdavimui ir apdorojimui bei Sios VSS
priezitiros paslaugoms. Paslaugy teikimui reikalingos sitilomos VSS sudétinés dalys (vieno,
keleto ar visy VSS jrenginiy) techniniai rodikliai (techninés charakteristikos) turi atitikti arba
gali virSyti nurodytas technines saglygas.

PIRKIMO OBJEKTAS

Pirkimo objektas — VSS kamery priezitros, remonto ir duomeny perdavimo,
apdorojimo, vaizdo pateikimo, jraSymo ir visy komponenty bei VSS kaip visumos priezitiros
paslaugos, kurios susideda is:

e nuolatinio vaizdo duomeny perdavimo paslaugos i§ esamy ir/arba ateityje
jrengiamy vaizdo kamery j vaizdo jraSymo sistemg ir j operatoriy darbo vietas (priedas).

e Kretingos rajono savivaldybés administracijos (toliau — UZSAKOVAS) $iuo
metu eksploatuojamos techninés ir programinés jrangos: AXIS Q6125-LE; PTZ Dome
Network Camera (9 vnt); Avigilon 12C-H4A-4MH-360 (2vnt.); Avigilon 15C-H5A-3MH
(8vnt.); Avigilon 20C-H5A-4MH (1vnt.); Milestone Xprotect Professional+ vaizdo jra§ymo
sistema.

REIKALAVIMAI VAIZDO STEBEJIMO SISTEMAI

1. Vaizdo jraSymo sistemai reikalingy resursy suteikimg, isk. vaizdo programine
jrangg, jos sukonfigliravimg ir parengimg eksploatacijai bei palaikymg-priezitlirg sutarties
galiojimo laikotarpiu.

2. VSS operatoriy darbo vietose duomeny atkiirimui reikiamos programings
jrangos diegima, mokymus, konsultacijas sutarties galiojimo laikotarpiu.

3. Kitos pilnam VSS veikimui reikalingos jrangos (duomeny perdavimo tinklo
jrenginiy ir kt.) jrengimas ir palaikymas.

4. Paslaugy teikimo pradzia ir jos teikimo trukmé nurodyta sutartyje.

5. Perkamy paslaugy visos savybés ir apimtys, minimaliis reikalavimai VSS
techninei, programinei ir duomeny perdavimo jrangai pateikiama Sioje Techningje
specifikacijoje. Jeigu nurodoma konkreti marké ar Saltinis, konkretus procesas ar prekés
zenklas, patentas, tipai, konkreti kilmé ar gamyba, gali biiti pateikiamas lygiavertis objektas
nurodytajam.
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6. Uz visos paslaugai teikti reikalingos jrangos jsigijima atsakingas paslaugos
tickéjas (toliau — TIEKEJAS).

7. Pirkimo objektas neskaidomas j dalis. TIEKEJAS privalo sifilyti visa paslaugy
apimtj.

8. TIEKEJAS negali pateikti alternatyviy pasitilymy.

9. Uz suvartota elektros energija kamery jrengimo vietose apmoka UZSAKOVAS.

10. TIEKEJAS turi uztikrinti, kad UZSAKOVO patalpose (Kretingos r. policijos
komisariate, Kretinga, Vytauto g. 19 ir Kretingos rajono savivaldybés administracijoje,
Kretinga, Pabrézos g. 8) operatoriy darbo vietose vaizdo kameromis galima biity stebéti
Kretingos miesto viesgsias erdves.

11. Visa sitloma jranga turi buti sumontuota ir s€kmingai veikianti panaSiomis ]
Lietuvos klimatinémis sglygomis t. y. ziemos sezonas (ne maziau nei 4 mén.) veikiant
neigiamai temperatiirai ir kitiems nepalankiems veiksniams. Lauko sglygomis dirbantys VSS
jrenginiai, atsizvelgiant | specifines, meteorologines salygas turi nepriekaistingai veikti esant
temperatiirai ne mazesniame intervale, kaip nuo —30C iki +50C.

12. Sviesiu paros metu turi bati uZtikrinama, kad esamos kameros filmuos
spalvotai, o tamsiu paros metu kameros prisitaikys prie egzistuojancio apSvietimo arba
automatiSkai persijungs j juodai balto vaizdo rezimg (naktinj rezimg).

13. VSS duomeny perdavimo tinkle informacija (vaizdas, duomenys) turi biiti
perduodama tik TCP/IP protokolu.

14. TIEKEJAS turi uztikrinti VSS eksploatacing priezifirg sutarties galiojimo
laikotarpiu.

15. Jei i¥bandant VSS paaiskéja, kad TIEKEJAS nurodé nepakankama jrangos kiekj
ir sklandziam VSS veikimui reikalinga papildoma, TIEKEJO nenurodyta jranga, TIEKEJAS
papildomai jg jrengia savo 1éSomis.

16. TIEKEIJAS privalo VSS jranga eksploatuoti, prizitiréti, esant reikalui keisti bei
atlikti remonto ar profilaktikos darbus; pasalinti atsiradusius duomeny perdavimo paslaugy
ir/ar rysio linijy ir/ar jrangos sutrikimus ne ilgiau kaip per 4 valandas darbo valandomis ir ne
ilgiau kaip per 8 valandas ne savaitgaliais ir/ar Svenc¢iy dienomis. Nustacius elektros linijos
gedimus informacija nedelsiant turi bati perduota UZSAKOVO paskirtiems asmenims.
Nustagius kameros gedimg — paslaugy teikéjas turi informuoti UZSAKOVA ir jo nurodytus
uz kamery garantinj remontg atsakingas jmones (informacija bus pateikta po sutarties
pasirasymo).

17. VSS profilaktika turi biiti atliekama ne reciau kaip vieng kartg per 6 ménesius, o
profilaktikos metu kiekvienoje kameros sumontavimo vietoje VSS i§ dalies ar visiskai
neveiks ne ilgiau nei 4 valandas.

18. TIEKEJAS privalo turéti visa parg veikianciag klienty aptarnavimo ir gedimy
registravimo tarnybg, pasiekiamg 1§ visy tinkly vienu nemokamu telefono numeriu ir
elektroniniu pastu. Tiekéjas tuo numeriu visg parg turi nemokamai registruoti gedimus ir
konsultuoti UZSAKOVO atsakingus darbuotojus klausimais, susijusiais su visy perkamy
paslaugy teikimu. Jei TIEKEJAS reikalaujamos pagalbos tarnybos neturi, jis privalo uztikrinti
minétg paslaugos teikimg ir papildomai pasiiilyme pateikti sutarties/susitarimo su auksc¢iau
minétus reikalavimus atitinkancia pagalbos tarnyba kopija arba kitus dokumentus, kurie
jrodyty reikalaujama paslaugos teikimo uZtikrinima, UZSAKOVO perkamy paslaugy teikimo
laikotarpiu.

19. TIEKEJAS turi turéti visg para veikian¢ia (24x7x365) stebéjimo (monitoringo)
platforma, kurioje biity visa parag budétojo stebimi kamery, vaizdo jraSymo sistemos,
duomeny perdavimo tinklo parametrai ir esant gedimui atitinkamai reaguojama.

20. Darbui su VSS programine jranga TIEKEJAS turi suteikti ne trumpesnius nei 8
valandy personalo mokymus.

21. Visus VSS duomeny perdavimui reikalingus darbus TIEKEJAS turi atlikti savo
léSomis ir reikalinga apimtimi.
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22. Jrengta VSS turés uztikrinti visy kamery fiksuojamy vaizdy nepertraukiamag
perdavima, jraSymg ir atkiirima, fiksuojant jraSomos informacijos datg ir tiksly laikg ne
maziau kaip 30 pary (arba tiek kiek leis vaizdo archyvo talpa) (jraS§ymo daznis kiekvieno
kameros srauto ne maziau 20 kadrai/sek., skiriamoji geba ne mazesné kaip maksimali
kameros rezoliucija, suspaudimas ne didesnis nei vidutinius / ,medium® ar lygiavertis,
jraSymo srautas kintamas, bet ne mazesnis nei 20Mbps i§ vienos SMpix kameros jutiklio arba
ne mazesnis nei 10Mbps i§ vienos 2Mpix kameros jutiklio). VSS §iuo metu naudojamos
vaizdo kameros, su 3 arba 4 vaizdo jutikliais po SMpix raiSkos. Vaizdo kokybés mazinimo
algoritmus naudoti draudziama.

23. Visa siiiloma jranga turi biiti nauja, negalima sitilyti naudotos arba naudotos ir
atnaujintos (refurbished) jrangos.

24. Sutarties galiojimo laikotarpiu vir$ijus numatytus techninés jrangos resursus,
VSS turi turéti galimybes vaizdo jraSymui skirtos atminties talpos ir kity komponenty plétrai.

25. Vaizdo kamery jrengimo vietose turi biiti uztikrinama ne mazesné nei 20 Mbps
i$siuntimo greitaveika i§ kiekvieno 5SMpix kameros jutiklio arba ne mazesné nei 10Mbps
iSsiuntimo greitaveika i§ kiekvieno 2Mpix kameros jutiklio). Vaizdo jraSymo sistemai turi
biiti uztikrinama suminé visy vaizdo kamery ar kiekvieno kameros jutiklio priémimo
greitaveika. Operatoriy darbo vietoje turi biiti uztikrinama 1/3 suminés visy vaizdo kamery ar
kiekvieno kameros jutiklio priémimo greitaveikos.

26. VSS duomeny perdavimui naudojamai rySio linjjai turi biti fiksuojami
incidentai, pazeidimai, nutraukimai ar kiti sugadinimai, greitaveikos sparta ne mazesniu nei 5
min interval.

27. VSS duomeny perdavimas turi biiti atlieckamas naudojant uzdarg duomeny
perdavimo tinklg tarp jrenginiy. Duomeny perdavimo tinklas negali biiti naudojamas kitoms
reikméms, i§skyrus VSS duomeny perdavimui.

28. TIEKEJAS turi uztikrinti duomeny perdavimo sauguma VSS tinkle
nepriklausomai nuo naudojamo duomeny perdavimo buido. VSS tinklas turi biiti apsaugotas
nuo neautentifikuotos prieigos ir nesankcionuoto duomeny perémimo. Negali biiti naudojami
duomeny perdavimo sprendimai, pagristi duomeny perdavimu per vieSa interneta ar kitus
vieSus duomeny tinklus, naudojamos tuneliavimo per atvirus interneto tinklus technologijos.
VSS tinklas turi buti apsaugotas nuo DDoS tipo ataky.

29. Uzdaras duomeny perdavimo tinklas turi turéti ugniasiene kontroliuojamus
sujungimus su TIEKEJo sistemomis tiek kiek reikia VSS priezifiros funkcijoms vykdyti t.y.
jrenginiy biklés stebésenai, nuotolinei VSS priezitirai ir internetu tiek kiek reikia vaizdo
sistemos programings jrangos ar operatoriy darbo viety funkcionalumui jgalinti ar uztikrinti
pvz.: licencijy aktyvavimui, Zemélapiy pasiekiamumui, el. pasto tarnybai ir pan.

30. Reikalavimai ugniasienei: jrenginio funkcionalumas turi uztikrinti apsauga nuo
nesankcionuotos prieigos prie vidiniy tinklo resursy (ugniasienés funkcija), blokuoti interneto
narSymg pagal adresg (URL), raktinius zodzius/frazes; blokuoti potencialiai pavojingus
programinius intarpus (Java Applet, ActiveX, Cookies); turi turéti gamintojo palaikomg ir
nuolat atnaujinamas kategorizuotas tinklapiy, realaus laiko Blacklist/Open Relay duomeny
bazes; HTTP/HTTPS/SMTP/FTP/POP3/IMAP/ IM sraute turi aptikti kompiuterinius virusus
bei ,,Spyware® tipo kenksmingas programas; turi biti automatinis virusy duomeny bazes
atnaujinimas, byly karantino palaikymo galimybe¢, siunciamy byly blokavimas remiantis jos
plétiniu arba dydziu. Turi turéti ICSA Labs arba lygiavert] sertifikavima. Turi turéti tinklo
ataky prevencijos (IPS) funkcijg, kuriai gamintojas paslaugy teikimo laikotarpiu turi teikti
ataky aprasy atnaujinimus. Turi biiti uztikinamas Sifruoto VPN srauto naSumas — ne maziau
100 Mbps; Paslaugy teikimo periodu turi biiti teikiamas programinés jrangos palaikymas
(tiekéjas turi diegti klaidy pataisymus, naujesnes programinés jrangos versijas bei naujausius
saugumo aprasy (antivirus, antispam, IPS, URL filtering) atnaujinimai.
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31. VSS duomeny perdavimo tinklo dalys turi buti suprojektuotos ir jrengtos
laikantis hierarchinés struktiiros ir turi atitikti rekomendacijas dél OSI (angl. Open Systems
Interconnection Reference Model) ir TCP/IP standartiniy modeliy.

32. TIEKEJAS turi uztikrinti, kad pateikti ry$io linijy resursai (pralaidumas) ir
galiniai jrenginiai nebus naudojami kartu su kitais TIEKEJAS klientais.

33. Visa duomeny perdavimo jranga turi biiti pakankamo pralaidumo, patikimumo,
kad perduodamas vaizdas nestrigty, nebiity trikinéjimy.

34. Signalo ap¢jimo vélinimas (round trip delay) tarp bet kuriy dviejy tinklo taSky
(tarp jrangos sasajy) neturi virSyti 100 ms naudojant 100 baity duomeny paketus ir esant ne
daugiau kaip 75 % kanalo apkrovimui. Esant garantuotam pralaidumui pakety praradimas
neturi virSyti 1%.

35. TIEKEJAS privalo atlikti nuolatinj teikiamos rysio paslaugos linijy parametry
steb¢jimg (monitoringg), turéti tarnyba, kuri visg parg reaguoty, nustatyty ir paSalinty
duomeny perdavimo linijy darbo sutrikimus.

36. Bet kokie tinklo konfigliracijos pakeitimai, kurie gali turéti trumpalaikés ar
nuolatinés neigiamos jtakos VSS darbui, gali bati atlikti tik gavus UZSAKOVO leidima.

37. TIEKEJAS savo kontrolés srityje privalo pastoviai sekti tinklo saugumg
uztikrinan¢iy sistemy darbg ir laiku jdiegti visus biitinus atnaujinimus.

38. UZSAKOVUI kilus jtarimy dél parametry neatitikimo jis gali samdyti tre¢ig $alj
matavimams patikrinti ir nusta¢ius neatitikimus reikalauti jy istaisymo TIEKEJO saskaita.

39. TIEKEJAS turi pateikti detaliy duomeny perdavimo tinklo informacija,
nurodant, kuri tinklo dalis (infrastruktiira) yra TIEKEJO nuosavybé (tokiu atveju kartu su
pasitilymu turi biiti pateikiamas ir nuosavybe patvirtinantis dokumentas). Jeigu TIEKEJAS
ketina remtis treCiyjy asmeny infrastruktiira, tokiu atveju privaloma nurodyti, kuri (-i0s)
tinklo dalis (-ys) priklauso tretiesiems asmenims, jvardinant tinklo atkarpas ir jy savininkus
(Stuo atveju gali buti nuomos, panaudos ar bet kokios kitos teisinés formos pagrindu su
treciuoju asmeniu paslaugai teikti reikalingos tinklo dalies jforminimas).

40. Siekiant wuztikrinti kokybiska ir operatyvy paslaugy gedimy Salinima,
TIEKEJAS turi biiti rySio linijy savininkas arba jeigu TIEKEJAS rysio linijas nuomoja,
naudoja panaudai ar pan. turi biti sudaryta sutartis ar susitarimas su rysio linijos savininku,
kad gedimy Salinimo laikai visam sutarties laikotarpiui biity ne didesni nei nurodyta Sioje
specifikacijoje.

41. VSS duomeny tinklo prieigos (paskutinés mylios) pateikiamumas privalo biiti ne
mazesnis kaip 98 %.

42. Turi buti uztikrintas jrengtos VSS aptarnavimas, techniné prieziiira bei kity, su
jrengtos VSS jrenginiy (vaizdo jraSymo sistemos, kamery, operatoriy darbo viety)
eksploatacija susijusiy paslaugy (pvz. licencijy atnaujinimo, darbo vietos optimizavimo)
teikimas.

43. VSS planinés techninés profilaktikos darbai turi buti vykdomi nustatytu
daznumu pagal VSS planinés techninés profilaktikos darby apimtis.

44. VSS planinés techninés profilaktikos darby apimtys visg sutarties galiojimo
laikg yra vienodos.

45. VSS planinés techninés profilaktikos darbai turi biiti fiksuojami TIEKEJO
informacinéje sistemoje eksploatacijos zurnale.

46. VSS planinés techninés profilaktikos darbai:

46.1.  ne reciau kaip vieng kartg per pusmet;:

46.1.1. patikrinti vaizdo jraSymo sistemos nustatymus ir esant reikalui juos nustatyti
1§ naujo;

46.1.2. patikrinti kamery transliuvojamo vaizdo kokybe ir esant reikalui atlikti
reikalingus reguliavimus;

46.1.3. atnaujinti vaizdo jraSymo sistemos ir nuotolinés darbo vietos programines
versijas;
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46.2.  ne reciau kaip vieng kartg per metus:

46.2.1. patikrinti vaizdo kamery darbo rezimus ir juos tinkamai sureguliuoti;

46.2.2. patikrinti vaizdo kamery lauko korpusy hermetiskumg ir atlikti jy valyma,
pateikti kamery nuotraukas pries ir po valymo;

46.2.3. valymo metu patikrinti vaizdo kamery tvirtinimo prie atramy arba pastaty
konstrukcijy patikimuma.

47. TIEKEJAS turi uztikrinti esamo VSS operatoriy darbo viety veikimg, galimybe
stebéti transliuojamus vaizdus, perziuréti vaizdo jraSus, konfigiruoti VSS parametrus bei
vykdyti kitas VSS valdymo funkcijas.

48. VSS operatoriaus kompiuterinés darbo vietas (kompiuterj su prijungtais vaizdo
monitoriais, klaviatiira ir pele) pateikia UZSAKOVAS ir Kretingos r. policijos komisariatas.

49. TIEKEJAS turi uztikrinti VSS operatoriy kompiuterinés darbo vietos prieZiiira.
Ne reciau kaip vieng kartg per 24 valandas privalo biiti atliekami Sie darbo vietos priezitiros
darbai:

49.1. turi buti atlickamas operatoriy darbo vietos programinés jrangos (P]) busenos
patikrinimas (tikrinama ar VSS P] aktyvi, yra veikianti);

49.2. turi buti atlickamas operatoriy darbo vietos antivirusinés P] biisenos
patikrinimas (tikrinama ar bent viena Antivirusiné P] apsauga aktyvi ir atsinaujinusi) ir
ugniasienés P] biisenos patikrinimas (tikrinama ar bent viena ugniasienés P] apsauga aktyvi);

49.3. turi buti atlieckama operatoriy darbo vietos operacinés sistemos atnaujinimy
tarnybos buisenos patikra (tikrinama ar Windows atnaujinimy tarnybos veikla aktyvi);

49.4. turi buti atlickama operatoriy darbo vietos piktavalisko jsilauzimo prevencija
(nes¢kmingy prisijungimy patikra);

49.5. turi buti atlickamas operatoriy darbo vietos kietojo disko Sifravimo P] (pvz.:
BitLocker ar kt.) buisenos patikrinimas (tikrinama ar P] jungta);

49.6. turi biiti atlieckamas operatoriy darbo vietos jvykiy archyvinio Zurnalo (angl.
Event log) tikrinimas (tikrinama ar néra virSytas kritiniy jvykiy kiekis per para.);

49.7. turi biti atlickamas operatoriy darbo vietos sisteminio ( ,,C:*) disko laisvos
diskinés vietos ir pokyc¢io per paskuting parg patikrinimas.

50. TIEKEJAS savo pastangomis privalo atlikti visus diegimui biitinus techninés ir
programinés jrangos konfigtiravimo darbus ir uztikrinti VSS jrenginiy rys;.

51. TIEKEJAS turi uztikrinti VSS duomeny (vaizdo) jraSymo-saugojimo paslauga
visg jos teikimo laikotarpiu. Tiekejas turi pateikti visg paslaugai teikti reikalingg techning,
programing jranga, jsk. jos jdiegimag bei prieziiirg, uztikrinti Sios jrangos veikimui reikalingg
infrastruktiirg, paslaugos teikimui reikalingas elektros energijos bei kitas su paslaugos teikimu
susijusias sgnaudas.

52. VSS duomeny (vaizdo) iraSymo-saugojimo paslauga turi buti teikiama
nepertraukiamai 24 (dvideSimt keturias) valandas per parg, 7 (septynias) dienas per savaite
visg Sutarties galiojimo laikotarpi.

53. VSS duomeny (vaizdo) jraS§ymo-saugojimo paslaugai turi biiti naudojama viena
arba keleta virtualiy tarnybiniy sto¢iy, su priskirtais resursais ne blogiau, kaip 16vCPU; 24GB
RAM; 100 GB vSSD OS diskas, Microsoft Windows Server 2022 ar lygiaverté operaciné
sistema.

54. Turi buti uztikrintas paslaugos prieinamumas neblogesnis kaip 99,95 % per
ménes;.

55. Turi biti galimybé keisti (didinti arba mazinti) VSS vaizdo jraSymo sistemos
iraSy saugyklos dydi (TB).

56. Turi buti uztikrinta VSS vaizdo jraSymo sistemos resursy stebésena (24x7) bei
turi biiti siuniami automatiniai pranesimai apie incidentus UZSAKOVO atstovams.

57. TIEKEJAS turi pateikti ir naudoti stebésenos sistema, skirta stebéti visas VSS
vaizdo jraSymo sistemai naudojamas tarnybines stotis;
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58. Jvykus kritiniams gedimams/incidentams, TIEKEJAS turi informuoti
UZSAKOVO atsakingus asmenis ne véliau kaip per 1 (viena) valanda.

59. TIEKEJAS turi uztikrinti VSS duomeny jradymui naudojamos P] jsk. tarnybiniy
stoCiy operaciniy sistemy legaluma.

60. Turi buti uztikrinamas VSS duomeny i$saugojimas vaizdo jraSymo archyve,
kurio talpa gali biiti keiciama pagal Perkanciosios organizacijos poreikj:

Eil. nr. | Paslaugy pavadinimas” Mato vnt. | Kiekis nuo | Kiekis iki
€] 2) A3) 4) (&)
l. VSS vaizdo jraSymo archyvo paslauga TB/mén. 40 100

*Uzsakovas jsipareigoja jsigyti minimalius nurodytus kiekius. Minimalus Zingsnis 1 TB.

61. Turi buti uztikrinamas VSS vaizdo jraSymo sistemos (iSskyrus pacius vaizdo
iraSus) atsarginiy kopijy sukiirimas ir atstatymas i§ pasirinktos duomeny rezervinés kopijos:

61.1. rezervinio kopijavimo ir atstatymo procesai turi biiti teikiami 24 valandos per
parg ir 7 dienos per savaite, prieinamumas turi biiti ne maziau kaip 95,00% per ménes;;

61.2. duomeny atsarginiy kopijy suktrimas turi buti atlieckamas ne reciau kaip 1
(vieng) kartg per para;

61.3. turi biti saugomos ne maziau kaip 7 (septyniy) paskutiniy pary virtualiy
tarnybiniy stociy atsarginés kopijos.

62. TIEKEJAS turi nemokamai atstatyti pasirinkta atsargine kopija 1 (viena) karta
per meénesj, taip siekiant jsitikinti ar sukurtos atsarginés kopijos yra funkcionuojancios.

63. Vaizdo jraSymo sistema turi biiti jdiegta, eksploatuojama ir visi jos duomenys
laikomi duomeny centre.

64. Duomeny centras turi biti jrengtas Lietuvos Respublikos teritorijoje
(TIEKEJAS pasiiilyme turi nurodyti tiksly duomeny centro adres3).

65. Duomeny centras neturi biiti jrengtas poZeminiame ar paskutiniame pastato
aukSte arba patalpose, kuriose arba vir§ kuriy yra vandentiekio, kanalizacijos, $ildymo
sistemos vamzdyny ar auSinimo sistemos vamzdyny. Jei duomeny centras jrengtas ne pagal
nurodytg reikalavima, tai TIEKEJAS kartu su pasiflymu turi pateikti nepriklausomos
kompetentingos institucijos iSduota dokumentg, jrodantj, kad duomeny centras yra apsaugotas
nuo vandens poveikio (uZzliejimo) jvykus stichinéms nelaiméms arba avarijoms Salia
esanCiuose inzineriniuose tinkluose. Paslaugos teikimui naudojama techniné jranga turi biiti
iSdéstyta duomeny centre, ne mazesnio kaip ,,Tier-1II‘‘ patikimumo, t.y. turéti ,,Tier III
Design* ir ,, Tier Il Facility* arba lygiavercius sertifikatus.

66. TIEKEJAS turi uztikrinti, kad, teikiant paslauga vykdomas asmens duomeny
tvarkymas atitiks ES Bendrojo duomeny apsaugos reglamento ir Lietuvos Respublikos teisés
akty reikalavimus. TIEKEJAS turi biiti jdieges ir periodiskai atnaujinti technines priemones,
numatytas ES Bendrojo duomeny apsaugos reglamento 32 straipsnyje.

67. Paslaugos teikimui naudojama techniné jranga turi biiti prijungta prie dubliuotos
kompiuterinio tinklo jrangos. Kompiuteriniy tinkly jranga turi biiti dubliuota visuose lygiuose
— pradedant rySio paslaugy tiekéjais ir baigiant komutatoriais, ] kuriuos jungiama paslaugos
teikimui naudojama jranga.

68. Duomeny centro patalpose turi biiti jrengta vaizdo steb&jimo sistema su jraSymo
funkcija.

69. Tarnybiniy stociy laikymo patalpoje turi biiti jrengta tikslaus klimato kontrolés
sistema, palaikanti pastovig temperattra 20-23 °C ir drégnumag 40-60% ribose.

70. Tikslaus klimato kontrolés sistema turi biiti dubliuota maziausiai N+1 lygiu.

71. Tarnybiniy stoCiy ir nepertraukiamo maitinimo Saltinio patalpose turi biiti
irengtos autonominés nepriklausomos gesinimo dujomis sistemos.

72. Elektros tiekimas ] duomeny centrg turi biiti uZztikrinamas maziausiai 2
(dvejomis) nepriklausomomis jvadinémis linijomis.
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73. Elektros srovés nepertraukiamas tiekimas tarnybiniy stociy patalpai turi buti
uztikrintas nepertraukiamo maitinimo Saltinio sistemos pagalba. Nepertraukiamo maitinimo
Saltinio sistema turi biiti dubliuota maziausiai N+1 lygiu.

74. Duomeny centras turi turéti autonominj elektros srovés generatoriy, uztikrinantj
nepertraukiamg duomeny centro sistemy veikimg 72 valandas esant maksimaliam jo
apkrovimui.

75. TIEKEJAS privalo uztikrinti, kad teikiant paslaugg biity vadovaujamasi
Lietuvos Respublikos kibernetinio saugumo jstatymu.

76. TIEKEIJAS privalo uztikrinti, kad jo naudojamame duomeny centre esantys VSS
duomenys ir jy kopijos biity neprieinamos nei fiziniu btidu, nei kitokiais biidais atitinkamy
igaliojimy neturintiems asmenims ar trec¢iosioms Salims.

77. TIEKEJAS privalo uztikrini, kad be rastisko UZSAKOVO sutikimo duomenys
ir jy kopijos nebus perkeltos i kita duomeny centrg ar lokacija.

78. UZSAKOVUI pareikalavus per sutarta laika turi bati sudarytos salygos
susipazinti su informacija, kaip yra laikomasi $ios Techninés specifikacijos bei teisés aktuose
numatyty reikalavimy, kokios ir kaip yra taikomos techninés bei organizacinés paslaugy
teikimo ir duomeny saugos priemonés.

79. Reikalavimai vaizdo stebéjimo, valdymo, jraSymo ir analizés programinei

jrangai:

Eil. Nr. Keliami reikalavimai Sitlomas rodiklis

L. Gamintojas, modelis, konkretus produkto kodas

2. Ne prastesné nei naujausia Milestone Xprotect
Professional+ arba lygiaverté

3. Turi bati tiksli nuoroda | gamintojo interneto
puslapi, kuriame pateikta visa informacija apie
siilomg jrangg

4. Turi buti suderinama su daugelio gamintojy IP
kameromis (daugiau nei 50) ir jrenginiais ONVIF
protokolu.

5. Turi buti  suderinama  su  Perkanciosios
organizacijos naudojamomis vaizdo kameromis

6. Programiné jranga turi buti legali ir licencija

padengti visas sistemoje naudojamas kameras. Turi
buti galimybé visg paslaugy teikimo laikotarpj
plésti  kamery skaiCiy isigyjant papildomas
licencijas.

7. Turi biiti suderinama su Windows Server 2022 arba
kita lygiaverte operacine sistema, dirbti 64 bity
architektiiroje virtualiose tarnybinése stotyse.

8. Turi buti administruojama per vieng
administratoriaus  sgsajg, nepriklausomai nuo
sistemos architekttiros ir komponenty skaiciaus.

9. Turi buti galima keisti prijungty jrenginiy
nustatymus grupémis, nepriklausomai nuo jrenginiy
skaiCiaus grupéje.

10. Visi sistemos nustatymai turi biiti saugomi vienoje
duomeny bazéje, nepriklausomai nuo sistemos
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architekturos.

11.

Neribojamas maksimalus palaikomy kamery
skaiius

12.

Neribojamas maksimalus palaikomy vartotojy
skaiCius

13.

Programing¢ jranga turi biiti suderinama su kamery
naudojamais H.265, H.264, MIJPEG vaizdo
glaudinimo formatais

14.

Turi valdyti jvairiy kamery gamintojy PTZ
kameras.

15.

Sitloma programiné jranga neturi programiskai
riboti daromo jraSo raiSkos, kadry spartos ir
trukmes.

16.

Turi biiti  galimybé naudoti skirtingus kameros
vaizdo srautus stebéjimui ir jraSymui.

17.

Turi biti integruotas judesio aptikimas vaizde
(nepriklausoma nuo kameros naudojamo judesio
aptikimo) su zony paslépimo (mask) galimybe.

18.

Turi buti pastovi ir kei¢iama (vartotojy su
administratoriaus  suteiktomis teisémis nuimti
paslépimg) privadiy zony paslépimo funkcija
(nepriklausoma nuo kameros funkcijos).

19.

Turi buti galimybé jdiegti automatinj transporto
valstybiniy numeriy atpaZinima pasirinktose
kamerose.

20.

Turi buti galimybe jdiegti 3-iy Saliy vaizdo
analitikos produktus, tiek integruotus j kameras,
tiek veikiancius serverio aplinkoje.

21.

Turi galéti priimti ir kaupti metaduomenis i$
prijungty jrenginiy arba 3-iy Saliy sistemy. Pvz.
vaizdo kokybé¢, atpazinti objektai ir t.t.. bei véliau
atlikti paieskg pagal Siuos duomenis.

22.

Turi valdyti kamery aliarminius i§¢jimus.

23.

Turi turéti skirtingus jraSymo rezimus: nuolatinj,
pagal tvarkarasti, pagal vidinj judesio aptikima,
pagal  sukonfigiruotus  aliarminius  jvykius;
kiekvienai kamerai jraSymo reZimas ir trukmé turi
biti nustatomas individualiai.

24.

Turi turéti galimybe sukurti aliarminius jvykius
remiantis bet kurios kameros judesio aptikimu,
aliarminiais jéjimais, sistemos ivykiais, iSoriniy
sistemy jvykiais, operatoriaus veiksmais, naudojant
skirtingus tvarkarasScius ir papildomas salygas.
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Turi galéti keisti jraSomo vaizdo kadry spartg
priklausomai nuo sukonfigiiruoty aliarminiy jvykiy.

26.

Programiné jranga turi saugoti Zurnalg apie visus
sistemos jvykius (aliarminius jvykius, sistemos
jvykius, administratoriaus veiksmus, operatoriaus
veiksmus, vaizdo jraSy eksporta, perzitrg) ir turéti
zurnalo administravimo jrankj (paieska, filtrai,
detali veiksmy ataskaita).

27.

Vartotojai turi biiti suskirstyti pagal privilegijas i
roles  (administratoriai, operatoriai, iSoriniai
vartotojai ir pan.), perkélus vartotojg i§ vienos rolés
1 kita, atitinkamai turi pasikeisti jo privilegijos.

28.

Sistema turi buti suderima su ONVIF standarto
S, T,G,M profilius palaikanciomis vaizdo
kameromis ir/ar kita jranga

29.

Sistema turi buti galima prijungti prie 3-iy Saliy
sistemy kaip ONVIF reikalavimus atitinkantj
jrenginj, suteikiant prieigg prie pasirinkty kamery.

30.

Programiné jranga turi turéti galimybe vykdyti
atsarginiy  sistemos  nustatymy  kopijavima
avariniam sistemos atktirimui.

31.

Programiné jranga turi buti lengvai perkeliama j
kita jranga gedimo, remonto ar atnaujinimo atveju
be papildomo licencijavimo. Turi palaikyti licencijy
aktyvavimg prie interneto nepajungtose sistemose.

32.

Programiné jranga turi turéti galimybe prisijungti,
ziuréti realaus laiko vaizdg ir jo jraSus, perzitréti
ivykius, eksportuoti jrasus narSyklés pagalba be
administratoriaus teisiy (neinstaliuojant narSyklés
iskiepiy), naudojantis PC klientine dalimi.

33.

Programiné¢ jranga turi leisti nustatyti jraso
saugojimo laikotarpj, po kurio jrasai bus
automatiSkai naikinami.

34.

Turi palaikyti vaizdo jrasy Sifravimg ne prastesniu
nei AES-256 Sifravimo algoritmu.

35.

Esant poreikiui, nekeifiant programinés jrangos
versijos, turi biiti galimybe aktyvuoti vaizdo sienos
modulj (jsigyjant papildoma licencija), kuriuo biity
galima valdyti kamery vaizdus per tg pacia
programa

36.

Klientin¢ dalis turi turéti galimybe susikurti
pageidaujamus  perziliros  Sablonus  (kamery
i8déstyma ekrane) iki ne maziau 5x5 (25 kamery).

37.

Turi toréti galimybe dirbti su ne maziau kaip 4
vaizdo monitoriais per vieng s3gsajg (su visais
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monitoriais, kurie yra palaikomi klientinio PC OS).

38. Turi turéti galimybe pakeisti realaus laiko vaizdo
steb¢jimui naudojamo vaizdo srauto parametrus
(raiSka ir kadry sparta).

39. Tiesioginio vaizdo adaptyvaus srauto palaikymas,

kai parenkama automatiSkai kameros rezoliucija
pagal stebimo vaizdo kamery iSdéstyma ekrane

40. Turi turéti galimybe perjungti norimos kameros
realaus laiko vaizdg | jraSy perZiliros rezima,
likusias kameras paliekant realaus laiko vaizdo
stebéjimo rezime.

41. Turi turéti galimybe valdyti PTZ kameras
vairalazdés ir kompiuterinés pelés pagalba.

42. Turi taréti galimybe aktyvuoti pasirinktos kameros
aliarminj 18¢jimg3.

43. Turi thréti galimybe sinchroniSkai perzitiréti visy
kamery, esanciy Sablone, jraSus.

44. Turi tiréti galimybe ieSkoti jrasy pagal aliarminius
jvykius, judesio aptikimg bet kuriame jraSytos
kameros vaizdo regione (nepriklausomai nuo
sistemos nustatyto judesio aptikimo).

45. Turi turéti galimybe eksportuoti sinchroniska keliy
kamery jrasg vienu metu, pridedant perzitiros
jrankj, naudoti papildomg privatumo zony (mask)
paslépima, apsaugoti eksportuota jrasa
slaptazodziu, neleisti pakartotinai eksportuoti
vaizdo medZziagos.

46. Turi palaikyti vaizdo jrady zymas (bookmark).

47. Tiekéjas turi perkelti Perkanciosios organizacijos
turimas Milestone Protect Professional+ 2023 R1
Camera license Device tipo licencijas

48. Licencijy kiekis turi padengti visas naudojamas
vaizdo kameras bei techninéje specifikacijoje
nurodytam funkcionalumui realizuoti

Parengeé:

Informaciniy technologijy skyriaus vedéjo pavaduotojas Pranas VirSilas
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Techninés specifikacijos priedas

Vaizdo kameruy ir juy stebéjimo viety sarasas

Eil. | Adresas Preliminarios Tipas
Nr. koordinatés
1. | Rotusés aikstés ir Zemaiciy gatvés sankirta (Kretinga, | 55.88824886058128, | B
Rotusés a. 9) 21.242643879093517
2. | Ties Rotusés a. namu Nr. 14 55.88947784468543, | B
21.24096846957495
3. | Savanoriy g. ir Topoliy akligatvio sankirta 55.891967899749176, | B
21.258362594861826
4. | Vaiky zaidimo aikstelé¢ Salel¢je prie Akmenos upés | 55.8873816009733, B
(Kretinga, Birutés g. 22A) 21.23732217651313
5. | Kretingos vasaros estrada, Kretinga, Maironio g. 2A 55.891917309942876, | B
21.24883539822201
6. | Darbény mst. pagrindiné aikste 56.02269662401047, | B
21.25539754961913
7. | Salanty miesto pagrindin¢ aiksté 56.05988296742527, | B
21.572315056165152
8. | Rotusés aikstes ir Meguvos gatves sankirta (Kretinga, | 55.88843407639258, | B
Rotusés a. 12) 21.24079344070276
9. | Vaiky zaidimo aikstelé Pastauninko parke 55.89032276566516, | B
21.251236948473164
10. | Klaipédos g. ir Briedzio g. ziediné sankryza 55.865421426997244, | B
21.21865374327126
11. | Kretingos g. ir A.Stulginskio g. sankryza, Jokiibavas 55.829408586559666, | B
21.34363352138325
12. | Kretingos miesto I tvenkinys Parko g., Padvariy k. 55.89884922160241, | B
21.252150178175174
13. | Sventosios g. ir Siauliy pl. sankryza 55.896032524048614, | B
21.23443417643061
14. | Sventosios g. ir Klaipédos g. Ziediné sankryza 55.886527392564986, | B
21.231366249888655
15. | Gintaro g. ir magistralinio kelio All sankryza, | 55.90049949886521, | B
Vydmantai 21.135553749372505
16. | Kretingos miesto stadionas, Savanoriy g. 25, Kretinga | 55.89426874186454, | B
21.25313931076768
17. | PranciSkony stadionas (Salia Kretingos TIC, Vilniaus | 55.891064, 21.241922 | B
g. 2B, Kretinga)
18. | PranciSkony stadionas (Salia M.Valanciaus vieSosios | 55.890820, 21.243507 | B
bibliotekos, J. K. Chodkeviciaus g. 1B, Kretinga)
19. | Rieduciy parkas (Salia Topoliy aklg. 10, Kretinga) 55.889538, 21.256463 | B
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20. | Rotusés a. 4, kampas — Vytauto g. pradzia, Kretinga 55.889370, 21.243023 | B

21. | Vytauto g. 19, Kretinga (Kretingos policijos | - C
komisariatas)

22. | Pabrézos g. 8, Kretinga (Kretingos rajono savivaldybés | - C
administracija)

23. | Duomeny centras, kuriame vaizdo jraSymo, valdymo ir | - A

analizés sistema
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