NAFTOS PRODUKTŲ IR NAFTOS ATSARGŲ VALSTYBĖS INFORMACINĖS SISTEMOS PROGRAMAVIMO IR KONSULTACINIŲ PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA

I. BENDRA INFORMACIJA PASLAUGŲ TEIKĖJUI 

1. SĄVOKOS IR SUTRUMPINIMAI
1.1. Užsakovas – VŠĮ Lietuvos energetikos agentūros (toliau – Agentūra).
1.2. Paslaugų teikėjas –juridinis asmuo su kuriuo Užsakovas sudaro Sutartį.
1.3. Sutartis – Sutartis, sudaroma tarp LEA ir Paslaugų teikėjo dėl Pirkimo objekto.
1.4. Sistema– Naftos produktų ir naftos atsargų valstybės informacinė sistema (toliau – NPNAVIS arba IS).
1.5. Paslaugos:
1.5.1. Paslauga – atliktos NPNAVIS programavimo ir konsultacinės paslaugos.
1.6. Paslaugų teikimo garantinis laikotarpis – 12 mėn. nuo paslaugų priėmimo perdavimo akto pasirašymo dienos, kai reakcijos laikas į Užsakovo raštiškus paklausimus 2 d. d.
2. PIRKIMO OBJEKTAS IR TIKSLAS
2.1. ANALIZUOJAMAS OBJEKTAS - NPNAVIS kompiuterizavimo/modernizavimo sprendimas;
2.2. VEIKLOS TĘSTINUMO UŽTIKRINIMAS – 2023 atlikto IS Informacijos saugos rizikos vertinimo paslaugų informacijos saugumo rizikos valdymo priemonių plano įgyvendinimas.
2.3. TIKSLAS – išanalizuoti veiklos procesus, pasiruošti IS tobulinimo/modernizavimo projekto įgyvendinimui ir atlikti NPNAVIS programavimo darbus, kad būtų padidinta NPNAVIS sauga ir sumažintos saugumo rizikos.
2.4. SIEKIAMI PASLAUGŲ REZULTATAI:  Padidinta NPNAVIS sauga ir sumažintos saugumo rizikos.

II. BENDRIEJI REIKALAVIMAI PASLAUGOMS

1. NPNAVIS programavimo paslaugos (toliau – programavimas) turi būti atliktas vadovaujantis šiais teisės aktais:
1.1. Lietuvos Respublikos kibernetinio saugumo įstatymu;
1.2. Lietuvos Respublikos informacinių išteklių valdymo įstatymu;
1.3. Bendrųjų elektroninės informacijos saugos reikalavimų aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl bendrųjų elektroninės informacijos saugos reikalavimų aprašo ir saugos dokumentų turinio gairių aprašo patvirtinimo“;
1.4. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“;
1.5. Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“.
2. NPNAVIS programavimas turi būti atliktas vadovaujantis NPNAVIS naudotojų administravimo taisyklėmis ir NPNAVIS saugaus elektroninės informacijos tvarkymo taisyklėmis.

III. BENDRIEJI REIKALAVIMAI PROJEKTO VALDYMUI

3. Paslaugų teikėjas bus atsakingas už administracinius, darbo grupių organizavimo bei informacijos pateikimo ar sąlygų jai gauti užtikrinimo klausimus. Taip pat jis bus atsakingas už projekto komunikaciją, projekto rizikų valdymą, dokumentų šablonų suderinimą ir darbų/paslaugų perdavimą.
4. Paslaugų teikėjo parengti projekto dokumentai turi būti pateikiami lietuvių kalba. Jeigu nėra atitikmens lietuvių kalboje ar neįmanoma pateikti lietuvių kalba dėl techninių ar kitų priežasčių, dokumentai gali būti pildomi ir anglų kalba.
5. Projekto dokumentai turi būti rengiami ir derinami vadovaujantis šiais reikalavimais:
5.1. paslaugų teikėjas privalo suderinti visų pateikiamų projekto rezultatų formą ir turinį prieš juos pateikdamas Agentūrai;
5.2. esant reikalui, daromi papildomi projekto rezultatų (dokumentų) pakeitimai iki jų priėmimo;
5.3. pateiktų dokumentų projektus Agentūra įvertina per 14 darbo dienų nuo pateikimo dienos. Atsižvelgiant į rezultatų apimtį, įvertinimo terminas gali būti trumpinamas.
6. Projekto veiklas atlikti ne ilgiau kaip per 2 mėn. nuo sutarties įsigaliojimo dienos, bet ne vėliau kaip iki 20xx m. mėn. xx d.

IV. NPNAVIS PROGRAMAVIMO DARBŲ APIMTYS

7. Paslaugų teikėjas turi atlikti NPNAVIS programavimo darbus, kad NPNAVIS naudotojo slaptažodžiams keliami reikalavimai būtų:
7.1. slaptažodį turi sudaryti ne mažiau kaip 10 simbolių, raidės (bent viena raidė turi būti didžioji), skaičiai ir specialieji simboliai;
7.2. slaptažodžiams sudaryti nenaudojama asmeninio pobūdžio informacija;
7.3. draudžiama slaptažodžius atskleisti tretiesiems asmenims;
7.4. slaptažodžiai negali būti saugomi ar perduodami atviru tekstu ar užšifruojami nepatikimais algoritmais;
7.5. keičiant slaptažodį, negali būti naudojamas slaptažodis iš buvusių 6 paskutinių slaptažodžių;
7.6. pirmąkart jungiantis prie NPNAVIS, turi būti reikalaujama, kad NPNAVIS naudotojas pakeistų pirminį jam Informacinės sistemos sugeneruotą slaptažodį;
7.7. NPNAVIS naudotojo slaptažodis turi būti keičiamas ne rečiau kaip kas 2 mėnesius.
8. Paslaugų teikėjas turi atlikti NPNAVIS programavimo darbus, kad NPNAVIS administratoriaus slaptažodžiams keliami reikalavimai būtų:
8.1. slaptažodį turi sudaryti ne mažiau kaip 12 simbolių, raidės (bent dvi raidės turi būti didžiosios), bent du skaičiai ir du specialieji simboliai;
8.2. slaptažodžiams sudaryti nenaudojama asmeninio pobūdžio informacija;
8.3. slaptažodžiai negali būti saugomi ar perduodami atviru tekstu ar užšifruojami nepatikimais algoritmais;
8.4. keičiant slaptažodį, negali būti naudojami slaptažodis iš buvusių 3 paskutinių slaptažodžių;
8.5. pirmąkart jungiantis prie informacinės sistemos, turi būti reikalaujama, kad Informacinės sistemos administratorius pakeistų pirminį jam Informacinės sistemos sugeneruotą slaptažodį;
8.6. Administratoriaus slaptažodis turi būti keičiamas ne rečiau kaip kas 2 mėnesius.
9. Paslaugų teikėjas turi atlikti NPNAVIS programavimo darbus, kad administravimo posistemyje Informacinės sistemos administratorius matytų:
9.1. Informacinės sistemos elementų įjungimas, išjungimas ar perkrovimas;
9.2. Informacinės sistemos naudotojų, administratoriaus prisijungimas (ir nesėkmingi bandymai prisijungti), atsijungimas;
9.3. Informacinės sistemos audito funkcijos įjungimas, išjungimas;
9.4. Informacinės sistemos audito įrašų trynimas, kūrimas ar keitimas;
9.5. Informacinės sistemos įvykio data ir tikslus laikas;
9.6. Informacinės sistemos naudotojo / administratoriaus ir (arba) VII ar YSII įrenginio, susijusio su įvykiu, duomenys;
9.7. Informacinės sistemos įvykio rezultatas (suformuota įvykio/įvykių ataskaita).
10. Paslaugų teikėjas turi atlikti NPNAVIS programavimo darbus, kad duomenų įvedimas, pakeitimas, atnaujinimas ir naikinimas registruojami Informacinės sistemos duomenų bazės veiksmų žurnale, nurodant Informacinės sistemos naudotoją, prisijungimo datą, laiką ir atliktus veiksmus. Šie įrašai prieinami tik Informacinės sistemos administratoriui ir saugomi ne trumpiau nei 1 metus.
11. Paslaugų teikėjas turi atlikti NPNAVIS programavimo darbus taip, kad vartotojai ir administratorius galėtų prisijungti per VIISP (elektroninius valdžios vartus).
12. Paslaugų teikėjas turi perduoti Užsakovui visą atliktų programavimo darbų dokumentaciją ir laikmeną su išeities kodo (source code) failais bei instrukcijas jų surinkimui (build).
13. Paslaugų teikėjas turi įdiegti NPNAVIS su atliktais programavimo pakeitimais į Užsakovo serverį ar serverius.

V. PRIEDAI
14. P
___________________
PASLAUGŲ TEIKĖJO TECHNINIO IR PROFESINIO PAJĖGUMO REIKALAVIMAI

	Eil. Nr.
	Kvalifikacijos reikalavimai
	Kvalifikacinius reikalavimus įrodantys dokumentai

	1
	Paslaugos Tiekėjas per pastaruosius 3 finansinius metus arba per laiką nuo Tiekėjo įregistravimo dienos, jeigu Tiekėjas vykdė veiklą mažiau kaip 3 finansinius metus, Tiekėjas turi būti sėkmingai įvykdęs bent vieną sutartį, susijusią su __  kategorijos informacinės sistemos (toliau – IS) informacijos saugos kontrolės vertinimu ir technologinio pažeidžiamumo patikrinimu ne mažiau kaip __ informacinės sistemos naudotojų turinčioje valstybės institucijoje ar įstaigoje. Įvykdytos sutarties vertė turi būti ne mažesnė kaip 0,7 perkamų paslaugų vertės.
	Apie įvykdytus projektus pateikiama informacija nurodant sutarčių pavadinimą ir aprašymą, vykdytoją, užsakovų kontaktinius duomenis, vykdymo datą, sutarties vertę, išrašus iš galutinių priėmimo – perdavimo aktų (ar juos atitinkančių dokumentų kopijas), atvirtinančių įvykdymą.

	2
	Tiekėjas yra įsidiegęs kokybės vadybos sistemą pagal ISO 9001:2015 (arba LST EN ISO 9001:2015) standartą arba lygiavertę kokybės vadybos sistemą.
	Kompetentingos įstaigos išduoto Tiekėjo kokybės vadybos sistemos, pagal ISO 9001:2015 (arba LST EN ISO 9001:2015) standartą arba lygiavertės kokybės vadybos sistemos sertifikato kopija.


	3
	Tiekėjas turi turėti būtinas žinias, patirtį bei kvalifikuotus specialistus, galėti pasiekti keliamus pirkimo objekto tikslus, t.y. ekspertai turi tenkinti šiuos žemiau nurodytus reikalavimus. Specialistų grupę, teiksiančią paslaugas, turi sudaryti ne mažiau kaip 3 specialistai (ekspertai):
	Tiekėjas turi pateikti ekspertų sąrašą ir kiekvieno eksperto gyvenimo aprašymą (CV) pagal „Europass“ (http://www.europass.lt/).
Eksperto specifinė patirtis tam tikroje srityje turi būti pagrįsta nurodant įgyvendintus projektus.
Paslaugos Tiekėjas turi pateikti kiekviename eksperto gyvenimo aprašyme (CV) nurodytų pažymėjimų, kvalifikacijos sertifikatų ar lygiaverčių dokumentų kopijas, patvirtintas teisės aktų nustatyta tvarka.
Informacija apie ekspertų įvykdytus projektus patvirtinama pateikiant užsakovų rekomendacijas, kuriose nurodoma, ar projektas buvo įvykdytas tinkamai, ar ekspertas kvalifikuotai atliko savo užduotį.

	
	a) Projekto vadovas: 
turi turėti aukštąjį universitetinį arba jam prilyginą išsilavinimą, turintis projektų valdymo žinias bei projektų vadovo darbo patirtį sėkmingai įgyvendinant ne mažiau kaip 1 informacijos saugos kontrolės priemonių vertinimo projektą; 
	Projekto vadovas turi pateikti kvalifikacijos egzaminų sertifikatus (PMP, CompTIA Project+, Prince2 Practitioner ar lygiaverčius), patvirtinančius projektų valdymo žinias;


	
	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]b) Informacijos saugos valdymo sistemų auditorius:
ne mažiau kaip 1 (vienas) informacijos saugos vertinimo specialistas, turintis aukštąjį universitetinį arba jam prilygintą išsilavinimą, turintis informacijos saugos valdymo sistemų auditoriaus žinias ir ne trumpesnę kaip 3 metų praktinio darbo patirtį, susijusią su informacijos saugos vertinimu bei patirtį sėkmingai įgyvendinant ne mažiau kaip 1 projektą, susijusį su informacijos saugos kontrolės priemonių vertinimu;
	Informacijos saugos valdymo sistemų autorius turi pateikti kvalifikacijos egzaminų sertifikatą (Information Security Management Systems Lead Auditor ar lygiavertį), patvirtinantį informacijos saugos valdymo sistemų auditoriaus žinias;


	
	c) Informacinių sistemų saugos sprendimų diegimo specialistas (ekspertas): 
ne mažiau kaip 1 (vienas) IS saugos įgyvendinimo specialistas, turintis aukštąjį universitetinį arba jam prilygintą išsilavinimą, turintis IS saugos sprendimų diegimo kvalifikaciją ir ne trumpesnę kaip 3 metų praktinio darbo patirtį, susijusią su IS saugos įgyvendinimu, bei įgyvendinant ne mažiau kaip 1 projektą, susijusį su IS saugos įgyvendinimu; 
	Informacinių sistemų saugos sprendimų diegimo specialistas (ekspertas) turi pateikti sertifikatą (Certified Informatikon Systems Security Professional arba lygiavertį), patvirtinantį IS saugos sprendimų diegimo žinias;







	
	d) Informacinių sistemų technologinio pažeidžiamumo patikrinimo specialistas (ekspertas): 
ne mažiau kaip 1 (vienas) IS technologinio pažeidžiamumo patikrinimo ekspertas, turintis aukštąjį universitetinį arba jam prilygintą išsilavinimą, turintis IS technologinio pažeidžiamumo patikrinimo kvalifikaciją ir ne trumpesnę kaip 3 metų praktinio darbo patirtį, susijusią su IS technologinio pažeidžiamumo patikrinimu, bei gyvendinant ne mažiau kaip 1 projektą, susijusį su IS technologinio pažeidžiamumo patikrinimu; 
	Informacinių sistemų technologinio pažeidžiamumo patikrinimo specialistas (ekspertas) turi pateikti IS technologinio pažeidžiamumo patikrinimo kvalifikaciją patvirtinantį sertifikatą (Licenced Penetration Tester ar lygiavertį);










	
	e) Informacinių sistemų įsilaužimų metodikų pritaikymo specialistas (ekspertas): 
ne mažiau kaip 1 (vienas) IS įsilaužimų metodikų pritaikymo ekspertas, turintis aukštąjį universitetinį arba jam prilygintą išsilavinimą, turintis teisėto kompiuterinio įsilaužimo kvalifikaciją ir ne trumpesnę kaip 3 metų praktinio darbo patirtį, susijusią su IS technologinio pažeidžiamumo patikrinimu, bei gyvendinant ne mažiau kaip 1 projektą, susijusį su IS įsilaužimų metodikų pritaikymu.
	Informacinių sistemų įsilaužimų metodikų pritaikymo specialistas (ekspertas) turi pateikti teisėto kompiuterinio įsilaužimo kvalifikaciją patvirtinantį sertifikatą (Certified Ethical Hacker ar lygiavertį).




