
	Eil. Nr.
	Kvalifikacijos reikalavimas
	Atitiktį reikalavimui įrodantys dokumentai

	1.1.
	Saugos operacijų centro (SOC) komandos (projekto) vadovas:

Per pastaruosius 3 metus vadovavo bent vienai saugos operacijų centro komandai vykdant SOC paslaugų sutartį.
	1.  Pateikiama laisva forma aprašyta specialisto patirtis, privalomai nurodant bent vieną vykdytą projektą, įvardinant:
- Projekto (sutarties) vykdymo pradžios ir pabaigos datą, 
- Užsakovą;
- Specialisto darbo pradžios ir pabaigos datą;
- Projekto (sutarties) aprašymą; 
- Specialisto vaidmenį projekte.


	1.2.
	Antro lygio analitikas (Tier 2 analyst):
(turi gebėti analizuoti saugumo incidentus, nustatyti grėsmes ir parinkti atsako veiksmus. Jo pagrindinis vaidmuo – tirti sudėtingesnes situacijas, bendradarbiauti su IT komandomis ir valdyti incidentų šalinimo procesą. Turi gbėti naudoti įrankius, koreliuoti duomenis ir aptikti pažangias kibernetines grėsmes.)

1) Per pastaruosius 3 metus vykdė analitiko funkcijas bent viename SOC paslaugų sutarties vykdyme.
2)  Turi tarptautiniu mastu pripažįstamą analitiko kvalifikaciją.  


	1.  Pateikiama laisva forma aprašyta specialisto patirtis, privalomai nurodant bent vieną vykdytą projektą, įvardinant:
- Projekto (sutarties) vykdymo pradžios ir pabaigos datą, 
- Užsakovą;
- Specialisto darbo pradžios ir pabaigos datą;
- Projekto (sutarties) aprašymą; 
- Specialisto vaidmenį projekte.

2.   Galiojantis   CompTIA Advanced Security Practitioner (CASP+) arba kitas lygiavertis dokumentas (dokumento lygiavertiškumą turi įrodyti tiekėjas). Mokymo kursų išklausymo pažymėjimai nebus vertinami.

	1.3.
	Trečio lygio analitikas (Tier 3 analyst):
(turi gebėti proaktyviai ieškoti dar neaptiktų grėsmių ir atlikti sudėtingą incidentų tyrimą. Turi turėti žinias kenkėjiškos programinės įrangos analizėje, skaitmeninėje forensikoje ir naujų aptikimo metodų diegime. Turi gebėti   optimizuoja saugumo procesus.)

1) Per pastaruosius 3 metus vykdė analitiko funkcijas bent viename SOC paslaugų sutarties vykdyme.
2)  Turi tarptautiniu mastu pripažįstamą analitiko kvalifikaciją.  


	1.  Pateikiama laisva forma aprašyta specialisto patirtis, privalomai nurodant bent vieną vykdytą projektą, įvardinant:
- Projekto (sutarties) vykdymo pradžios ir pabaigos datą, 
- Užsakovą;
- Specialisto darbo pradžios ir pabaigos datą;
- Projekto (sutarties) aprašymą; 
- Specialisto vaidmenį projekte.

2. Galiojantis IBM Certified SOC Analyst arba CompTIA Cybersecurity Analyst (CySA+) sertifikatas arba kitas lygiavertis dokumentas (dokumento lygiavertiškumą turi įrodyti tiekėjas). Mokymo kursų išklausymo pažymėjimai nebus vertinami.

	1.4.
	Grėsmių specialistas:
(turi gebėti rinkti ir analizuoti informaciją apie kibernetines grėsmes, siekiant užkirsti kelią atakoms; vertinti galimus pavojus, identifikuoti grėsmių veikėjus, išmanyti jų taktiką bei įrankius. Turi gebėti rengti grėsmių žvalgybos ataskaitas ir teikti rekomendacijas organizacijos saugumui stiprinti).

1)  Per pastaruosius 3 metus vykdė grėsmių specialisto funkcijas bent viename SOC paslaugų sutarties vykdyme.
2)  Turi tarptautiniu mastu pripažįstamą kvalifikaciją.  


	1.  Pateikiama laisva forma aprašyta specialisto patirtis, privalomai nurodant bent vieną vykdytą projektą, įvardinant:
- Projekto (sutarties) vykdymo pradžios ir pabaigos datą, 
- Užsakovą;
- Specialisto darbo pradžios ir pabaigos datą;
- Projekto (sutarties) aprašymą; 
- Specialisto vaidmenį projekte.
.

2. Galiojantis EC-Council Certified Threat Intelligence Analyst sertifikatas arba kitas lygiavertis dokumentas (dokumento lygiavertiškumą turi įrodyti tiekėjas). Mokymo kursų išklausymo pažymėjimai nebus vertinami.

	1.5.
	Saugumo inžinierius:
(atsakingas už SIEM sistemos diegimą, konfigūravimą ir priežiūrą. Turi gebėti kurti ir optimizuoti taisykles grėsmių aptikimui bei užtikrinti sistemų žurnalų duomenų surinkimą ir koreliaciją. Turi gebėti vykdyti našumo stebėseną, šalinti nesklandumus ir padeti SOC komandai analizuoti bei valdyti saugumo incidentus).

1)  Per pastaruosius 3 metus vykdė saugumo inžinieriaus funkcijas bent viename SOC paslaugų sutarties vykdyme.
2)  Turi tarptautiniu mastu pripažįstamą kvalifikaciją.  



	1.  Pateikiama laisva forma aprašyta specialisto patirtis, privalomai nurodant bent vieną vykdytą projektą, įvardinant:
- Projekto (sutarties) vykdymo pradžios ir pabaigos datą, 
- Užsakovą;
- Specialisto darbo pradžios ir pabaigos datą;
- Projekto (sutarties) aprašymą; 
- Specialisto vaidmenį projekte.

2. Galiojantis    IBM Certified Administrator - Security QRadar   sertifikatas arba kitas lygiavertis dokumentas (dokumento lygiavertiškumą turi įrodyti tiekėjas). Mokymo kursų išklausymo pažymėjimai nebus vertinami.

	1.6.
	Saugumo architektas:
(atsakingas už SIEM sistemos kūrimą, diegimą, konfigūravimą. Turi gebėti planuoti SIEM sistemos architektūrą kurti ir optimizuoti taisykles grėsmių aptikimui bei užtikrinti sistemų žurnalų duomenų surinkimą ir koreliaciją. Turi užtikrinti, kad SIEM sistema būtų veiksminga, patikima ir atitiktų organizacijos saugumo poreikius.

1)  Per pastaruosius 3 metus vykdė saugumo architekto funkcijas bent viename SOC paslaugų sutarties vykdyme.
2)  Turi tarptautiniu mastu pripažįstamą kvalifikaciją.  

	1. Pateikiama laisva forma aprašyta specialisto patirtis, privalomai nurodant bent vieną vykdytą projektą, įvardinant:
- Projekto (sutarties) vykdymo pradžios ir pabaigos datą, 
- Užsakovą;
- Specialisto darbo pradžios ir pabaigos datą;
- Projekto (sutarties) aprašymą; 
- Specialisto vaidmenį projekte.

2. Galiojantis     ISC2 Certified Information Systems Security Professional sertifikatas arba kitas lygiavertis dokumentas (dokumento lygiavertiškumą turi įrodyti tiekėjas). Mokymo kursų išklausymo pažymėjimai nebus vertinami.



Bendrieji reikalavimai:

Specialistas (nuo 1.2. iki 1.6. p. ) gali būti siūlomas vienai ar daugiau nei vienai pozicijai, jeigu specialisto kvalifikacija atitinka toms pozicijoms keliamus reikalavimus.
Sertifikatų arba kitų dokumentų lygiavertiškumą turi pagrįsti tiekėjas. 
Pateikiamos skaitmeninės dokumentų kopijos CVP IS priemonėmis.
Tiekėjas gali pateikti informaciją apie atskiras sutartis (projektus), arba apie vieną sutartį.
 
Jeigu pasiūlymą teikia ūkio subjektų grupė – reikalavimą turi atitikti visi ūkio subjektų grupės nariai kartu (ūkio subjektų grupės narių turima patirtis sumuojama), atsižvelgiant į jų prisiimamus įsipareigojimus;
· tiekėjas gali remtis kitų ūkio subjektų pajėgumais tik tuo atveju, jeigu tie subjektai patys vykdys tą pirkimo sutarties dalį, kuriai reikia jų turimų pajėgumų;
· subtiekėjams šis reikalavimas nenustatomas.
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	Reikalavimas dėl informacijos saugumo valdymo sistemos
	Atitiktį reikalavimui įrodantys dokumentai

	2.
	Tiekėjas turi turėti įdiegtą ir veikiančią informacijos saugos valdymo sistemą, pagal ISO/IEC 27001:2022 arba lygiavertį standartą.
	Nepriklausomos sertifikavimo įstaigos (akredituotos sertifikuojančios įstaigos) išduoto galiojančio sertifikato, patvirtinančio tiekėjo informacijos saugos valdymo sistemos atitiktį ISO/IEC 27001:2022 arba  lygiaverčio standarto reikalavimams, kopija arba kitas lygiavertis dokumentas. (Lygiaverčiu laikomas standartas, nusakantis informacijos saugumo valdymą, rizikų valdymą, grėsmių ir incidentų valdymą, ar kitas standartas, padedantis organizacijai, kuri teikia kibernetinio saugumo ar incidentų valdymo paslaugas, atitikti tarptautinius reikalavimus ir teisinę bazę).



