PROJEKTAS

TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI/ BENDRA INFORMACIJA

1.1. Pirkéjas / Perkan€ioji organizacija — V$§] Vilniaus universitetas
1.2. Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis ar vieSasis juridinis asmuo, kita
organizacija ir jy padalinys arba tokiy asmeny grupe, jskaitant laikinas tkio subjekty asociacijas, su
kuriuo Pirkéjas sudarys Sio Pirkimo sutartj.

1.3. Sutartis — Pirkimo sutartis, sudaroma tarp Tiekéjo ir Pirkejo dél Sio Pirkimo objekto.

2. PIRKIMO OBJEKTAS

2.1. Pirkimo objektas — Interneto tranzito paslauga Lietuvos mokslo ir studijy institucijy kompiuteriy
tinklui LITNET (toliau — paslaugos).
2.2. Pirkimo objektas j pirkimo objekto dalis neskaidomas, todél Tiekéjas privalo teikti pasitlymag
visai Zemiau nurodytai pirkimo objekto apimciai.

1 lentelé.
Paslau Paslaugy suteikimo
Eil. Nr. Paslaugy pavadinimas a imtig"s,q terminas nuo Sutarties
P jsigaliojimo
Interneto tranzito paslauga
Lietuvos mokslo ir studijy . Ne anksciau, kaip 2025-04-
P . R ) 36 men.
1. institucijy kompiuteriy tinklui 01
LITNET
3. PASLAUGOS
2 lentelé
Eil. Paslaugos
Nr. 9
1. | 5 Gbps apimties interneto tranzito paslauga
2. | 6 Gbps apimties interneto tranzito paslauga
3. | Vienkartinis paslaugy teikimo vietos perkélimo mokestis

4. APIMTIS IR REIKALAVIMAI PASLAUGOMS

4.1. Paslaugy apibréZimas
4.1.1. Interneto tranzitas Lietuvos mokslo ir studijy institucijy kompiuteriy tinklui LITNET.
4.1.2. LITNET turi savo IP numerius ir autonomines sistemas.

4.2. Paslaugy specifikacija:

3 lentelé

1.

Reikalavimai paslaugoms

1.1.

Paslaugy apimtis

5Gb/s. Paslaugy teikéjas turi turéti galimybe pagal trumpalaikius
PerkancCios organizacijos poreikius tam tikram terminui, bendrai
nevirSijanCiam 4 ménesiy per metus, padidinti Paslaugos apimtj
iki 6 Gbps (pasillyme turi bati nurodytos Paslaugos apimties
didinimo saglygos ir ménesinés kainos) ne trumpesniam nei 1
meénesio laikotarpiui.




1.2.

Reikalavimai
linijai

rySio

1. Paslaugy teikéjas turi pateikti interneto rysj nurodytu adresu
per Paslaugy teikéjo valdomg paslaugy infrastruktirg
dedikuota linija.

2. Pilno duplekso (angl. full-duplex) optiné sasaja, SR tipo, 10
Gbps greitaveikos, Ethernet, atitinkanti IEEE 802.3ae
standarto reikalavimus

1.3.

Tiekéjo pralaidumo
pajégumas ]
uzsienio tinklus

1. Paslaugos Teikéjas turi turéti ne maziau nei 2 (dvi)
nepriklausomas ir tiesiogines (ne per kitus Lietuvos interneto
paslaugos teikéjus) sgsajas su skirtingais tarptautinio (esancio
uz Lietuvos Respublikos riby) interneto tinklo paslaugos
teikéjais ir bent vieng prisijungimg prie transnacionaliniy tinkly
apsikeitimo mazgy Europos Sgjungoje ar ELPA valstybése
(Sveicarija, Norvegija, Islandija, Lichtensteinas) (angl. Internet
Exchange).

2. Sgsajy greitaveika turi bati ne mazesné kaip 10 Gbps.

1.4.

Reikalavimai
tranzitiniam rysSiui

Paslaugy teikéjas turi atlikti tranzitine persiuntimo funkcijg tarp
Perkanciosios organizacijos skelbiamy Autonominiy sistemy IP
tinkly ir wuzsienio interneto naudotojy, naudojant BGP4
marsrutizavimo protokola.

1.5.

Duomeny
perdavimo
palaikomy
protokoly tipai

1. Paslaugy teikéjo infrastruktira palaiko tiek IPv4, tiek IPv6 ir
teikiant interneto paslaugas turi galimybe atitinkamai naudoti
IPv4 ir IPv6 adresus. Paslaugy teikéjas yra uZregistruotas
RIPE, turi i8skirtus IPv4 ir IPv6 adresus. Kartu su pasitlymu
turi bti pateikti tai patvirtinantys dokumentai.

2. Paslaugy teikéjas turi IPv4 ir IPv6 sujungimus su uzsienio
operatoriais ir yra pasiekiamas per IPv4 ir IPv6 (turi bati
galimybé IPv4 ir IPv6 sujungimus su uZsienio operatoriais
patikrinti per nepriklausomus interneto paslaugos teikéjus,
turin€ius ,Looking Glass* arba lygiaverte paslauga).

1.6.

Relaus laiko

rézimas

Turi bati suteiktas ,realaus laiko rezimo® interneto duomeny
srauty valdymas naudojant ,BGP communities”

1.7.

Duomeny srauto

apsauga

1. Turi bati taikoma ,realaus laiko rezimo“ duomeny srauto
apsauga nuo DDOS tipo ataky, duomeny srauto apsaugag
vykdant ,valymo* (angl. scrubbing) principu. Sis sprendimas
uztikrina atakos aptikimg realiu laiku ir Zalingo duomeny
srauto paSalinimg i§ viso PerkancCiosios organizacijos
duomeny srauto. IS interneto tinkly patenkan€io duomeny
srauto analizé atliekama realiu laiku (angl. on-line).

2. Zalingi duomeny srauto paketai realiu laiku aptinkami
bendrame Perkanciosios organizacijos gaunamy duomeny
sraute.

3. Aptikus Zalingus paketus, automatidkai aktyvuojamas viso
jeinancio duomeny srauto ,valymas®“ nuo jvairiy rtsiy ataky,
tokiy kaip:

- TCP flood, SYN flood, SYN-ACK flood, ACK flood,

UDP flood, TCP fragment, UDP fragment, FIN/RST flood, DNS

request flood, DNS reply flood;

- SIP;

- HTTP, HTTPS;

- Fraggle, Smurf, Teardrop, Tracert, Port Scan ir
kity.

4. Identifikavus atakos pabaigg, viso duomeny srauto ,valymo’
funkcija automatiSkai iSjungiama, sistema toliau analizuoja
Perkanciosios organizacijos duomeny srautg.




5. Duomeny srauto ,valymo* funkcija gali bati aktyvuota visiems
arba tik pasirinktiems IP adresams.

6. Paslaugy teikéjo siilomos paslaugos turi bati apsaugotos nuo
treCiyjy Saliy antpuoliy, zlugdanciy tinklo darbg. Paslaugy
teikéjas savo priemonémis realaus laiko rezimu turi
identifikuoti ir nutraukti antpuolj prie§ Perkancios organizacijos
tinklus (IP adresus).

Informavimas

Apie vykstanCias atakas PerkancCioji organizacija turi badti

1.8. operatyviai informuojama adresu hostmaster@vu.lt
Ataskaity teikimas 1. Turi bdti teikiamos ataskaitos apie | Perkanciosios
organizacijos jrenginius nukreiptas atakas.

2. Teikéjas, prie§ pateikdamas ménesine sgskaitg, turi

1.9. pateikti ménesine paslaugy pateikiamumo bei kokybés
(IP pakety paradimo ir IP pakety vélavimo) ataskaita.

Ménesiné ataskaita teikiama el. pastu.
Reikalavimai 1. Paslaugy teikéjas turi turéti 24 valandas per parg
klienty aptarnavimo dirbancig Klienty aptarnavimo tarnybg, pasiekiamag
tarnybai telefonu. Turi bati sudaryta galimybé j nurodytg Klienty
aptarnavimo tarnybos telefong Perkanciajai organizacijai
skambinti nemokami. Bendravimas turi vykti lietuviy kalba.

2. Reakcijos | praneSimg apie gedimg laikas turi bati ne

1.10. ilgesnis kaip 30 min.

3. Turi bati galimybés registruoti gedimus tiek automatiskai
Paslaugy teikéjo stebeéjimo sistemoje, tiek ir pranesant
Paslaugy teikéjo gedimy Salinimo tarnybai. DidzZiausias
paslaugos gedimy Salinimo terminas yra 2 (dvi) valandos
nuo gedimo uzregistravimo.

Reikalavimai 1. Paslaugy teikéjas turi turéti Interneto tranzito Paslaugy
paslaugy valdymo valdymo ir administravimo sistema.
sistemai 2. Paslaugy teikéjas turi suteikti galimybe Perkanciajai
organizacijai operatyviai stebéti paslaugos pateikiamumo,
kokybés (IP pakety praradimo ir IP pakety vélavimo) ir
1.11. panaudojimo rodiklius, matuojamus prijungimo taske.

3. Paslaugy teikéjas turi suteikti galimybe Perkanciajai
organizacijai ,realaus laiko rezimu“ perkonfigtruoti savo
duomeny srautus (pvz., esant kity Interneto kanaly
sutrikimams).

Paslaugos Paslaugos panaudojamumas turi siekti 100% tiek ateinantiems,
1.12. panaudojamumas | tiek iSeinantiems duomeny srautams.

Paslaugy Teikiamy Paslaugy pateikiamumas turi bati ne mazesnis kaip
1.13. pateikiamumas 99,50%.

Reikalavimai 1. Techniné profilaktika turi bati atliekama laikotarpyje nuo 02:00

Techninéms iki 06:00 valandos.

profilaktikoms 2. Techninés profilaktikos laikas negali bati ilgesnis kaip 2 (dvi)
114, valandos per meénesj ir apie jj turi bdti praneSama

PerkanCiosios organizacijos elektroninio pasto adresu
hostmaster@vu.lt likus ne maziau kaip 48 val. iki techninés
profilaktikos pradzios.




Kokybiniali 1. Vidutinis procentinis ménesinis IP pakety praradimas nevirsija

reikalavimai nurodyty dydziy | sutartus kontrolinius Internet adresus
prijungimo taskui (skaiCiuojama atskirai kiekvienam adresui):

- Europa 0,30%,

- Rusija 0,50%,

- JAV 0,50%;

1.15. 2. Vidutinis ménesinis IP pakety vélavimas (skaiciuojant abipusj

kelig) nevirSija nurodyty dydziy j sutartus kontrolinius Internet
adresus (skaiciuojama kiekvienam adresui atskirai):
- Europa nevirsija 100 ms,
- Rusija nevirsija 150 ms,
- JAV nevirsija 200 ms.
3. Matavimai atliekami ne reCiau kaip kas minute (ne recCiau kaip
kas 60 sekundziy).

4.3. Kitos salygos:
4.3.1. Perkancioji organizacija turi turéti teise keisti paslaugos konfiguracija.
4.3.2. Techniné profilaktika, kurios metu numatomi rySio sutrikimai gali bati atliekama tais
atvejais kai néra galimybés atlikti reikalingus darbus be rysio sutrikimy. Techninés profilaktikos
atlikimas kitu paros laikus galimas tik i§ anksto suderinus el. pastu su Perkanciosios
organizacijos atstovais, kurie bus nurodyti paslaugy teikimo Sutartyje.
4.3.3. Paslaugy teikimo kokybei jvertinti Perkancioji organizacija ir Paslaugy teikéjas turi
susitarti pateikti po du kontrolinius adresus uz Paslaugy teikéjo IP tinklo riby kiekviename i$
regiony (Europa, JAV, Rusija). Perkanciosios organizacijos ir Paslaugy teikéjo susitarimu
kontroliniai adresai nurodytuose regionuose sutarties galiojimo metu gali bati kei¢iami sutartyje
nustatyta tvarka.
4.3.4. Perkancioji organizacija Paslaugy teikéjo jrangai prijungimo taske pateikia standartinj
230V 50Hz elektros maitinima.
4.3.5. Prijungimo taske Paslaugy teikéjo panaudota jranga turi turéti CE ar lygiavertj zyméjima.
Patvirtinantys dokumentai pateikiami po sutarties sudarymo iki pradedant instaliuoti jranga.
4.3.5. Paslaugy teikéjas, teikdamas pasiulymag turi nurodyti gedimy registravimo ir alinimo
procedura.
4.3.7. Perkancioji organizacija turi teise besaglygiskai nutraukti Sutartj, jei paslaugos
pateikiamumas mazesnis nei 97,50%, arba vidutinis procentinis ménesinis IP pakety
praradimas virSija nurodytas reikSmes dviem procentais (2,00%), arba vidutinis ménesinis IP
pakety vélavimas virSija nurodytas reikSmes penkiasdeSimcia milisekundziy (50 ms), arba
nevykdomas bent vienas i$ Sios techninés specifikacijos 3 lenteléje nurodyty salygy.

4.4, Paslaugos teikéjas privalo ne véliau kaip prie§ 3 (tris) dienas informuoti apie
planuojamus infrastruktiros objekty remonto ir profilaktinius darbus, galin€ius trukdyti naudotis
galinCius trukdyti naudotis Vilniaus universitetui priklausanciomis optinémis skaidulomis.

4.5. Paslaugy teikimo laikotarpiu paslaugy tiekéjas turi savo 1éSomis atlikti esamy optiniy
kabeliy remonto darbus per 4 lenteléje nurodytg gedimy Salinimo laikg, uZtikrinant ten pat
nurodytus kokybés parametrus.

5. TECHNINIAI-EKSPLOATACINIAI INTERNETO RYSIO PASLAUGY APIBREZIMAI

5.1. Paslaugy pateikiamumas — tai procentinis santykis tarp Perkanciajai organizacijai suteikty
paslaugy trukmés per ataskaitinj ménesj ir ataskaitinio ménesio trukmeés. Perkanciajai
organizacijai suteikty paslaugy trukmé apskaiciuojama i$ ataskaitinio ménesio trukmés atémus
visus paslaugy pateikiamumo sutrikimy laikotarpius, uzregistruotus paslaugy pateikiamumo ir
kokybés sutrikimy zurnale. | ataskaitinio ménesio trukme nejeina techninés profilaktikos,
vykdomos Sutartyje ir Sioje specifikacijoje nustatyta tvarka, laikas.



6. REIKALAUJAMA PASLAUGU KOKYBE IR TAIKOMOS SALYGOS

6.1. Ménesiné jmoka uz faktiSkai suteiktas paslaugas atitinkamai mazinama eilés tvarka pagal

visus Zzemiau nurodytus punktus, jei:
6.1.1. paslaugos pateikiamumas:
- nuo 99,50% iki 100,00% — 0%,
- nuo 99,00% iki 99,49% — 10%,
- nuo 98,50% iki 98,99% — 20%,
- nuo 97,50% iki 98,49% — 30%,
- maziau kaip 97,50% - (100-0,6154*p)%, kur p — paslaugos pateikiamumas

procentais.

6.1.2. vertinant pagal didziausig nuokrypj (p. 3.2.22), vidutinis procentinis ménesinis IP pakety
praradimas virSija leistingjj dydziu:
- nuo 0,01% iki 0,49% — 20%,
- nuo 0,50% iki 1,99% — 40%,
- vir§ 2,00% — 50%;
6.1.3. vertinant pagal didziausig nuokrypj (p. 3.2.22), vidutinis ménesinis IP pakety vélavimas

virSija leistingjj dydziu:

- nuo 1 ms iki 19 ms — 20%,
- nuo 20 ms iki 49 ms — 40%,
- vir§ 50 ms — 50%.

7. TIEKEJO KONTAKTAI AVARIJU IR GEDIMY SALINIMUI

7.1. Paslaugy teikéjas turés paskirti atsakingg asmenj ir pateikti jo kontaktinius duomenis avarijy ir

gedimy registravimui.

8. APLINKOSAUGINIAI REIKALAVIMAI

4 lentelé

Reikalavimas

Atitikj pagrindziantys dokumentai

Subjektas, kuris turi
atitikti reikalavima

teikiamoms

taiko
apsaugos
vadybos sistemos
reikalavimus pagal
standartg LST EN I1SO
14001 arba EMAS ar

Tiekéjas
paslaugoms
aplinkos

kitus aplinkos
apsaugos vadybos
standartus, pagrjstus

atitinkamais Europos
arba tarptautiniy
standartizacijos

organizacijy priimtais
standartais, ar Kkitais
tiekéjo pateiktais
lygiaverciais jrodymais

Pateikiama:
1) nepriklausomos jstaigos iSduotas
sertifikatas.  PerkancCioji  organizacija

pripaZjsta lygiavercius sertifikatus,
iSduotus kitose valstybése narése jsteigty
nepriklausomy jstaigy. Perkancioji
organizacija prima ir kitus tiekéjo
lygiaverciy aplinkos apsaugos vadybos
uztikrinimo priemoniy jrodymus, Kkurie
patvirtinty, kad jo siGlomos aplinkos
apsaugos vadybos uztikrinimo priemonés
atitinka reikalaujamus aplinkos apsaugos
vadybos sistemos standartus ir pateikia
jrodymus, kurie patvirtinty, kad tiekéjo
sidlomos aplinkos apsaugos vadybos

uztikrinimo priemonés atitinka
reikalaujamus aplinkos apsaugos
vadybos sistemos standartus.

CVP IS priemonémis _ pateikiama

skaitmeniné dokumento (-y) kopija (-0s).

Atsizvelgiant | prisimamus

jsipareigojimus sutardiai
vykdyti:
Tiekéjas, tiekejy grupés

nariai bendrai (gali ir vienas
tiekéjy grupés narys) ir
(arba) UOkio subjektas, kurj
tiekéjas pasitelkia.

Tiekéjas gali pasitelkti kity
Ukio subjekty pajégumus tik
tuomet, kai tie subjektai,
kuriy pajégumai buvo
pasitelkti, patys tieks prekes,
teiks paslaugas ar atliks

darbus, kuriems reikia jy
pajegumy.
Pastaba: Jeigu Tiekéjas

pats atitinka §j reikalavima,
taciau pasitelkia subtiekéjus,
tokiu atveju subtiekéjai turi
laikytis reikalaujamo
standarto/ lygiaverciy
aplinkos apsaugos vadybos
uztikrinimo priemoniy
atsizvelgiant J Jjy




JjSipareigojimus
vykdyti.

sutaréiai




