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Klausimas
Tiekėjas įvertinęs pateiktos techninės specifikacijos reikalavimus, turi pagrindo manyti, kad žemiau nurodyti reikalavimai riboja konkurenciją, kadangi Tiekėjo žiniomis visus šiuos reikalavimus gali įgyvendinti tik vienas rinkoje esantis sprendimas - „Devolutions PAM“. 
1. Žemiau išvardijame konkurenciją ribojančius reikalavimus: 
Techninės specifikacijos lentelėje „Nuotolinio darbalaukio tvarkyklė (RDM)“ punkte „1. Protokolų palaikymas“ reikalaujama: 
„Chrome“ nuotolinis kompiuterio valdymas (Chrome remote desktop čia)
„TeamViewer“
„Microsoft Azure“ virtualusis darbalaukis
LogMeIn
VNC 
Techninės specifikacijos lentelėje „Nuotolinio darbalaukio tvarkyklė (RDM)“ punkte „5. Bendradarbiavimo funkcijos“ reikalaujama: 
„Bendradarbiavimas: turi būti galimybė keliems vartotojams vienu metu pasiekti tą patį seansą.“ „Komandos bendradarbiavimo įrankiai: turi būti galimybė integruoti su bendradarbiavimo platformomis, tokiomis kaip „Slack“, „Microsoft Teams“.“ 
Techninės specifikacijos lentelėje „Bendrieji reikalavimai“ punkte „8. Dviejų veiksnių autentifikacija“ reikalaujama: 
„SafeNet 
2FA/MFA sprendimą turi būti leidžiama taikyti tiek visai sistemai, tiek per vartotoją.“ 
Punkte „13. Sistemos komponentai“ reikalaujama: 
„Sistema turi būti sudaryta iš komponentų/modulių, kurie visi kartu turi būti pilnai integruoti vienas su kitu ir papildantys vienas kitą savo funkcionalumo funkcijomis padedančiomis įgyvendinti centralizuota privilegijuotų vartotojų valdymą ir palengvina administratorių darbą.“ 
Punkte „2. Centralizuotas prieigos informacijos valdymas“ reikalaujama: 
„Slaptažodžių saugykla 
• Šifruota saugykla: vartotojų prieigos informacija, pvz., vartotojo vardai, slaptažodžiai ir kita neskelbtina informacija, saugomi saugioje, užšifruotoje saugykloje. 
• Prieinamumas: Vartotojai gali pasiekti savo prieigos informaciją iš bet kurio įrenginio, kuriame įdiegtas RDM, užtikrinant patogumą bet nepakenkiant saugumui. Vaidmenimis pagrįstas prieigos valdymas (angl. Role-Based Access Control RBAC) 
• Vartotojo teisės: Administratoriai gali apibrėžti vaidmenis ir teises, valdydami, kas gali pasiekti konkrečią prieigos informaciją ir ryšius. 
• Veiksmų įrašymas: vartotojų prieigos ir pakeitimų žurnalas, užtikrinti skaidrumą ir atskaitomybę. 
Slaptažodžio bendrinimas 
• Saugus bendrinimas: turi būti galimybė saugiai dalintis prieigos informacija, užtikrinant, kad slapta informacija būtų matoma tik priskirtiems ar įgaliotiems vartotojams. 
• Bendrinimo galiojimo pabaiga ir atšaukimas: Sistemos administratoriai gali nustatyti bendrinamos prieigos informacijos galiojimo datas ir, jei reikia, atšaukti prieigą prie jos. 
Įgaliojimų paveldėjimas 
• Paveldėjimas (angl. inheritance): prieigos informaciją gali paveldėti ypatybes iš pirminių įrašų. 
• Automatiniai naujinimai: šakninio (angl. parent), katalogo prieigos informacijos naujinimai gali būti automatiškai platinami į antrinius įrašus, užtikrinant nuoseklumą. 
Slaptažodžio generavimas
• Stiprūs slaptažodžiai: RDM turi turėti integruotą slaptažodžių generatorių, leidžiantį lengvai sukurti stiprius ir unikalius slaptažodžius. 
• Vartotojai gali reguliuoti slaptažodžio generavimo taisykles: ilgį ir sudėtingumą simboliai ir kt. 
Prieigos šablonai 
• Turi būti galimybė standartizuoti ir naudoti prieigos šablonus. 
• Greita sąranka: supaprastintas naujų jungčių pridėjimo procesas iš anksto užpildant standartinę informaciją šablone. 
Duomenų šifravimas 
• Prieigos informacija turi būti šifruojama tiek saugant, tiek perduodant (angl. At-Rest and In-Transit). \
Paieškos ir filtravimo parinktys 
• Vartotojai turi galėti lengvai ieškoti konkrečios prieigos informacijos arba filtruoti pagal kategorijas.“
Punkte „9. Kelių platformų suderinamumas“ reikalaujama: 
„Multi-OS palaikymas 
• „Windows“
• „Mac“
• „Linux“
Mobilioji prieiga 
• „iOS“ ir „Android“. 
• Interaktyvus dizainas: Mobilioji sąsaja turi būti sukurta taip, kad būtų patogi naudoti mažesniuose ekranuose. 
Prieiga prie interneto 
• Žiniatinklio sąsaja: Vartotojai turi pasiekti RDM per žiniatinklio naršyklę. Nereikia įdiegti programinės įrangos kiekviename įrenginyje. 
• Naršyklės suderinamumas: žiniatinklio sąsaja suderinama su pagrindinėmis žiniatinklio naršyklėmis. 
Duomenų sinchronizavimas 
• Sinchronizavimas realiuoju laiku: vienoje platformoje atlikti pakeitimai (pvz., naujo ryšio pridėjimas) realiuoju laiku turi būti sinchronizuojami visuose įrenginiuose. 
• Centralizuota saugykla: Saugykla turi būti pasiekiamas iš bet kurios platformos. Konfigūracijos ir nustatymų perkėlimas 
• Profilio nuoseklumas: Vartotojai turi galėti išlaikyti nuoseklius profilio nustatymus ir konfigūracijas skirtinguose įrenginiuose sinchronizuodami profilius, nepriklausomai nuo platformos.
• Perkeliamieji nustatymai: Vartotojai turi galėti eksportuoti ir importuoti savo profilio nustatymus, kad būtų galima lengvai perkelti nustatymus į naujus įrenginius.“ 
Techninės specifikacijos lentelėje „Greito paleidimo aplikacija“ punkte 1 „Aplikacijos savybės“ reikalaujama: 
„Greita prieiga 
• Turi suteikti supaprastintą sąsają nuotoliniams ryšiams (RDP, SSH, VNC ir kt.) paleisti greitai ir lengvai. 
Patogi vartotojo sąsaja 
• Turi būti paprastas ir intuityvus dizainas, leidžiantis vartotojams naršyti ir pasiekti ryšius be išsamaus mokymo. 
Nešiojama programa (angl. portable) 
• Aplikacija turi būti galima paleisti iš USB disko ar kitų nešiojamųjų įrenginių. 
Minimali sąranka 
• Turi būti lengva įdiegti ir konfigūruoti, kad vartotojai galėtų pradėti dirbti su minimaliomis pastangomis. 
Integracija su RDM 
• Turi būti galimybė integruotis su RDM. 
Integracija su slaptažodžių saugykla 
• Turi būti galimybė integruotis su slaptažodžių saugykla. 
Pritaikomi spartieji klavišai 
• Vartotojai turi galėti sukurti dažniausiai naudojamų ryšių sparčiuosius klavišus (angl. quick launch). 
Lengva (angl. lightweight) aplikacija 
• Turi naudoti mažai sistemos išteklių, kad veiktų ir mažesnės galios įrenginiuose.“ 
Kaip ir buvo paminėtina aukščiau, visų nurodytų reikalavimų visumą tenkina, tik vienas rinkoje esantis sprendimas „Devolutions PAM“, todėl siekiant užtikrinti Viešųjų pirkimų įstatymo laikymąsi, konkurencijos užtikrinimą bei pritraukti būsimame pirkime dalyvauti kuo didesniam tiekėjų skaičiui šie reikalavimai turėtų būti keistini. 
Taip pat, siūlome Perkančiajai organizacijai, kaip pavyzdžiu, vadovautis jau įvykusiu Privilegijuotų paskyrų valdymo pirkimu: https://cvpp.eviesiejipirkimai.lt/Notice/Details/2024-637563. 
2. Tiekėjas papildomai siūlo į techninės specifikacijos reikalavimus įtraukti žemiau nurodytą punktą: 
1. Būtini reikalavimai \
Sistemos gamintojo reikalavimas - Per paskutinius 3 metus Sistemos gamintojas turi būti įtrauktas į Gartner „Gartner® Magic Quadrant™ for Privileged Access Management“ lyderių kategoriją. 
Toks reikalavimas užtikrina, kad perkamas sprendimas bus: 
- Patikimas ir pripažintas šioje produktų kategorijoje; 
- Užtikrins lengvesnę ir sklandesnę integraciją; 
- Mažins rizikas susijusias su produkto naudojimu ir vystymu ateityje. 
Šis reikalavimas pagrįstai taikomas viešuosiuose pirkimuose, kurio pirkimo objektas - privilegijuotų paskyrų valdymo sprendimas. Pridedame nuorodas į jau įvykusius pirkimus:
• https://cvpp.eviesiejipirkimai.lt/Notice/Details/2024-637563

• https://pirkimai.eviesiejipirkimai.lt/ctm/Supplier/PublicPurchase/784708/0/0?returnUr l=&b=

• https://cvpp.eviesiejipirkimai.lt/Notice/Details/2022-681167 
3. Tiekėjas papildomai siūlo nustatyti tokius kvalifikacijos reikalavimus: 
- Tiekėjas turi pasiūlyti Projektų valdymo specialistą: turintį projekto vadovo kvalifikaciją (PMP arba Comptia Project+ arba lygiavertis sertifikatas). Specialistas per paskutinius 3 (tris) metus turi būti dalyvavęs ne mažiau kaip 3 (trijuose) privilegijuotos prieigos valdymo sprendimų diegimo projektuose, kurių kiekvieno vertė turi būti ne mažesnė kaip 30.000,00 Eur be PVM. 
- Tiekėjas turi pasiūlyti privilegijuotos prieigos valdymo sprendimo diegimo specialistą: turintį tarptautiniu mastu pripažįstamą siūlomo privilegijuotos prieigos valdymo gamintojo patvirtintą kvalifikaciją. Specialistas per paskutiniuosius 3 (tris) metus turi būti dalyvavęs vykdant bent 3 (tris) projektus (sutartis), kurių metu buvo įgyvendintas siūlomo privilegijuotos prieigos valdymo gamintojo sprendimo įdiegimo projektas. 
- Tiekėjas turi pasiūlyti privilegijuotos prieigos valdymo sprendimo diegimo ekspertą: turintį tarptautiniu mastu pripažįstamą siūlomo privilegijuotos prieigos valdymo gamintojo patvirtintą kvalifikaciją. Ekspertas per paskutiniuosius 3 (tris) metus turi būti dalyvavęs vykdant bent 6 (šešis) projektus (sutartis), kurių metu buvo įgyvendintas siūlomo privilegijuotos prieigos valdymo gamintojo sprendimo įdiegimo projektas.

Atsakymas
Informuojame, kad perkančioji organizacija susipažino su tiekėjų gautais pasiūlymais ir pastabomis dėl „Prieigos valdymo programinės įrangos licencijos“ techninės specifikacijos projekto (Nr. 1053022). Atsižvelgiant į gautus tiekėjų konstruktyvius pasiūlymus bei pastabas perkančioji organizacija spręs dėl pirkimo dokumentų koregavimo.
