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TINKLO ĮRANGOS TECHNINĖ SPECIFIKACIJA

Užimtumo tarnyba prie Lietuvos Respublikos socialinės apsaugos ir darbo ministerijos (toliau - Užimtumo tarnyba, Užsakovas)  siekia įgyvendinti 2022 m. gruodžio 14 d. priimtą Europos Parlamento ir Tarybos direktyvą (ES) 2022/2555 Dėl priemonių aukštam bendram kibernetinio saugumo lygiui visoje Sąjungoje užtikrinti, kuria iš dalies keičiamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972, ir panaikinama Direktyva (ES) 2016/1148. Užimtumo tarnyba, siekdama užtikrinti įstaigos saugų darbą,  vykdo tinklo įrangos modernizavimą. Kompiuterinio tinklo modernizavimas užkardys nesankcionuotus prisijungimus prie įstaigos resursų iš vidinio tinklo, pagreitins duomenų srautų apsikeitimą, užtikrins stabilesnį kompiuterinio tinklo veikimą, įgalins optimalesnį tinklo valdymą, stebėseną ir grėsmių analizę. 
Visa siūloma įranga ir jos komponentai turi būti nauji, nenaudoti, neatnaujinti, gali būti ir geresnių parametrų nei nurodoma techninėje specifikacijoje. Visa siūloma įranga turi būti pilnai suderinama ir integruotis į Užsakovo naudojamą saugaus vietinio kompiuterinio tinklo srauto komutatorių (swich) aukšto patikimumo telkinį, kurių vaidmenį Užsakovo tinkle atlieka HPE Aruba 9114 tinklo srauto komutatoriai. Įranga turi būti pateikta testavimui, jeigu kiltų abejonių dėl visiško suderinamumo. Siūloma įranga turi būti skirta darbinei aplinkai. Turi būti įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam reikalaujamam funkcionalumui ir standartams, ir prievadams palaikyti.
Komutatorių programinė įranga turi būti įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais ir komutatoriaus programinės įrangos licencijomis neribotam prievadų kiekiui ar duomenų srautui. 
Visa įranga turi būti pristatyta ir sumontuota Tinklo įrangos techninės specifikacijos priede nurodytais adresais ir kiekiais. Užimtumo tarnyba perka 33 vienetus 24 portų komutatorius ir 18 vienetų 12 portų komutatorius skirtus mažesniems skyriams.
Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“. 
Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje nurodytas standartas, techninis liudijimas ar bendrosios techninės specifikacijos (Europos standartą perimantis Lietuvos standartas, Europos techninio įvertinimo patvirtinimo dokumentas, informacinių ir ryšių technologijų bendrosios techninės specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijų nustatytos techninių normatyvų sistemos, nacionaliniai standartai, nacionaliniai techniniai liudijimai arba nacionalinės techninės specifikacijos, susijusios su darbų projektavimu, sąmatų apskaičiavimu ir vykdymu bei prekių naudojimu), turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“.
Aplinkosauginiai reikalavimai nustatyti, vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 (Lietuvos Respublikos aplinkos ministro 2022 m. gruodžio 13 d. įsakymo Nr. D1-401 redakcija) 4.4.4.1 punktu (prekei pagaminti ir (ar) tiekti, paslaugai teikti ar darbams atlikti sunaudojama mažiau gamtos išteklių ir (ar) sudėtyje yra pakartotinai panaudotų ir (ar) perdirbtų medžiagų): Tiekėjas įsipareigoja sutarties vykdymo metu teikti susijusią dokumentaciją elektroninėse laikmenose (sąskaitas faktūras, priėmimo perdavimo aktus ir kt.); prekes pristatyti ne piko valandomis (nuo 9.00 iki 15.00 val.), pakrovimo/iškrovimo laiką, fiksuojant krovinio važtaraštyje.



1. [bookmark: _Hlk6436233]Prieigos komutatorius Nr.1 (Planuojama įsigyti 39 vnt. 24 portų komutatorius.)
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė

	1. 
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą ir nuorodą į gamintojo portalą, kuriame aprašytos siūlomo įrenginio techninės charakteristikos.

	2. 
	Konstrukcija
	Turi būti ne daugiau 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo detalėmis, montuojamas horizontaliai.

	3. 
	El. maitinimas
	Elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.

	4. 
	Prievadai

	· Ne mažiau kaip 24 vnt. keičiamos PoE+ (802.3af/at) greitaveikos 10/100/1000BASE-T tipo prievadų.
· Ne mažiau kaip 4 vnt. keičiamos greitaveikos 1G (SFP) tipo prievadų.
· Ne mažiau kaip 1 vnt. dedikuotas valdymui skirtas 1G greitaveikos  RJ45 tipo prievadas.
· USB (microUSB arba USB-C) tipo konsolės prievadas
· USB tipo prievadas (host port)

	5. 
	PoE parametrai
	· Bendra PoE galia ne mažiau nei 350W;
Komutatorius turi užtikrinti nuolatinį PoE tiekimą komutatoriaus perkrovimo ir programinės įrangos atnaujinimo metu

	6. 
	Našumas
	· Komutavimo našumas turi būti ne mažiau 56 Gbps.
· Maršrutizavimo našumas turi būti ne mažiau 41 Mpps.
· Komutavimo vėlinimas, ne ilgesnis nei 3,2 μSec

	7. 
	Komutatorių apjungimas (Stack)
	Technologija leidžianti apjungti ne mažiau kaip 8 komutatorių į vieną loginį vienetą naudojant ne mažesnės nei 1Gbps prievadus tokiu būdu pasiekiant greitaveiką ne mažiau kaip 4 Gbps, (jeigu apjungimui reikalinga specialūs kitokio tipo prievadai, jų greitaveika negali būti mažesnė negu 4Gbps).
Apjungus du ar daugiau komutatorių į vieną loginį komutatorių turi būti galimybė valdyti juos kaip vieną, naudoti prievadų agregavimą iš skirtingų komutatorių.

	8. 
	Virtualių tinklų palaikymas
	Ne mažiaus kaip 4000 skirtingų ID, nemažiau kaip 2000 vienu metu.

	9. 
	MAC adresų lentelės dydis
	Ne mažiau kaip 32k

	10. 
	IPv4/IPv6 maršrutų kiekis
	Ne mažiau kaip 2k IPv4 ir nemažiau kaip 1k IPv6

	11. 
	IGMP grupių
	Ne mažiau kaip 1K

	12. 
	IPv4 ACL (ingress/egress)
	Ne mažiau kaip 5k/2k

	13. 
	IPv6 ACL (ingress/egress)
	Ne mažiau kaip 1k/512

	14. 
	Paketų buferio dydis
	· Ne mažiau kaip 8 MB.

	15. 
	Operatyviosios atminties dydis
	· Ne mažiau kaip 8 GB.

	16. 
	Saugojimo atminties dydis
	· Ne mažiau kaip 16 GB. Saugojimo atmintis turi būti eMMC tipo.

	17. 
	Standartų palaikymas
	Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
· 802.1Q (VLAN);
· MSTP, RSTP, STP, RPVST+;
· IEEE 802.1AB LLDP ir LLDP-MED
· Port Mirroring arba lygiavertis;
· NTP;
· UDLD;
· MVRP arba lygiavertis;
· DHCP relay;
· DHCP server;
· IP Direct Broadcast.

	18. 
	VXLAN funkcionalumas
	Turi būti palaikomi VXLAN funkcionalumai:
· Statiniai VXLAN.
· VXLAN Group Based Policy.

	19. 
	Maršrutizavimas
	Turi būti palaikomi šie maršrutizavimo protokolai ir funkcijos:
· OSPFv2, v3;
· Statiniai IPv4 ir IPv6 maršrutai;
· PBR (angl. Policy Based Routing);

	20. 
	Multicast protokolai
	Ne prasčiau kaip:
· Multicast srauto valdymas IGMP v2,v3 
· (RFC 3810) Multicast Listener Discovery Version 2 (MLDv2);
· MLD snooping.
· PIM-DM, PIM-SM.

	21. 
	Aukšto patikimumo palaikymas
	Turi palaikyti šiuo aukštą patikimumą užtikrinančius protokolus:
· VRRP;
· 802.3ad su LACP;

	22. 
	Saugumo funkcijos
	Turi būti palaikomi šie saugumo protokolai ir standartai:
· GRE tuneliai;
· TFTP;
· Autentifikuotų tinklo įrenginių srauto koncentravimas į srauto koncentratorius;  
· Tinklo prievado automatinis perkonfigūravimas pagal gautus parametrus iš tinklo autentifikavimo telkinio;
· Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti L3/L4 parametrus.
· Prievadų apsauga nuo BPDU atakų ir STP-RG (STP root guard) funkcijos palaikymas. 
· Dinaminė ARP apsauga, apsauga nuo apsimetėliškų DHCP serverių. TACACS+, Radius. Secure Shell (SSHv2). Secure Sockets Layer (SSL). Secure FTP. 
· Vartotojų autentikavimo metodai: IEEE 802.1X, Web-based ir MAC-based. RFC 3576 CoA (Change of Authorization).
· Galimybė autentikuoti vartotojus skirtingais būdais: MAC autentikacija ir 802.1X autentikacija tame pačiame prievade (MAC ir 802.1X authentifikacija gali būti atliekama vienu metu tam pačiam klientui). 

	23. 
	Paslaugos kokybės valdymo funkcijos
	Turi būti palaikomi šie eilių valdymo metodai:
· Strict Priority (SP);
· Deficit weighted round robin queuing (DWRR);
Turi būti palaikomi šie paketų valdymo algoritmai:
· IEEE 802.1p Priority;
· IEEE 802.3x Flow Control;
· Paketų klasifikavimo 802.1p standartas leidžiantis naudoti aštuonias prioriteto eiles. Paketo žymėjimas (802.1p žyme) pagal IP adresą, IP Type of Service (ToS), L3 (pagal OSI tinklo modelį) protokolą, L4 (pagal OSI tinklo modelį) informaciją, jungtį ir DiffServ.
· Įrenginys turi palaikyti IP SLA tinklo kobybės parametrų stebėjimą HTTP, DNS, UDP Jitter, UDP Jitter for VoIP. Turi būti galimybė stebėti RTT (round trip time), Latency, Delay parametrus.

	24. 
	Valdymo funkcijos
	Command Line Interface (CLI), WEB (GUI) sąsaja, Rest API. Taip turėti galimybę valdyti per debesijos platformą.

	25. 
	Srautų stebėjimo funkcijos
	sFlow arba lygiavertis.

	26. 
	Programinė sąsaja
	Komutatorius turi gebėti reaguoti į tinklo ir sisteminius įvykius (realiu laiku) ir pagal tai imtis veiksmų, vykdyti programinį kodą, kuris gali vykdyti pakeitimus komutatoriaus konfigūracijoje. Programinis kodas turi būti palaikomas Python programavimo kalba. Programinis kodas turi būti saugomas komutatoriuje.

	27. 
	Komutatorių konfigūravimo programinė įranga
	Programinė įranga turi  integruotis su  siūlomais tinklo komutatoriais. Privalo galėti atlikti komutatorių konfigūracijų  valdymą, konfigūracijų keitimą, paiešką konfigūracijose ir naujų konfigūracijų testavimą, taip pat komutatorių paiešką lokaliame tinkle pagal operacinės sistemos versiją.
Siūlomas sprendimas turi būti suderinamas su VMware ESXi.
Privalo kaupti komutatorių konfigūracijas ir jų pakeitimus, kuriuos vėliau galima peržiūrėti audito tikslais.
Turi gebėti atlikti paiešką ir identifikuoti orkestruojamų komutatorių konfigūracijų pakitimus pagal nurodytas laiko žymes, operacinės sistemos versijas.
Turi būti galimybė atlikti vienodus pakeitimus tuo pat metu visose valdomų komutatorių konfigūracijose. Galimybė palyginti konfigūracijas prieš ir po pakeitimų jose atlikimo. Turi būti galimybė atlikti senos konfigūracijos grąžinimą „Rollback“

	28. 
	Kitos funkcijos
	Turi būti palaikomos šios funkcijos:
· „Jumbo frames“ palaikymas. Turi būti palaikomi ne mažesni nei 9000 baitų paketai visuose prievaduose.
· Turi būti palaikoma REST API sąsaja arba lygiavertė.
· Turi būti galimybė tarp komutatorių esančių tame pačiame steke (stack)  sudaryti OSI L2/OSI L3 MLAG sujungimus.

	29. 
	Garantija
	Ne mažiau kaip 3 metų gamintojo garantija.
Garantijos laikotarpiu gamintojas turi garantuoti programinės įrangos atnaujinimus.
Programinės įrangos paslaugų tiekimo laikas 24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.
Aparatinės dalies keitimas ar remontas sekančią darbo dieną išsiuntimas iš gamintojo garantinės įrangos sandėlio. 
Siūlomos įrangos garantinis aptarnavimas turi būti atliekama tik įrangos gamintojo sertifikuotuose techninės priežiūros centruose;
Garantiniu laikotarpiu tiekėjas privalo atlikti darbus savo lėšomis, įskaitant transportavimo išlaidas.



1. Prieigos komutatorius Nr.2 (Planuojama įsigyti 14 vnt. 12 portų komutatorių)
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė

	1. 
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą ir nuorodą į gamintojo portalą, kuriame aprašytos siūlomo įrenginio techninės charakteristikos.

	2. 
	Konstrukcija
	Turi būti ne daugiau 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo detalėmis, montuojamas horizontaliai.

	3. 
	El. maitinimas
	Elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.

	4. 
	Prievadai

	· Ne mažiau kaip 12 vnt. keičiamos PoE+ (802.3af/at) greitaveikos 10/100/1000BASE-T tipo prievadų.
· Ne mažiau kaip 2 vnt. 1000BASE-T tipo prievadų.
· Ne mažiau kaip 2 vnt. 1G (SFP) tipo prievadų.
· Ne mažiau kaip 1 vnt. dedikuotas valdymui skirtas 1G greitaveikos  RJ45 tipo prievadas.
· USB (microUSB arba USB-C) tipo konsolės prievadas
· USB tipo prievadas (host port)

	5. 
	PoE parametrai
	· Bendra PoE galia ne mažiau nei 100W;


	6. 
	Našumas
	· Komutavimo našumas turi būti ne mažiau 68 Gbps.
· Maršrutizavimo našumas turi būti ne mažiau 45 Mpps.
· Komutavimo vėlinimas, ne ilgesnis nei 5,9 μSec

	7. 
	Komutatorių apjungimas (Stack)
	Technologija leidžianti apjungti ne mažiau kaip 8 komutatorių į vieną loginį vienetą naudojant ne mažesnės nei 1Gbps prievadus tokiu būdu pasiekiant greitaveiką ne mažiau kaip 4 Gbps, (jeigu apjungimui reikalinga specialūs kitokio tipo prievadai, jų greitaveika negali būti mažesnė negu 4Gbps).
Apjungus du ar daugiau komutatorių į vieną loginį komutatorių turi būti galimybė valdyti juos kaip vieną, naudoti prievadų agregavimą iš skirtingų komutatorių.

	8. 
	Virtualių tinklų palaikymas
	Ne mažiaus kaip 4000 skirtingų ID, nemažiau kaip 2000 vienu metu.

	9. 
	MAC adresų lentelės dydis
	Ne mažiau kaip 32k

	10. 
	IPv4/IPv6 maršrutų kiekis
	Ne mažiau kaip 2k IPv4 ir nemažiau kaip 1k IPv6

	11. 
	IGMP grupių
	Ne mažiau kaip 760

	12. 
	IPv4 ACL (ingress/egress)
	Ne mažiau kaip 5k/2k

	13. 
	IPv6 ACL (ingress/egress)
	Ne mažiau kaip 1k/512

	14. 
	Paketų buferio dydis
	· Ne mažiau kaip 8 MB.

	15. 
	Operatyviosios atminties dydis
	· Ne mažiau kaip 8 GB.

	16. 
	Saugojimo atminties dydis
	· Ne mažiau kaip 16 GB. Saugojimo atmintis turi būti eMMC tipo.

	17. 
	Standartų palaikymas
	Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
· 802.1Q (VLAN);
· MSTP, RSTP, STP, RPVST+;
· IEEE 802.1AB LLDP ir LLDP-MED
· Port Mirroring arba lygiavertis;
· NTP;
· UDLD;
· MVRP arba lygiavertis;
· DHCP relay;
· DHCP server;
· IP Direct Broadcast.

	18. 
	VXLAN funkcionalumas
	Turi būti palaikomi VXLAN funkcionalumai:
· Statiniai VXLAN.
· VXLAN Group Based Policy.

	19. 
	Maršrutizavimas
	Turi būti palaikomi šie maršrutizavimo protokolai ir funkcijos:
· OSPFv2, v3;
· Statiniai IPv4 ir IPv6 maršrutai;
· PBR (angl. Policy Based Routing);

	20. 
	Multicast protokolai
	Ne prasčiau kaip:
· Multicast srauto valdymas IGMP v2,v3 
· (RFC 3810) Multicast Listener Discovery Version 2 (MLDv2);
· MLD snooping.
· PIM-DM, PIM-SM.

	21. 
	Aukšto patikimumo palaikymas
	Turi palaikyti šiuo aukštą patikimumą užtikrinančius protokolus:
· VRRP;
· 802.3ad su LACP;

	22. 
	Saugumo funkcijos
	Turi būti palaikomi šie saugumo protokolai ir standartai:
· GRE tuneliai;
· TFTP;
· Autentifikuotų tinklo įrenginių srauto koncentravimas į srauto koncentratorius;  
· Tinklo prievado automatinis perkonfigūravimas pagal gautus parametrus iš tinklo autentifikavimo telkinio;
· Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti L3/L4 parametrus.
· Prievadų apsauga nuo BPDU atakų ir STP-RG (STP root guard) funkcijos palaikymas. 
· Dinaminė ARP apsauga, apsauga nuo apsimetėliškų DHCP serverių. TACACS+, Radius. Secure Shell (SSHv2). Secure Sockets Layer (SSL). Secure FTP. 
· Vartotojų autentikavimo metodai: IEEE 802.1X, Web-based ir MAC-based. RFC 3576 CoA (Change of Authorization).
· Galimybė autentikuoti vartotojus skirtingais būdais: MAC autentikacija ir 802.1X autentikacija tame pačiame prievade (MAC ir 802.1X authentifikacija gali būti atliekama vienu metu tam pačiam klientui). 

	23. 
	Paslaugos kokybės valdymo funkcijos
	Turi būti palaikomi šie eilių valdymo metodai:
· Strict Priority (SP);
· Deficit weighted round robin queuing (DWRR);
Turi būti palaikomi šie paketų valdymo algoritmai:
· IEEE 802.1p Priority;
· IEEE 802.3x Flow Control;
· Paketų klasifikavimo 802.1p standartas leidžiantis naudoti aštuonias prioriteto eiles. Paketo žymėjimas (802.1p žyme) pagal IP adresą, IP Type of Service (ToS), L3 (pagal OSI tinklo modelį) protokolą, L4 (pagal OSI tinklo modelį) informaciją, jungtį ir DiffServ.
· Įrenginys turi palaikyti IP SLA tinklo kobybės parametrų stebėjimą HTTP, DNS, UDP Jitter, UDP Jitter for VoIP. Turi būti galimybė stebėti RTT (round trip time), Latency, Delay parametrus.

	24. 
	Valdymo funkcijos
	Command Line Interface (CLI), WEB (GUI) sąsaja, Rest API. Taip turėti galimybę valdyti per debesijos platformą.

	25. 
	Srautų stebėjimo funkcijos
	sFlow arba lygiavertis.

	26. 
	Programinė sąsaja
	Komutatorius turi gebėti reaguoti į tinklo ir sisteminius įvykius (realiu laiku) ir pagal tai imtis veiksmų, vykdyti programinį kodą, kuris gali vykdyti pakeitimus komutatoriaus konfigūracijoje. Programinis kodas turi būti palaikomas Python programavimo kalba. Programinis kodas turi būti saugomas komutatoriuje.

	27. 
	Komutatorių konfigūravimo programinė įranga
	Programinė įranga turi  integruotis su  siūlomais tinklo komutatoriais. Privalo galėti atlikti komutatorių konfigūracijų  valdymą, konfigūracijų keitimą, paiešką konfigūracijose ir naujų konfigūracijų testavimą, taip pat komutatorių paiešką lokaliame tinkle pagal operacinės sistemos versiją.
Siūlomas sprendimas turi būti suderinamas su VMware ESXi.
Privalo kaupti komutatorių konfigūracijas ir jų pakeitimus, kuriuos vėliau galima peržiūrėti audito tikslais.
Turi gebėti atlikti paiešką ir identifikuoti orkestruojamų komutatorių konfigūracijų pakitimus pagal nurodytas laiko žymes, operacinės sistemos versijas.
Turi būti galimybė atlikti vienodus pakeitimus tuo pat metu visose valdomų komutatorių konfigūracijose. Galimybė palyginti konfigūracijas prieš ir po pakeitimų jose atlikimo. Turi būti galimybė atlikti senos konfigūracijos grąžinimą „Rollback“

	28. 
	Kitos funkcijos
	Turi būti palaikomos šios funkcijos:
· „Jumbo frames“ palaikymas. Turi būti palaikomi ne mažesni nei 9000 baitų paketai visuose prievaduose.
· Turi būti palaikoma REST API sąsaja arba lygiavertė.
· Turi būti galimybė tarp komutatorių esančių tame pačiame steke (stack)  sudaryti OSI L2/OSI L3 MLAG sujungimus.

	29. 
	Garantija
	Ne mažiau kaip 3 metų gamintojo garantija.
Garantijos laikotarpiu gamintojas turi garantuoti programinės įrangos atnaujinimus.
Programinės įrangos paslaugų tiekimo laikas 24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.
Aparatinės dalies keitimas ar remontas sekančią darbo dieną išsiuntimas iš gamintojo garantinės įrangos sandėlio. 
Siūlomos įrangos garantinis aptarnavimas turi būti atliekama tik įrangos gamintojo sertifikuotuose techninės priežiūros centruose;
Garantiniu laikotarpiu tiekėjas privalo atlikti darbus savo lėšomis, įskaitant transportavimo išlaidas.



1. [bookmark: _Hlk6437663]Kompiuterinio tinklo sistemos projektavimo ir diegimo darbai 
Prieš pradedant diegimo darbus, Užsakovui turi būti pateiktas ir su juo suderintas darbų planas per 7 k. d. nuo sutarties pasirašymo datos, kuriame apibrėžiami darbai, kurie bus atlikti ir kokiu grafiku.
Naujojo sprendimo diegimas ir perjungimas iš senos į naują įranga neturi trikdyti Užsakovo darbuotojų darbo, arba tokie darbai, kurie gali sukelti trikdymus, turi būti atliekami ne darbo metu.
Visi esamų sistemų pakeitimai turi būti aprašyti iš anksto suderinti su Užsakovu.
Įranga  turi  būti  sujungta  funkcionavimui  reikalingais kabeliais, pagrindiniai kabeliai sužymėti.
Turi būti atlikti ir kiti darbai pagal Užsakovo poreikius, susiję su pateikiamos įrangos įdiegimu, kad būtų pilnai pasiektas perkamas funkcionalumas.
Į tinklo valdymo sistemą turi būti įtraukta visa esama ir naujai perkama tinklo įranga. Turi būti paruošta detali įdiegto sprendimo dokumentacija, kurioje atsispindėtų:
· Įrangos modeliai ir serijiniai numeriai.
· Sprendimo loginės ir fizinės schemos.
· Sprendimo aprašymas.
· Įrangos  konfigūracijos.
· Įrangos ir prieigos valdymo kontrolerių funkcijos, veikimo realizavimas.
Principinės autentikavimo schemos.
Turi būti atlikti šie diegimo darbai:
· Baziniai komutatorių konfigūracijos nustatymai pagal saugumo rekomendacijas. 
· Komutatorių programinės įrangos atnaujinimas iki paskutinės rekomenduojamos versijos.
· Virtualių tinklų sudarymas pagal poreikį.
· Komutatorių įtraukimas į esamą Tinklo valdymo sistemą NetEdit.
· Komutatorių registravimas RADIUS sistemoje (ClearPass).
· Komutatorių konfigūravimas vartotojų ir įrangos dot1x ir MAC autentikacijai su galimybe atsisiųsti skirtingas vartotojų roles, aprašytas vartotojų autentifikavimo programinėje įrangoje, bei tarpusavyje izoliuoti ir tuneliuoti kiekvieną vartotoją tinklo kontroleryje.
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	Eil. Nr.
	Modelis
	Adresas
	Kiekis

	1
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Šalčininkai, Architekto g. 4
	1

	2
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Širvintos, Plento g. 41
	1

	3
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Trakai, Vytauto g. 87
	1

	4
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Ukmergė, Vytauto g. 75
	1

	5
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Jonava, Chemikų g. 138A
	1

	6
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Kaišiadorys, Girelės g. 45A
	1

	7
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Lazdijai, Kauno g. 6A
	2

	8
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Švenčionys, Vilniaus g. 22
	1

	9
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Marijampolė, Valaičio g. 2
	2

	10
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Prienai, Vytauto g. 53
	1

	11
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Varėna, Dzūkų g. 16
	1

	12
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Kėdainiai, J. Basanavičiaus g. 18
	1

	13
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Kelmė, Žemaitės g. 24
	1

	14
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Pakruojis, Vytauto Didžiojo g. 94
	1

	15
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Radviliškis, V. Kudirkos g. 3
	1

	16
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Raseiniai, Tiesos g. 9
	1

	17
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Šiauliai, Trakų g. 39
	3

	18
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Telšiai, S. Daukanto g. 64
	2

	19
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Gargždai, Žemaitės g. 64A
	1

	20
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Jurbarkas, Dariaus ir Girėno g. 81A
	1

	21
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Kretinga, V. Nagevičiaus g. 8
	1

	22
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Palanga, Vytauto g. 87
	1

	23
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Plungė, A. Jucio g. 9
	1

	24
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Šilalė, Dariaus ir Girėno g. 6
	1

	25
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Šilutė, Dariaus ir Girėno g. 10
	1

	26
	Prieigos komutatoriai ir konfigūravimo programinė įranga 24 portų
	Tauragė, Stoties g. 9
	3

	27
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Skuodas, Gedimino g. 2
	1

	28
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Kuršėnai, Vydūno g. 7A	
	1

	29
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Marijampolė, Vilkaviškio g. 2 / Kauno g. 3
	1

	30
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Švenčionėliai, Švenčionių g. 3A	
	1

	31
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Maišiagala, Algirdo g. 4
	1

	32
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Nemenčinė, Švenčionių g. 11
	1

	33
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Pabradė, Pašto g. 6
	1

	34
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Kalvarija, Laisvės g. 14
	1

	35
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Kazlų Rūda, S.Daukanto g. 19-2B
	1

	36
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Kybartai, J.Basanavičiaus g. 54A
	1

	37
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Rukla, Karaliaus Mindaugo g. 7
	1

	38
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Pagėgiai, Vilniaus g. 12
	1

	39
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Rietavas, Oginskių g. 10
	1

	40
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Ariogala, Vytauto g. 103
	1

	41
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Baisiogala, Mokyklos g. 4
	1

	42
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Gruzdžiai, Šiaulių g. 3
	1

	43
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Varniai, Vytauto g. 2
	1

	44
	Prieigos komutatoriai ir konfigūravimo programinė įranga 12 portų
	Venta, Ventos g. 38-1
	1
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