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[bookmark: _GoBack]Kvietimas suteikti rinkos konsultaciją
„NUTEKINTŲ DUOMENŲ PAIEŠKOS PROGRAMINĖS ĮRANGOS“
viešajame pirkime

Kviečiame tiekėjus iki 2025 m. kovo 14 d., 10.00 val. suteikti rinkos konsultaciją dėl planuojamos įsigyti NUTEKINTŲ DUOMENŲ PAIEŠKOS PROGRAMINĖS ĮRANGOS (toliau – programinė įranga), pasiūlyti kitus atitinkamas funkcijas užtikrinančius produktus, jų galimybių variantus, pateikti programinės įrangos aprašymą, pagal kurią būtų galima tiksliai įvertinti ir identifikuoti siūlomos prekės savybes ir galimybes. Perkančiosios organizacijos parengta preliminari programinės įrangos techninė specifikacija pateikiama 1 priede (toliau – techninė specifikacija). 
Pirkimui skiriama lėšų suma – 20 000,00 eurų 
Maksimali sutarties vertė – 20 000,00 eurų.
Konsultacijos tikslas:	
Siekiame pristatyti būsimą pirkimą galimiems tiekėjams ir gauti konsultacijas, kaip perkančiajai organizacijai efektyviausiu ir racionaliausiu būdu įsigyti jos poreikius atitinkantį pirkimo objektą. 
Konsultacija vykdoma vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo 27 straipsniu Centrinės viešųjų pirkimų informacinės sistemos priemonėmis (CVP IS) Viešųjų pirkimų tarnybos nustatyta tvarka. Tiekėjai kviečiami pateikti atsakymus į žemiau pateiktus klausimus, savo siūlymus ir rekomendacijas. Rinkos konsultaciją prašome pateikti pasinaudojant CVP IS susirašinėjimo funkcija: atsiųsti pranešimą su prisegta žemiau pateikiamos formos lentele su atsakymais bei pridedamomis elektroninėmis bylomis.
Kviečiame tiekėjus pateikti nuomonę dėl techninės specifikacijos. Kokias korekcijas siūlytumėte (pažymėkite reikiamą): 

☐Reikalingi techninės specifikacijos pakeitimai:
☐ keistina dalis techninės specifikacijos. Siūlomus pakeitimus pateikiame.
☐ keistina visa techninė specifikacija. Pateikiame savo siūlomos prekės pristatymą.
☐ nepakankamai aiškus perkančios organizacijos poreikis, todėl pateikiame papildomus klausimus. Gavę atsakymus mielai pateiktume pasiūlymus.
Atsižvelgdama į CVP IS priemonėmis gautus klausimus, perkančioji organizacija atsako visiems tiekėjams CVP IS priemonėmis, nenurodydama, iš ko buvo gautas klausimas. 
☐ Techninė specifikacija išsami. Esame pasirengę dalyvauti pirkime

Tiekėjo pateikti atsakymai, įskaitant įkainius/kainą, nelaikytini pasiūlymu ir bus naudojami tik rinkos tyrimo tikslais, siekiant tinkamai pasirengti būsimam pirkimui. 





Prašytume atsakyti į šiuos klausimus:

	Eil. Nr.
	Klausimas
	Tiekėjo atsakymas ar nuoroda į pridedamą elektroninę bylą
	Konfidencialu[footnoteRef:1] [1:  Jei tiekėjas nepažymės informacijos kaip konfidencialios, perkančioji organizacija turi teisę ją viešinti rinkos konsultacijos ir tyrimo suvestinėje, kurią turi teisę patalpinti CVP IS ir savo svetainėje bei kitose svetainėse. Užtikriname, kad rinkos dalyvio identifikaciniai duomenys bei konsultacijos metu pateikta informacija / duomenys, kurie nurodyti kaip konfidencialūs, nebus viešinami, skelbiami ar atskleidžiami tretiesiems asmenims.] 


	1. 
	Ar dalyvautumėte šiame pirkime? Jei ne, kodėl?
	
	☐
	2. 
	Ar turite pastabų, klausimų techninės specifikacijos projektui? 
Kokias sąlygas papildomai siūlytumėte įtraukti į techninę specifikaciją arba kurių reikėtų atsisakyti?
Ar siūlytumėte ir ar turite galimybių pateikti alternatyvų pasiūlymą?
	
	☐
	3. 
	Ar tai, kas aprašyta techninėje specifikacijoje, galėtų būti perkama atskiromis pirkimo dalimis? Ar keistųsi kaina? Kaip  keistųsi prekių pristatymo/paslaugų suteikimo terminai? 
Ar tai turėtų įtakos Jūsų dalyvavimui pirkime?
	
	☐
	4. 
	Su pirkimo laimėtoju planuojama sudaryti viešojo pirkimo sutartį 12 mėn. laikotarpiui.
Planuojamas prekės pristatymo/paslaugos suteikimo terminas – 1 mėn. 
Ar prekių pristatymo/paslaugos suteikimo terminas pakankamas, kodėl? Jei ne, koks, Jūsų nuomone, jis turėtų būti?
	
	☐
	5. 
	Kokio modelio prekę, atitinkančią pateikiamos techninės specifikacijos reikalavimus, galėtumėte pasiūlyti?
Jeigu galite, prašome pateikti nuorodą į technines charakteristikas ar pridėkite gamintojo dokumentaciją.
	
	☐
	6. 
	Maksimalūs pirkimo objekto pristatymo ir įdiegimo terminai
	
	☐
	7. 
	 Numatoma sutarties kainodara ir apmokėjimo tvarka.
Ar tinkama mažiausios kainos kainodara? Jei ne – prašome pateikti vertinimo kriterijus ir jų aprašymą.
	
	☐
	8. 
	Kokia Jūsų nuomone:
Preliminari pirkimo objekto kaina:



	
	☒
	9. 
	Ar pasiūlymo kaina keistųsi (ir kiek), jeigu: 
· Pirkimo objektas būtų skaidomas dalimis, apmokant už jas po kiekvienos dalies pristatymo? 
· tiekėjui būtų sudaryta galimybė gauti avansinį mokėjimą? Jei būtų mokamas avansas, ar avanso mokėjimas kitaip įtakotų tiekėjo dalyvavimą pirkime? Jei turėtų įtakos - kiek?
· būtų mažinama sutarties užtikrinimo suma pristačius dalį prekių? Ar tai turėtų įtakos Jūsų dalyvavimui pirkime ir kaip?
	
	☐
	10. 
	Kokia yra standartinė gamintojo suteikiama garantija, kokios jos sąlygos? 
Kokios garantinės priežiūros sąlygos (terminai, pratęsimo galimybė ir jos kaina, kt.)? 
	-
	☐
	11. 
	Kokius minimalius kvalifikacinius reikalavimus turėtų atitikti pirkimo objektą pristatantis, diegiantis ir aptarnaujantis tiekėjas? 
	-
	☐
	12. 
	Kiek jums žinoma tiekėjų galinčių siūlyti pirkimo objektą?
	
	☐
	13. 
	Ar turite kitų pastebėjimų ar pasiūlymų?
	
	☐
	14. 
	Ar tiekėjo dalyvavimas šioje rinkos konsultacijoje konfidencialus, t. y. ar perkančioji organizacija turi teisę skelbti dalyvavusio rinkos konsultacijoje tiekėjo pavadinimą.  
	
	☒




1 priedas

NUTEKINTŲ DUOMENŲ PAIEŠKOS PROGRAMINĖS ĮRANGOS TECHNINĖ SPECIFIKACIJA
Pirkimo objektas – nutekintų duomenų paieškos programinė įranga. Keliami reikalavimai:
1. Bendrieji reikalavimai 
1.1. Grėsmių analizės programinė įranga (toliau – Programinė įranga) turi būti pateikta gamintojo arba gamintojo įgalioto asmens. 
1.2. Programinės įrangos dokumentacija turi būti lietuvių arba anglų kalba. Gamintojo interneto svetainėje dokumentų paieška atliekama anglų arba lietuvių kalba. 
1.3. Tiekėjas turi pateikti nuorodą ar nuorodas į gamintojo interneto puslapį, kuriame yra tiksli pasiūlymą atitinkančios programinės įrangos techninė specifikacija arba pateikti gamintojo parengtą siūlomos programinės įrangos aprašymą. Visi funkciniai ir našumo reikalavimai turi būti pagrįsti tiksliomis nuorodomis į gamintojo internetiniame puslapyje esančią informaciją arba kitus gamintojo oficialius dokumentus, nurodant dokumentą ir puslapio numerį. 
1.4. Pasiūlyme Programinės įrangos tiekėjas (toliau – PT) turi pateikti tikslias siūlomos Programinės įrangos konfigūracijas. Atitikimas techninės specifikacijos reikalavimams turi būti užtikrintas esant tokiai pačiai (vienodai) siūlomos Programinės įrangos konfigūracijai. 
1.5. PT turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie programinės įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. end of life time arba Discontinued). 
1.6. PT turi užtikrinti, kad įsigyjamoje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. PT turi užtikrinti, kad įsigyjamoje Programinėje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina funkcionalumui užtikrinti. Paaiškėjus, kad yra įdiegta įtartina, šnipinėjimo ar kokia kita kenkimo programinė įranga, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas .
1.7. Būtina nurodyti pilną siūlomos Programinės įrangos gamintojo pavadinimą, pilną Programinės įrangos pavadinimą (paslaugos lygį ir (arba) paketą (komplektaciją)), išvardinti siūlomos paslaugos komponentus ir jų kiekius. Jeigu siūloma paslauga licencijuojama, būtina pateikti licencijų kodus ir trumpą funkcionalumo aprašymą, kurį kiekviena licencija suteikia ir kaip tai atitinka grėsmių analizės įrangos reikalavimus.
1.8. Siūloma Programinė įranga neturi reikalauti įsidiegti papildomos programinės ar aparatinės įrangos, PO infrastruktūroje, funkcionalumui užtikrinti. 
1.9. Programinė įranga turi turėti valdymo skydelį teikiantį analitinę informaciją. Paslauga turi būti valdoma per API. 
1.10. Visi Programinės įrangos aprašyme pateikti reikalavimai turi būti veikiantys ir įgalinti, jeigu jiems reikalingos papildomos licencijos, jos turi būti pateiktos. 
1.11. Jei yra siūloma integruota (ne vieno gamintojo)  programinė įranga (programinis sprendimas), visiems gamintojams turi būti taikomi tokie patys bendrieji, diegimo, specialieji, garantijų ir palaikymo reikalavimai. 
1.12. Pirkimo objektas, vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo  37 str. 9 dalimi ir 37 str. 10 d. numatyta išimtimi, turi nekelti grėsmės nacionaliniam saugumui. 

2. Specialieji reikalavimai:
2.1. PI turi turėti galimybę ieškoti ir filtruoti nutekėjusius prisijungimo duomenis pagal šiuos parametrus:
2.1.1. el. pašto adresą;
2.1.2. domeną;
2.1.3. IP adresą;
2.1.4. slaptažodį.
2.2. PI turi turėti realaus laiko (arba artimo realiam laikui) įspėjimus apie naujus nutekėjimus, susijusius su stebimais objektais.
2.3. PI turi palaikyti trečiųjų šalių sistemų integraciją per API.
2.4. Turi būti suteikiama galimybė valdyti (pridėti, pašalinti, redaguoti) ir stebėti objektus, įskaitant:
2.4.1. domenus;
2.4.2. pašto adresus;
2.4.3. IP adresus.
2.5. PI turi gebėti indeksuoti ir teikti informaciją iš šių šaltinių:
2.5.1. Tamsiojo interneto (angl. darkweb) šaltiniai (programišių (angl. hacker) forumai, prekybos platformos, „ransomware“ grupių nutekėjimai);
2.5.2. Kenkėjiškos programinės įrangos (angl. malware) užkrėstų įrenginių rinkti slaptažodžiai, sesijos duomenys ir kiti prieigos raktai;
2.5.3. Trečiųjų šalių duomenų nutekėjimai (kombinuoti duomenų rinkiniai, istorinių nutekėjimų bazės);
2.5.4. Atvirųjų šaltinių „OSINT“ duomenys (viešai prieinami nutekėję dokumentai, socialinės žiniasklaidos įrašai ir kt.).
2.6. PI duomenų bazėje turi būti saugomi istorinių nutekėjimų duomenys, užtikrinant galimybę juos peržiūrėti ir analizuoti.
2.7. Turi būti galimybė peržiūrėti, analizuoti ir eksportuoti nutekėjimo informaciją, įskaitant:
2.7.1. susijusius el. pašto adresus;
2.7.2. nutekėjusius slaptažodžius, slaptažodžių „hash“ reikšmes, prisijungimo žetonus (angl. authentification token);
2.7.3. IP dresus;
2.7.4. duomenų nutekėjimo datą (jei ji žinoma);
2.7.5. pilnas kvalifikuotas domeno vardas (angl. FQDN).
2.8. PI turi galimybę siųsti įspėjimus apie naujai aptiktus nutekėjimus el. paštu arba kitomis integruotomis priemonėmis.
2.9. Turi būti galimybė stebėti duomenų nutekėjimus, susijusius su trečiųjų šalių paslaugų tiekėjais ir partneriais.
2.10. API turi palaikyti šias užklausas:
2.10.1. nutekėjusių duomenų paiešką pagal el. paštą, domeną, IP adresą, URL, slaptažodį;
2.10.2. vykdyti duomenų paiešką nurodant datą arba laiko intervalą;
2.10.3. integraciją su SIEM arba SOC sistemomis.
2.11. API turi būti RESTful tipo ir palaikyti JSON formatą.
2.12. Minimalus API užklausų kiekis per mėnesį turi būti ne mažesnis nei 24 000 užklausų.
2.13. Paslauga turi veikti 24/7 be reikšmingų veikimo sutrikimų ir užtikrinti duomenų prieinamumą esant didelėms apkrovoms.
2.14. Techninių klaidų / kliūčių sprendimo terminai:
a) Svarbi klaida, kuri neleidžia naudotis sistema:
· Pirminis atsakymas - ne vėliau nei per 4 darbo valandas;
· Pirminis sprendimas -  ne vėliau nei per 12 darbo valandų;
· Nuolatinis sprendimas -  ne vėliau nei per 2  savaites;
b) Vidutinio svarbumo klaida, kuri paveikia PO būtinas sistemos ypatybes, ir neigiamai veikia įprastą PO darbą:
· Pirminis atsakymas - ne vėliau nei per 8 darbo valandas;
· Pirminis sprendimas -  ne vėliau nei per 2 darbo dienas;
· Nuolatinis sprendimas - ne vėliau nei per 4  savaites;
c) Smulki klaida, kuri iš esmės nepaveikia klientui svarbių sistemos ypatybių:
· Pirminis atsakymas - ne vėliau nei per 5 darbo dienas;
· Pirminis sprendimas - ne vėliau nei kito programinės įrangos atnaujinimo metu;
· Nuolatinis sprendimas - ne vėliau nei  kito programinės įrangos atnaujinimo metu.

