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priedas
Prekių pirkimo-pardavimo sutarties Specialiosios sąlygos 
	Sutarties pavadinimas
	Saugumo informacijos ir įvykių valdymo sistemos viešasis pirkimas

	Sutarties data
	
	Sutarties numeris
	

	1. SUTARTIES ŠALYS

	1.1. Pirkėjas
	1.1.1. Pavadinimas
	Valstybinė mokesčių inspekcija prie Lietuvos Respublikos finansų ministerijos

	
	1.1.2. Juridinio asmens kodas
	188659752

	
	1.1.3. Adresas
	Vasario 16-sios g. 14, LT-01107, Vilnius

	
	1.1.4. PVM mokėtojo kodas
	

	
	1.1.5. Atsiskaitomoji sąskaita
	LT704 040 0636 1000 0158

Lietuvos Respublikos finansų ministerija

	
	1.1.6. Bankas, banko kodas
	Finansų įstaigos kodas 40400

SWIFT BIC kodas: MFRLLT22XXX

	
	1.1.7. Telefonas
	3705 268 7800

	
	1.1.8. El. paštas
	vmi@vmi.lt

	
	1.1.9. Šalies atstovas
	Strateginio valdymo skyriaus vedėjas Egidijus Karmonas

	
	1.1.10. Atstovavimo pagrindas
	Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2024 m. kovo 26 d. įsakymas Nr. V-102 „Dėl įgaliojimų suteikimo“

	1.2. Tiekėjas

(jei Tiekėjas yra fizinis asmuo, skiltys atitinkamai pakoreguojamos)


	1.2.1. Pavadinimas
	

	
	1.2.2. Juridinio asmens kodas
	

	
	1.2.3. Adresas
	

	
	1.2.4. PVM mokėtojo kodas
	

	
	1.2.5. Atsiskaitomoji sąskaita
	

	
	1.2.6. Bankas, banko kodas
	

	
	1.2.7. Telefonas
	

	
	1.2.8. El. paštas
	

	
	1.2.9. Šalies atstovas
	

	
	1.2.10. Atstovavimo pagrindas
	


	2. ATSAKINGI ASMENYS

	2.1. Pirkėjo kontaktiniai asmenys, atsakingi už Sutarties vykdymą, Prekių priėmimą, Sąskaitų per informacinę sistemą „SABIS“ priėmimą
	Vidaus saugumo skyriaus specialistas Dovydas Petravičius, tel. (8-5) 2687832, el. p. Dovydas.Petravicius@vmi.lt ir Vidaus saugumo skyriaus patarėjas Mindaugas Polujanskas tel.: (8-5) 219 4280, el. p. Mindaugas.Polujanskas@vmi.lt .

	2.2. Tiekėjo kontaktiniai asmenys, atsakingi už Sutarties vykdymą
	(nurodyti padalinį / skyrių, pareigas, vardą, pavardę, tel., el. paštą)


	3. SUTARTIES DALYKAS

	3.1. Sutarties dalykas 
	Saugumo informacijos ir įvykių valdymo sistema. Detaliau Prekė aprašyta Prekės techninėje specifikacijoje.

Saugumo informacijos ir įvykių valdymo sistemos gamintojo palaikymo paslaugos turi galioti 12 mėnesių.
Pirkėjas pasilieka teisę atsisakyti visų ar dalies prekių pirkimo, jeigu jis neturės pakankamo, nuo jo nepriklausančio finansavimo (Pirkėjas yra iš Lietuvos Respublikos biudžeto finansuojama, Lietuvos Respublikos mokesčių administratoriaus funkcijas atliekanti įstaiga), arba Prekės nereikės vykdant mokesčių administratoriaus funkcijas, arba kitų priežasčių. Tokio atsisakymo atveju Pirkėjas apmoka Tiekėjui už iki atsisakymo faktiškai pateiktos Prekės dalį.
Visi reikalingi darbai ir paslaugos bei kitos nenumatytos išlaidos yra įtrauktos į kainą.

	3.2. Pirkimo numeris
	

	3.3. Informacija apie Europos Sąjungos lėšomis finansuojamą projektą arba kitą projektą
	Netaikoma

	4. PREKIŲ PRISTATYMO TERMINAI IR PREKIŲ PERDAVIMO - PRIĖMIMO TVARKA

	4.1. Prekių pristatymo terminas, kai Prekės pristatomos vienu kartu
	Tiekėjas įsipareigoja pateikti Prekę iki 2024 gruodžio 18 d. Prekės pristatymo adresas Vasario 16-osios g. 14 Vilnius.


	4.1. Prekių pristatymo terminai, kai Prekės pristatomos dalimis
	Netaikoma

	4.2. Prekių (ar jų dalies) pristatymo termino pratęsimas
	Netaikoma

	4.3. Užsakymų teikimo tvarka
	Užsakymai teikiami Tiekėjo nurodytu elektroniniu paštu (p. 2.2.).

	4.4. Dėl Prekių pristatymo dalimis vertės / apimties
	

	4.5. Kartu su Prekėmis pateikiami dokumentai 
	Prekių tiekimas turi būti atliekamas vadovaujantis įrangos gamintojų nustatytais ar rekomenduojamais techniniais, kokybiniais ir kitais reikalavimais ar rekomendacijomis, pateikta visa gamintojo numatyta dokumentacija ir informacija. Dokumentacija turi būti lietuvių arba anglų kalba.

	5. SUTARTIES KAINA IR ATSISKAITYMO TVARKA

	5.1. Sutarčiai taikomas kainos apskaičiavimo būdas
	Fiksuoto įkainio kainodara. 

	5.2. Pradinės Sutarties vertė ir Sutarties kaina, kai taikoma fiksuotos kainos kainodara
	Netaikoma

	5.2. Pradinės Sutarties vertė ir Sutarties kaina, kai taikoma fiksuoto įkainio kainodara
	Pradinės Sutarties vertė yra (nurodyti sumą skaičiais) EUR, (nurodyti sumą žodžiais) be pridėtinės vertės mokesčio (toliau – PVM).

Sutarties kaina yra (nurodyti sumą skaičiais) EUR, (nurodyti sumą žodžiais) EUR su PVM.

Šioje Sutartyje Pradinės Sutarties vertė yra lygi Tiekėjo pasiūlymo kainai be PVM, nurodytai už visą pirkimo dokumentuose ir Sutartyje nurodytą Prekių kiekį ir (ar) apimtį.


	5.2. Pradinės Sutarties vertė ir Sutarties kaina, kai taikoma kintamo įkainio kainodara
	Netaikoma

	5.2. Pradinės Sutarties vertė ir Sutarties kaina, kai taikoma Sutarties įvykdymo išlaidų atlyginimo kainodara
	Netaikoma

	5.2. Pradinės Sutarties vertė ir Sutarties kaina, kai taikoma mišri kainodara
	Netaikoma

	5.3. Sutarties kainos / įkainių perskaičiavimas taikant peržiūros taisykles
	Netaikoma

	5.3.1. Sutarties kainos / įkainių peržiūra dėl PVM tarifo pasikeitimo
	Netaikoma

	5.3.2. Sutarties kainos / įkainių peržiūra dėl kitų mokesčių, lemiančių Prekių kainos pokytį, pasikeitimo
	Netaikoma


	5.3.3. Sutarties kainos / įkainių peržiūra dėl kainų lygio pokyčio
	Netaikoma

	5.3.4. Sutarties kainos / įkainių peržiūra dėl kainų lygio pokyčio pagal Prekių grupių kainų pokyčius
	Netaikoma



	5.4. Sutarties kainos / įkainių apskaičiavimas taikant kiekio (apimties) keitimo taisykles
	Netaikoma

	5.5. Atsiskaitymo su Tiekėju terminas ir tvarka
	1. Pirkėjas apmokama tik už faktiškai pateiktas Prekes. Avanso mokėjimas nenumatomas.
Už Prekę mokama fiksuota (vienkartinė) suma. Neatsižvelgiant į faktiškai Tiekėjo patirtas Prekės tiekimo išlaidas, jei jų patiriama mažiau, nei buvo sutarta fiksuota kaina – mokestis negrąžinamas, jei daugiau – papildomai nemokama.
2. Už Prekes apmokama per 30 kalendorinių dienų nuo PVM sąskaitos faktūros patvirtinimo informacinėje sistemoje SABIS.
3. Pagrindas patvirtinti PVM sąskaitą faktūrą atsiranda tuomet, kai pasirašytas Prekės perdavimo-priėmimo aktas.
4. Pagrindas pasirašyti Prekės perdavimo – priėmimo aktą atsiranda, kai išpildomos šios sąlygos: Pirkėjui pateikiamas Saugumo informacijos ir įvykių valdymo sistemos gamintojo dokumentas patvirtinantis Saugumo informacijos ir įvykių valdymo sistemos įsigijimą ir jai suteikiamo 12 mėnesių gamintojo palaikymo įsigijimą, bei Sutartyje įvardytų Tiekėjo įsipareigojimų dalis yra tinkamai įvykdyta. Laikoma, kad kiekvienas Sutartyje įvardintas Tiekėjo įsipareigojimas nėra tinkamai įvykdytas, ir su tokiu įsipareigojimu susijęs Prekės elementas yra netinkamos kokybės, kai toks Prekės elementas (sudėtinė dalis pagal Lietuvos Respublikos civilinį kodeksą (toliau – Civilinis kodeksas)) neatitinka reikalavimų ir neturi savybių, kurios būtinos tokiam Prekės elementui, kad jį būtų galima naudoti pagal įprastinę ir specialią paskirtį.

	5.6. Avansas
	Netaikoma

	5.7. Avanso užtikrinimas
	Netaikoma 

	6. PREKIŲ KOKYBĖ IR GARANTINIAI ĮSIPAREIGOJIMAI

	6.1. Garantinis terminas
	Visiems Prekių tiekimo rezultato elementams (sudėtinėms dalims, pagal Civilinį kodeksą), kuriems pagal Civilinį kodeksą būtų galimybė sutartiniu įsipareigojimu suteikti kokybės garantijos terminą, pirkimo sutartimi suteikiama Civiliniame kodekse numatytas kokybės garantijos terminas.

	6.2. Garantinė priežiūra
	Netaikoma



	7. SUTARTIES VYKDYMUI PASITELKIAMI SUBTIEKĖJAI

	Sutarties vykdymui pasitelkiami subtiekėjai ir (ar) specialistai
	Pildyti jei pasitelkiami

	8. PRIEVOLIŲ PAGAL SUTARTĮ ĮVYKDYMO UŽTIKRINIMAS

	8.1. Prievolių pagal Sutartį įvykdymo užtikrinimas
	Prievolių pagal Sutartį įvykdymas užtikrinamas Netesybomis (delspinigiais, bauda).

	8.2. Sutarties įvykdymo užtikrinimo pateikimas 
	Netaikoma



	9. ŠALIŲ ATSAKOMYBĖ

	9.1. Pirkėjui taikomos netesybos už mokėjimų pagal Sutartį vėlavimą
	Už Pirkėjo vėlavimą atsiskaityti su Tiekėju numatomi delspinigiai — 0,06 procento nuo vėluojamos apmokėti sumos už kiekvieną pavėluotą dieną, bet ne daugiau kaip 5 procentai nuo bendros Sutarties vertės. Pirkėjas taip pat atlygina Tiekėjo patirtus tiesioginius nuostolius, atsiradusius dėl Pirkėjo kaltės, tačiau nedidesne suma nei Sutarties vertė.

	9.2. Tiekėjui taikomos netesybos
	Už Tiekėjo vėlavimą atlikti sutartinius įsipareigojimus numatyti delspinigiai ― 0,06 procento nuo vėluojamų atlikti sutartinių įsipareigojimų vertės už kiekvieną pavėluotą dieną. Delspinigių suma negali sudaryti daugiau kaip 5 procentų nuo Sutarties vertės.
Tiekėjas taip pat atlygina Pirkėjo patirtus tiesioginius nuostolius, atsiradusius dėl Tiekėjo kaltės, tačiau nedidesne suma nei Sutarties vertė. 

	9.3. Tiekėjui / Pirkėjui taikoma bauda nutraukus Sutartį dėl esminio Sutarties pažeidimo
	Nutraukus Sutartį dėl esminio Sutarties pažeidimo, nustatyto Sutarties Specialiosiose sąlygose, mokama 5 procentų dydžio bauda nuo Pradinės Sutarties vertės be PVM, nurodytos Specialiųjų sąlygų 5.2 punkte ir Tiekėjas įtraukiamas į nepatikimų tiekėjų sąrašą.

	9.4. Tiekėjui taikoma bauda dėl esamų subtiekėjų ar specialistų pakeitimo / naujų subtiekėjų pasitelkimo nesilaikant Bendrosiose sąlygose nurodytos subtiekėjų ir (ar) specialistų keitimo tvarkos 
	Už Sutarties Bendrųjų sąlygų 3.2.12 punkte nustatytų sąlygų pažeidimus, Tiekėjui skiriama 5000 eurų bauda.

	9.5. Tiekėjui taikomos baudos dėl aplinkosauginių ir (arba) socialinių kriterijų nesilaikymo
	Netaikoma



	9.6. Tiekėjui / Pirkėjui taikoma bauda dėl konfidencialumo reikalavimų nesilaikymo
	Netaikoma

	9.7. Tiekėjui taikomos netesybos dėl pirkimo dokumentuose nustatytų kokybinių kriterijų nepasiekimo Sutarties vykdymo metu
	Netaikoma

	9.8. Tiekėjui taikomos netesybos dėl Sutarties įvykdymo užtikrinimo nepratęsimo
	Netaikoma



	9.9. Kitos netesybos
	Jei Tiekėjas neįvykdo arba netinkamai įvykdo Sutartyje numatytus įsipareigojimus, Pirkėjas turi teisę pareikalauti atlyginti Sutarties sąlygų nevykdymu ar netinkamu vykdymu jam padarytus tiesioginius nuostolius, bet ne didesne nei Sutarties verte, išskyrus Civilinio kodekso 6.252 straipsnio 1 dalyje įtvirtintas išimtis ir pagal Civilinį kodeksą galimus regreso atvejus.

	10. SUTARTIES GALIOJIMAS IR KEITIMAS

	10.1. Sutarties sudarymas ir įsigaliojimas
	Ši Sutartis laikoma sudaryta ir įsigalioja nuo Sutarties užregistravimo Pirkėjo informacinėje sistemoje dienos ir galioja iki visiško visų Šalių įsipareigojimų įvykdymo, bet neilgiau kaip 13 mėnesių, įskaitant atsiskaitymo su TIEKĖJU laikotarpį.

	10.2. Sutarties galiojimo termino pratęsimas
	Netaikoma



	11. SUTARTIES NUTRAUKIMAS

	11.1. Sutarties nutraukimo pagrindai
	1. Sutartis gali būti nutraukiama rašytiniu Šalių susitarimu arba vienašališkai, Bendrosiose sąlygose ir šiais Specialiosiose sąlygose nurodytais atvejais ir nustatyta tvarka.
2. Pirkėjas gali nutraukti Sutartį, ne mažiau kaip prieš 10 kalendorinių dienų įspėjęs raštu Tiekėją, jeigu jis nevykdo sutartinių įsipareigojimų ar netinkamai juos įvykdo ir tai yra esminis Sutarties pažeidimas. Nustatydamas esminį Sutarties pažeidimą Pirkėjas privalo vadovautis Civilinio kodekso 6.217 straipsnio nuostatomis ir Sutarties Specialiųjų sąlygų 11.2 punktu.

3. Pirkėjas turi teisę nutraukti Sutartį, jeigu Tiekėjas Sutarties galiojimo laikotarpiu pagal galiojančius teisės aktus praranda teisę užsiimti ūkine komercine ar kitokia, būtina Prekių tiekimui, veikla.
4. Jeigu Tiekėjas netinkamai vykdo Sutartį (Prekės ar jų dalis neatitinka Sutartyje nustatytų reikalavimų ir Tiekėjas per suteiktą protingą terminą neištaiso nurodytų trūkumų), Pirkėjas gali ją nutraukti raštu įspėjęs Tiekėją prieš 10 kalendorinių dienų.

5. Pirkėjas gali vienašališkai nutraukti Sutartį Viešųjų pirkimų įstatymo 90 straipsnio 1 dalyje nurodytais pagrindais.
6. Jeigu Tiekėjas savo iniciatyva vienašališkai anksčiau laiko nori nutraukti Sutartį, Tiekėjas gali ją nutraukti tik raštu įspėjęs Pirkėją prieš 14 kalendorinių dienų. Šiuo atveju Tiekėjas per 5 darbo dienas nuo Sutarties nutraukimo dienos sumoka Pirkėjui 5 procentų nuo Sutarties vertės dydžio baudą, Tiekėjas taip pat įsipareigoja per 5 darbo dienas nuo Pirkėjo reikalavimo kompensuoti Pirkėjui visus tiesioginius nuostolius, atsiradusius dėl tokio Sutarties nutraukimo, kurių nepadengia bauda.
7. Pirkėjas gali vienašališkai nutraukti Sutartį, jeigu Tiekėjas ar jį kontroliuojantys asmenys yra įtraukti į subjektų bei jų grupių, kurioms taikomos Jungtinių Tautų Organizacijos Saugumo Tarybos rezoliucijų, nukreiptų prieš terorizmą (Jungtinių Tautų Saugumo Tarybos rezoliucija 1267(1999) su pakeitimais) ir Europos Sąjungos finansinių sankcijų, konsoliduotą sąrašą

	11.2. Esminiai Sutarties pažeidimai


	1. Tiekėjas pažeidžia šios Sutarties nuostatas, reglamentuojančias konkurenciją, intelektinės nuosavybės ar konfidencialios informacijos valdymą.

2. Tiekėjas pažeidžia Prekių pristatymo terminą ir dėl Prekių pristatymo vėlavimo Prekės tampa nebereikalingos.

	12. APLINKOSAUGINIAI IR SOCIALINIAI KRITERIJAI

	12.1. Aplinkosauginių kriterijų nustatymo teisinis pagrindas
	Aplinkosauginiai kriterijai Prekėms nustatomi vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto 2011 m. birželio 28 d. įsakymu D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (toliau – Tvarkos aprašas) 4.4.3 papunkčiu.
Vykdant sutartinius įsipareigojimus, Šalys turi laikytis šių reikalavimų: mažinti popieriaus sunaudojimą, atsisakyti nebūtino dokumentų kopijavimo ir spausdinimo, dokumentus pasirašyti elektroniniu parašu, teikti elektroninio formato dokumentus. Prireikus išspausdinti dokumentus, turi būti naudojamas perdirbtas popierius, kuris atitinka žaliojo pirkimo reikalavimus, patvirtintus Lietuvos Respublikos aplinkos ministro 2011-06-28 įsakymu Nr. D1-508 

	12.2. Su Prekių pakuotėmis susiję aplinkosauginiai kriterijai 
	Netaikoma 

	12.3. Su Prekių pristatymu susiję aplinkosauginiai kriterijai 
	Netaikoma

	12.4. Su Prekėmis susijusių paslaugų (pavyzdžiui, montavimo, apmokymo ir kitos parengimui naudoti skirtos paslaugos) teikimu susiję aplinkosauginiai kriterijai
	Netaikoma

	12.5. Su perkamomis Prekėmis susiję socialiniai kriterijai
	Netaikoma

	13. BENDRŲJŲ SĄLYGŲ PAKEITIMAI IR PAPILDYMAI 

(jeigu būtina dėl konkretaus Sutarties dalyko specifikos) 

	13.1. 
	Pirkėjas pasilieka teisę atsisakyti Prekių ar Prekių dalies pirkimo, jeigu jis neturės pakankamo, nuo jo nepriklausančio finansavimo (Pirkėjas yra iš Lietuvos Respublikos biudžeto finansuojama, Lietuvos Respublikos mokesčių administratoriaus funkcijas atliekanti įstaiga), arba Prekių ar Prekių dalies pirkimo nereikės vykdant mokesčių administratoriaus funkcijas, arba dėl kitų priežasčių. Šiuo atveju jokios sankcijos, numatytos Sutartyje Pirkėjui netaikomos. Tokio atsisakymo atveju Pirkėjas apmoka Tiekėjui už iki atsisakymo faktiškai įvykdytą pagal Sutartį Prekių dalį.

	14. SUTARTIES PRIEDAI

	14.1. Priedas Nr. 1
	Prekės techninė specifikacija.

	14.2. Priedas Nr. 2
	Nėra

	14.3. Priedas Nr. 3
	Nėra

	15. ŠALIŲ ATSTOVŲ PARAŠAI

	PIRKĖJAS
	TIEKĖJAS

	(nurodomos atstovo pareigos, vardas, pavardė)
	(nurodomos atstovo pareigos, vardas, pavardė)

	(parašas)


	(parašas)


_______________
Sutarties priedas
Prekės Techninė specifikacija
	Eil. Nr.
	Reikalavimo aprašymas

	1. 
	Bendri reikalavimai
	Turi būti pateikta Saugumo informacijos ir įvykių valdymo sistema (toliau - SIĮVS), leidžianti kaupti, grupuoti, koreliuoti ir analizuoti įvykius (angl. logs), rinkti įkalčius, pateikti ataskaitas ir nustatytą laiką saugoti informaciją apie tarnybinėse stotyse, kompiuterių tinklo įrangoje, informacinių technologijų saugumo užtikrinimo įrangoje vykstančius įvykius ir valdyti SIĮVS užfiksuotų saugumo incidentų šalinimo procesą.

	2. 
	Stebimų įvykių reikalavimai
	SIĮVS turi leisti rinkti ir analizuoti tokius įvykius:

tinklų ir informacinės sistemos komponentų (serverių, virtualių serverių, saugasienių, maršrutizatorių, komutatorių ir kitų informacinių technologijų komponentų) įjungimą, išjungimą ar perkrovimą;

naudotojų ir administratorių autentifikavimo įvykius;

naudotojų, administratorių paskyrų sukūrimą, prieigų prie tinklų ir informacinių sistemų pakeitimus;

administratorių atliekamus veiksmus;

operacinėse sistemose sukurtų ir atliktų sisteminių uždavinių (angl. Scheduled task) įvykius;

grupinių politikų pakeitimus;

saugasienių taisyklių pakeitimus;

žurnalinių įrašų rinkimo funkcijos įjungimą, išjungimą;

operacinių sistemų laiko ir datos pakeitimus;

saugumo sistemų (antivirusinių, įsibrovimo aptikimo sistemų) įjungimą ir išjungimą;

operacinėse sistemose vykstančių procesų ar servisų įvykius;

tinklų ir informacinių sistemų galinių įrenginių autentifikavimo įvykius;

žurnalinių įrašų peržiūrėjimą, trynimą, kūrimą ar keitimą.

visus įvykius, susijusius su įeinančiais ir išeinančiais duomenų srautais į ir iš VMI kompiuterio tinklą (-o);

prieigos kontrolės priemonių ir kitų saugumo priemonių įvykius;

informacinių technologijų saugumo užtikrinimo sistemų pavojaus signalus;

užklausas (HTTP ir kitais protokolais) informacinių technologijų sistemoms;

kitus elektroninės informacijos saugai reikšmingus įvykius.



	3. 
	Įvykių šaltinių reikalavimai
	SIĮVS turi sugebėti surinkti ir kaupti informaciją apie tarnybinėse stotyse (veikiančiose Windows, Linux operacinių sistemų pagrindu), kompiuterių tinklo įrangoje, informacinių technologijų saugumo užtikrinimo įrangoje, interneto tarnybinėse stotyse (veikiančiose Apache, Microsoft IIS programinės įrangos pagrindu) vykstančius įvykius.

SIĮVS turi sugebėti surinkti įvykių informaciją tiek nediegiant agentų į stebimas tarnybines stotis, tiek diegiant agentus. Surenkant įvykių informaciją nenaudojant agentų, turi būti palaikomi šie įvykių surinkimo būdai: Windows event logging API, Syslog, ODBC/JDBC, SCP/SFTP, CIFS, NFS, HTTP/HTTPS.

SIĮVS turi leisti konfigūruojant įvykių surinkimą iš Windows operacinės sistemos nurodyti konkrečius įvykių žurnalus, iš kurių būtų surenkami įvykiai.
Turi būti galimybė iš VMI informacinių sistemų surinkti nestandartinio formato įvykius.

SIĮVS turi sugebėti surinkti ir analizuoti kompiuterių tinklų srautų (angl. flows) informaciją (NetFlow, IPFIX).

SIĮVS turi leisti rinkti įvykius iš nemažiau kaip 1000 įvykių šaltinių.



	4. 
	Našumo reikalavimai
	SIĮVS turi nuolat apdoroti ne mažiau kaip 5000 įvykių per sekundę ir užtikrinti, kad trumpą laiką esant didesniam įvykių per sekundę kiekiui nebūtų prarasta informacija apie įvykius viršijančius šį kiekį.

SIĮVS turi turėti galimybę būti plečiama.

	5. 
	Duomenų saugojimo reikalavimai
	SIĮVS turi užtikrinti, kad į SIĮVS surinkti įvykiai būtų prieinami ne trumpiau nei 12 mėnesių (šie duomenys gali būti saugomi išorinėje duomenų saugykloje esančioje VMI kompiuterių tinkle) ir juos būtų galima pilnavertiškai naudoti (analizuoti ir t.t.).

SIĮVS surinkti įvykiai, SIĮVS konfigūracijos duomenys, taip pat prisijungimo prie įvykių šaltinių kredencialai turi būti saugomi VMI kompiuterių tinkle esančioje SIĮVS ir neturi būti išsiunčiami už VMI kompiuterių tinklo ribų.
SIĮVS turi gebėti automatiškai daryti savo duomenų atsargines kopijas ir jas persiųsti į išorinę duomenų saugyklą tolesniam atsarginių kopijų saugojimui.

Darant atsargines kopijas neturi reikėti sustabdyti SIĮVS veikimo.

	6. 
	Įvykių saugojimo formato reikalavimai
	SIĮVS, surinktus iš įvykių šaltinių žurnalinius įrašus (angl. logs), turi sugebėti saugoti tiek jų originaliu formatu, t.y. išsaugant žurnalinių įrašų struktūrą ir turinį, tiek normalizuotu formatu.

	7. 
	Įvykių koreliavimo reikalavimai
	SIĮVS turi:

1. sugebėti koreliuoti ir grupuoti kompiuterių tinkle užfiksuotus įvykius ir kompiuterių tinklo srautus (tiek atliekant koreliaciją vien tarp įvykių, tiek vien tarp kompiuterių tinklo srautų, tiek tarp įvykių ir kompiuterių tinklo srautų), nustatant saugumo incidentus;

2. turėti gamintojo parengtas kompiuterių tinkle užfiksuotų įvykių ir kompiuterių tinklo srautų koreliacijos taisykles ir leisti kurti naujas koreliacijos taisykles;
3. sugebėti aptikti įvykių ir kompiuterių tinklo srautų anomalijas;
4. sugebėti atlikti koreliaciją istoriniuose/praeities duomenyse (pvz. naują koreliacijos taisyklę pritaikyti praeities duomenims);

5. sugebėti koreliuojant taikyti statistinę informaciją.

	8. 
	Žurnalinių įrašų saugumo užtikrinimo reikalavimai
	SIĮVS turi užtikrinti renkamų žurnalinių įrašų saugumą (kad būtų užtikrinamas jų integralumas, konfidencialumas ir prieinamumas atsakingiems asmenims). Žurnaliniai įrašai turi būti persiunčiami iš stebimų įrenginių į Sistemą naudojant šifruotą tinklo srautą.

	9. 
	Reagavimo į įtartinus įvykius reikalavimai
	SIĮVS turi sugebėti realiu laiku el. paštu informuoti SIĮVS administratorius ir kitus atsakingus asmenis apie VMI kompiuterių tinkle vykstančius įvykius, keliančius grėsmę kompiuterių tinklo ir informacinių sistemų saugumui. Turi būti galimybė suformuoti pranešimo tekstą.

Taip pat SIĮVS turi sugebėti reaguojant į įtartinus įvykius įvykdyti nustatytas komandas. Turi būti galimybė nustatyti, kokios komandos kokiam įvykiui įvykus bus vykdomos.

	10. 
	Ataskaitų kūrimo reikalavimai
	SIĮVS turi turėti ataskaitų kūrimo funkcionalumą. Sudarant ataskaitą turi būti galimybė saugumo įvykius rūšiuoti ir filtruoti pagal bet kurį įvykio lauką, naudotis standartiniais ataskaitų šablonais ir kurti naujus ataskaitų šablonus. Turi būti galimybė:

1. kurti tiek apibendrintas, tiek detalias ataskaitas,

2. ataskaitų informaciją pateikti grafiškai,

3. nustatyti, kad ataskaitos būtų automatiškai generuojamos tam tikru laiku ir platinamos nurodytiems atsakingiems asmenims (siunčiant el. paštu).

	11. 
	Naudotojo sąsajos reikalavimai
	SIĮVS turi turėti saugią grafinę administravimo sąsają. Prisijungimui prie jos turi būti naudojamas šifruotas duomenų perdavimo protokolas.

SIĮVS turi turėti gamintojo paruoštus darbalaukius (angl. dashboards) bei leisti kurti naujus darbalaukius.

SIĮVS turi leisti matyti įvykius realiu laiku, filtruoti įvykius pagal įvykių šaltinį ir bet kuriuos įvykio laukus. SIĮVS turi leisti filtruojant pagal bet kuriuos įvykio laukus naudoti reguliarias išraiškas (angl. regular expression).

SIĮVS turi leisti išskleisti (angl. drill down) sukoreliuotus įvykius, bei sugrupuotus įvykius.

SIĮVS turi leisti peržiūrėti nesukoreliuotą įvykių sąrašą.

	12. 
	Naudotojų valdymo funkcionalumo reikalavimai
	SIĮVS turi turėti galimybę jos naudotojams suteikti skirtingas prieigos teises pagal jiems priskirtas roles.

	13. 
	Saugumo incidentų valdymo reikalavimai
	SIĮVS turi turėti saugumo incidentų valdymo funkcionalumą. SIĮVS turi leisti:

1. pasirinktus įvykius priskirti naujam arba esamam saugumo incidentui;

2. rašyti komentarus saugumo incidentams;

3. priskirti atsakingą asmenį už saugumo incidento sprendimą.

	14. 
	Aparatinės ir programinės įrangos reikalavimai
	Siūloma SIĮVS turi būti aparatinės ir programinės įrangos komplektas(-ai) (angl. Appliance).

Pateikiama SIĮVS aparatinė įranga turi būti pritaikyta montuoti į 19 colių tarnybinių stočių spintą ir turi turėti visas montavimui reikalingas medžiagas ir būti maitinama iš 230 V elektros energijos šaltinio.

Turi būti pateikiama visa SIĮVS veikimui ir naudojimui reikalinga programinė įranga ir licencijos. Visos licencijos turi būti suteiktos neribotam laikui.

Turi būti nurodyta siūlomos aparatinės ir programinės įrangos gamintojo pavadinimas, įrangos pavadinimas ir įrangos kodas.

Siūloma SIĮVS įranga turi būti skirta diegti VMI kompiuterių tinkle (angl. on-premises).
Visa siūloma aparatinė įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketed / refurbished) aparatinės įrangos. Negalima siūlyti įrangos, kuriai jos gamintojas yra paskelbęs jos gyvavimo ciklo pabaigą (angl. EOL – End Of Life) arba prekybos ja pabaigą (angl. EOS – End Of Sale).

	15. 
	Palaikymo reikalavimai
	Tiekėjas turi užtikrinti ne trumpesnį kaip 12 mėn. SIĮVS gamintojo palaikymo paslaugų teikimą, kurio metu turi būti nemokamai šalinami SIĮVS gedimai, visos sugedusios SIĮVS aparatinės įrangos dalys nemokamai pakeičiamos naujomis (naujais keičiami sugedę kietieji diskai lieka Užsakovui), pateikiami programinės įrangos atnaujinimai (naujos versijos, klaidų pataisymai ir pan.) ir teikiamos konsultacijos SIĮVS naudojimo klausimais. SIĮVS gedimai turi būti šalinami Užsakovo patalpose (angl. on-site). SIĮVS gamintojo palaikymo paslaugų laikotarpis pradedamas skaičiuoti nuo SIĮVS gamintojo atlikto SIĮVS gamintojo palaikymo paslaugų aktyvavimo SIĮVS gamintojo savitarnos portale, kuris turi būti atliktas ne vėliau nei iki 2024 gruodžio 18 d ir ne anksčiau nei tą pačią darbo dieną nuo Saugumo informacijos ir įvykių valdymo sistemos viešojo pirkimo sutarties įsigaliojimo datos. SIĮVS gamintojo palaikymo paslaugos turi būti teikiamos SIĮVS gamintojo.

	16. 
	Dokumentacijos reikalavimai
	Turi būti pateikta detali SIĮVS dokumentacija.

	17. 
	Pateikimo vietos ir termino reikalavimas
	SIĮVS turi būti užsakovui pateikta Vilniuje iki 2024 gruodžio 18 d. 



