SAUGOS OPERACIJŲ CENTRO (SOC) PASLAUGŲ
PIRKIMO TECHNINĖ SPECIFIKACIJA

PIRKIMO INFORMACIJA

Perkančioji organizacija
Perkančioji organizacija – viešoji įstaiga Lietuvos sveikatos mokslų universiteto Kauno ligoninė.
Pirkimo objektas
Pirkimo objektas –  Saugos operacijų centro (SOC) paslaugos (toliau - Paslaugos), apimančios specializuotos saugos informacijos ir įvykių surinkimo sistemos (toliau – Sistemos) programinės įrangos, diegimo, priežiūros, konsultavimo, saugos analitikos, kibernetinių incidentų tyrimo ir kitas susijusias paslaugas. Detaliau pirkimo objektas yra apibūdintas šioje techninėje specifikacijoje. Perkančioji organizacija planuoja įsigyti šios techninės specifikacijos lentelė 1 nurodytas Paslaugas. 
Pirkimas į atskiras dalis neskaidomas. 
[bookmark: _Ref181003591][bookmark: _Ref181003625][bookmark: _Ref181003608]lentelė 1  pirkimo objektas
	Eil. Nr.
	Paslaugų pavadinimas
	Mato vnt.
	Kiekis

	1. 
	Saugos informacijos ir įvykių surinkimo sistemos diegimo ir konfigūravimo paslaugos
	kompl.
	1

	2.
	Kibernetinio saugumo analitikos ir kibernetinių incidentų tyrimo paslaugos
	mėn.
	29

	3.
	Konsultavimo ir papildomos paslaugos *

	val.
	100


* Pateikti konsultavimo paslaugų kiekiai yra maksimalūs. Ligoninė neįsipareigoja užsakyti ir nupirkti visų Papildomai užsakomų konsultavimo valandų. Šios paslaugos bus perkamos pagal Ligoninės užsakymą, priklausomai nuo poreikio, visą Sutarties galiojimo laikotarpį.

Perkančioji organizacija planuoja įsigyti Paslaugas 35 mėn. laikotarpiui iš kurių:
· 6 mėnesiai skiriami sistemos įdiegimui ir suderinimui: „Saugos informacijos ir įvykių surinkimo sistemos diegimo ir konfigūravimo paslaugos“
· 29 mėnesiai – SOC paslaugos teikimui: „Kibernetinio saugumo analitikos ir kibernetinių incidentų tyrimo paslaugos“
Teikdamas pasiūlymą, teikėjas turi įskaičiuoti visas išlaidas ir mokesčius, įskaitant programinės įrangos licencijas, atvykimo į Perkančiosios organizacijos patalpas (jeigu toks bus būtinas sutarties vykdymo metu), transporto, draudimo ir kitas išlaidas, kurias jis patirs teikdamas šioje techninėje specifikacijoje aprašytas Paslaugas.

Pasiūlymas turi apimti visas būtinas Saugos informacijos ir įvykių surinkimo sistemos licencijas, būtinas 3 punkte nurodytos Perkančios organizacijos infrastruktūros objektų stebėjimui. Jeigu yra būtina naudoti papildomą licencijuojamą programinę įrangą, į pasiūlymą turi būti įtraukti visi kaštai, susiję su šios programinės įrangos licencijos įsigijimu. Jei taikoma, Tiekėjas turi pateikti licencija ar licencijų paketą, užtikrinantį, kad Perkančiosios organizacijos darbuotojai, vykdantys savo funkcijas, jas galėtų atlikti visa apimtimi siūlomoje informacinėje sistemoje.

Tiekėjas, tiekėjo infrastruktūra, siūlomos Paslaugos turi atitikti nacionalinio saugumo intereso reikalavimus.

lentelė 2: Sąvokos
	Sąvoka, terminas
	Aprašymas

	9x5
	Darbo režimai, kuomet dirbama (paslaugos teikiamos) darbo dienomis 9 valandos per parą 5 dienas per savaitę

	Incidentas
	Paslaugos teikimo sutrikimas, dėl kurio paslauga tampa nepasiekiama Perkančiajai organizacijai arba sutrinka bent viena iš Paslaugos funkcijų

	Keitimas
	Paslaugos, konfigūracijos elemento, proceso, dokumento ar kt., kas gali įtakoti paslaugos teikimą, papildymas, pakeitimas, pašalinimas

	Kreipinys
	Paslaugos naudotojo pranešimas apie atsiradusius incidentus (sutrikimus), užklausas ar keitimus

	KVTC
	Kertinis Valstybės Telekomunikacijų Centras

	LSMU KL, Ligoninė
	Lietuvos sveikatos mokslų universiteto Kauno ligoninė

	Pagalbos tarnyba
	Vieno langelio principu veikianti centralizuota pagalbos (kreipinių dėl programinės ir techninės įrangos aptarnavimo, darbo sutrikimų, klausimais registravimo, administravimo ir kontrolės bei problemų sprendimo) tarnyba, kuri su kreipiniais susijusios informacijos registravimui, saugojimui ir pateikimui naudoja tam pritaikytą programinę įrangą.

	Paslaugos pasiekiamumas
	Paslaugos pasiekiamumas paskaičiuojamas iš „viso paslaugos valandų teikimo per mėnesį“ (TL) atimant „viso valandų, kai nebuvo teikiamos paslaugos funkcijos, per mėnesį“ (NF) ir gautą skaičių padalinant iš „viso paslaugos valandų teikimo per mėnesį“ (TL) bei gautą skaičių padauginant iš 100:
Pasiekiamumas,% =  (TL-NF)/TL*100

	Reakcijos laikas
	Laikotarpis, per kurį Perkančiosios organizacijos kreipinys yra užregistruojamas ir pradedamas spręsti

	Saugos informacijos ir įvykių surinkimo sistema, Sistema, Sprendimas
	Programinė įranga, skirta žurnalinių įvykių kaupimui, valdymui ir stebėjimui.

	SOC
	Saugos operacijų centras (angl. Security Operation Centre)

	Sprendimo laikas
	Laikotarpis, nuo kreipinio užregistravimo iki jo išsprendimo

	Teikėjas
	Kiekvienas ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, galintis pasiūlyti ar siūlantis perkamas prekes ir (ar) paslaugas.

	Užklausa
	Perkančiosios organizacijos prašymas atlikti administravimo paslaugas, nesusijusias su incidento šalinimu

	VDC
	Valstybės duomenų centras


[bookmark: _Hlk72825657]Esamos situacijos aprašymas
Perkančioji organizacija yra saugiojo valstybinio tinklo naudotoja. Ryšiai tarp padalinių bei interneto užtikrinami KVTC paslaugomis.
Perkamomis paslaugomis numatytos stebėti tarnybinės stotys, vidinio tinklo įranga, darbo vietos yra perkančiosios organizacijos patalpose, vidiniame kompiuterių tinkle.
[bookmark: _Ref180677273]Planuojamas orientacinis stebimų objektų bendras kiekis – ne daugiau 300 vnt. (įskaitant serverius, fizines bei virtualias kompiuterizuotas darbo vietas, tinklo įrangą ir kt.). Stebėjimo taškų pasiskirstymas:
1.1. ne daugiau 120 tarnybinių stočių (Windows OS – 70%, Linux – 30% su EDR/XDR programine įranga);
1.2. fizinė įranga (tarnybinės sotys, saugyklos, komutatoriai, maršrutizatoriai, bevielės prieigos taškai) – ne daugiau 40 vnt.;
1.3. kritinės darbo vietos  (Windows OS, Microsoft Office 365 Business Standard licencijos bei EDR/XDR  programine įranga) – ne daugiau 120 vnt.;
1.4. duomenų bazių valdymo sistemos (MS SQL, MySQL/MariaDB, Postgres, Filemaker) – ne daugiau 10 vnt.;
1.5. saugos užtikrinimo įranga (ugniasienės, aplikacijų ugniasienės, IPS/IDS) – ne daugiau 10 vnt.
1.6. Šalys, esant techninėms galimybėms, bendru raštišku sutarimu gali perskirstyti stebimos įrangos kiekius pagal tipą, viršijant 3.1-3.5 punktuose numatytas ribas, jei tai nekeičia Sutarties vertės.
Paslaugų teikimo tvarka ir terminai
Perkančiajai organizacijai sudarius sutartį su Teikėju, Teikėjas privalo atsižvelgti į Perkančiosios organizacijos bei paslaugų tiekėjų, su kuriais perkančioji organizacija yra sudariusi sutartis (KVTC, VDC, tarnybinių stočių infrastruktūros priežiūros, Perkančiosios organizacijos valdomų ir tvarkomų informacinių sistemų priežiūros), pagrįstus reikalavimus dėl Teikėjo veiksmų, įtakojančių Perkančiosios organizacijos informacinių sistemų ir jų infrastruktūros veikimą ir priežiūrą.
Perkančiajai organizacijai, sudarius sutartį su kitu teikėju dėl Perkančiosios organizacijos kompiuterinės įrangos atsparumo įsilaužimams paslaugų teikimo, Teikėjas privalo bendradarbiauti su atsparumo įsilaužimams paslaugų teikėju šių paslaugų teikimo metu.
Paslaugos visą jų teikimo laikotarpį turi apimti visą reikalingą programinę įrangą (Saugos informacijos ir įvykių surinkimo sistemą), apimant jos įsigijimą, įdiegimą bei priežiūrą bei visas kitas su Paslaugų teikimu susijusias sąnaudas.
Visų teikiamų Paslaugų valdymo organizavimui paslaugų Teikėjas turės:
1.7. Užtikrinti tinkamą Paslaugų organizavimą, apibrėžiant vadovavimo, valdymo ir vykdymo atsakomybes ir atsiskaitymo būdus;
1.8. Paskirti projekto vadovą, kuris bus atsakingas už darbų organizavimą, koordinavimą ir derinimą su Perkančiosios organizacijos įgaliotais atstovais.
Paslaugos teikiamos telefonu, el.  paštu, nuotoliniu būdu, saugiu kanalu prisijungus prie Perkančiosios organizacijos informacinių išteklių ir (arba) atvykus į Perkančiosios organizacijos patalpas.
Reikalavimai informacijos saugumui
Pagrindiniai teisės aktai, kuriais Teikėjas privalo vadovautis teikdamas Prekes ir Paslaugas, yra šie:
1.9. Bendrasis duomenų apsaugos reglamentas (2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB);
1.10. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
1.11. Lietuvos Respublikos kibernetinio saugumo įstatymas;
1.12. Bendrųjų elektroninės informacijos saugos reikalavimų aprašas (Bendrųjų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, saugos dokumentų turinio gairių aprašo ir elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo gairių aprašo patvirtinimo);
1.13. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas.
1.14. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas (Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“);
1.15. Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašas (Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“).
Įsigaliojus naujiems Europos Sąjungos ar Lietuvos Respublikos teisės aktams, ar jų pakeitimams, susijusiems su Prekių ir/ar Paslaugų vykdymu, Paslaugų teikėjas privalo vykdyti tokių teisės aktų nuostatas nuo jų įsigaliojimo datos. Todėl kiekviena šioje Techninėje specifikacijoje nurodyta reikalavimų nuostata, neatitinkanti įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusio su Prekėmis ir/ar Paslaugomis, nuo tokio naujojo teisės akto ar jo pakeitimo įsigaliojimo datos netaikoma, o vietoj jos taikoma įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusi su Prekėmis ir/ar Paslaugomis, nuostata.
Visi informacijos saugumo reikalavimai, taikomi Teikėjui, yra taikomi ir jo pasitelktam subteikėjui / -ams ar kitais pagrindais pasitelkiamiems ūkio subjektams. Teikėjas galės vykdyti Sutartį tik jam (subteikėjui / -ams), jo specialistams pasirašius Konfidencialumo pasižadėjimo formą.
Viešaisiais ryšių tinklais perduodamos elektroninės informacijos konfidencialumas turi būti užtikrintas naudojant šifravimą.
Teikėjui viešai neskelbtina informacija teikiama tik tokios apimties, kuri būtina Paslaugoms suteikti. Teikėjas turi imtis visų teisinių, techninių ir organizacinių priemonių gautai informacijai apsaugoti, todėl Teikėjui nustatomi tokie pagrindiniai reikalavimai:
1.16. neatskleisti ir neperduoti kitiems fiziniams ar juridiniams asmenims iš Perkančiosios organizacijos gautos informacijos, užtikrinti tinkamą jos saugumą, laikyti ją paslaptyje net pasibaigus Sutarties galiojimui;
1.17. apie informacijos paskleidimo ar perdavimo kitiems fiziniams ar juridiniams asmenims faktą nedelsiant raštu informuoti Perkančiąją organizaciją ir imtis visų būtinų veiksmų užkirsti kelią tolesniam informacijos paskleidimui;
1.18. atlyginti informacijos neteisėto paviešinimo tiesioginius nuostolius.
Paslaugos vykdymui Teikėjo darbuotojams prieiga prie Perkančiosios organizacijos informacinių išteklių suteikiama tik tokios apimties, kokios reikia Paslaugos vykdymui užtikrinti. 
[bookmark: _Ref103871223]Nuotoliniams prisijungimams prie Perkančiosios organizacijos IS, kitų informacinių išteklių keliami šie reikalavimai: 
1.19. Nuotolinis prisijungimas prie Perkančiosios organizacijos IS, tarnybinių stočių yra galimas tik naudojantis VPN ar kiltą lygiavertį, saugų sprendimą;
1.20. Kiekvienam Teikėjo paskirtam specialistui, atitinkančiam Perkančiosios organizacijos paslaugų pirkimo sąlygose nustatytus kvalifikacinius reikalavimus, sudaromas unikalus naudotojo vardas ir slaptažodis, kurie perduodami asmeniškai;
1.21. Teikėjui nutraukus darbo santykius su paskirtu specialistu, Teikėjas, paslaugų teikimo sutartyje nurodytu el. paštu, nedelsiant turi informuoti apie tai Perkančiąją organizaciją, kuri nedelsiant panaikina nurodyto specialisto naudotojo vardą ir slaptažodį ir / arba užblokuoja prieigą prie Perkančiosios organizacijos tarnybinių stočių;
1.22. Suteiktas naudotojo vardas nekeičiamas ir negali būti suteiktas kitam Teikėjo paskirtam specialistui.
Teikėjo darbuotojams draudžiama savavališkai, be Perkančiosios organizacijos sutikimo atlikti Perkančiosios organizacijos duomenų ir jų kopijų keitimus. 
Teikėjas, sužinojęs apie informacijos saugumo incidentą, privalo nedelsdamas, iš anksto suderintu būdu informuoti Perkančiąją organizaciją apie visus žinomus susijusius įvykius ir jų poveikį Perkančiosios organizacijos IS ar jose tvarkomų duomenų saugumui (vientisumui, konfidencialumui, prieinamumui).
[bookmark: _Hlk505844026]Perkančiajai organizacijai pareikalavus per sutartą laiką turi būti sudarytos sąlygos susipažinti su informacija, kaip yra laikomasi šio Pirkimo bei teisės aktuose numatytų reikalavimų, kokios ir kaip yra taikomos techninės bei organizacinės paslaugų teikimo ir duomenų saugos priemonės.

REIKALAVIMAI PIRKIMO OBJEKTUI
Reikalavimai Saugos informacijos ir įvykių surinkimo sistemos diegimo ir konfigūravimo paslaugoms
Teikėjas per 5 darbo dienas nuo paslaugų užsakymo dienos turi parengti ir suderinti su Perkančiąja organizacija Saugos informacijos ir įvykių surinkimo sistemos programinės įrangos diegimo ir konfigūravimo planą, kuris apimtų kalendorinį grafiką ir numatomų veiksmų planą.
Sistema turi būti įdiegta ir sukonfigūruota Teikėjo organizacijos virtualioje infrastruktūroje ir teikiama kaip debesijos kompiuterijos paslauga (SaaS). Jeigu Sistemai tinkamai funkcionuoti turi būti įdiegti tam tikri komponentai Perkančiosios organizacijos infrastruktūroje, tai gali būti tik sisteminių įrašų surinkimo ir/arba apdorojimo komponentas (angl. Log Collector / Event Processor). Esant pagrįstam poreikiui, Perkančioji organizacija pateiks resursus ne daugiau kaip: 4vCPU, 16GB RAM, 1TB SDD.
Teikėjas turi per 6 mėnesius nuo paslaugų užsakymo dienos įdiegti ir sukonfigūruoti Sistemą:  
1.23. Tiekėjas turi sukonfigūruoti koreliacijos taisykles ir informacinius pranešimus. Sistemos diegimo metu įdiegtos koreliavimo taisyklės derinamos prie Perkančiosios organizacijos infrastruktūros.
1.24. Po atlikto įdiegimo ir konfigūracijos turi būti atliktas sistemos testavimas ir, laikantis geriausios praktikos, turi būti atliktas klaidingų pranešimų/duomenų triukšmo šalinimo testavimas taip potencialiai sumažinant perteklinės / nereikalingos informacijos kaupimą.
Sistema laikoma įdiegta, kai į sistemą yra pradedami rinkti visi įrašai ne mažiau kaip iš šios techninės specifikacijos 3 punkte išvardintų įrenginių kiekio.
Turi būti parengta sistemos diegimo, konfigūravimo aprašymo dokumentacija. Teikėjas dokumentaciją turi pateikti lietuvių kalba. Dokumentai turi būti pateikiami elektroniniu, MS Word, arba kitu lygiaverčiu, su Perkančiąja organizacija suderintu, formatu.
Reikalavimai Saugos informacijos ir įvykių surinkimo sistemos funkcionalumui
Tiekėjo siūloma Saugos informacijos ir įvykių surinkimo sistema turi užtikrinti žemiau skyriuje aprašytus funkcionalumus ir galimybes.
Reikalavimai žurnalinių įrašų rinkimui ir saugojimui
Sistema turi surinkti saugumo informacijos įvykius (angl. Events/Logs), įvykių žurnalus (toliau - Žurnaliniai įrašai) ir tinklo srauto statistikos įrašus (angl. – NetFlows)  iš tinklo įrangos, tinklo perimetro saugos įrenginių, taikomųjų sistemų, įskaitant operacines sistemas, duomenų bazių valdymo sistemų, taikomųjų programinės įrangos sistemų, antivirusinių programų, Office 365.
Sistema turi turėti naudotojų elgesio analizės komponento funkcionalumą bei gebėti analizuoti standartinę naudotojų veiklą ir aptikti joje atsirandančias anomalijas, aptikti pavogtas, kompromituotas naudotojų paskyras, kenkėjiškas vidines grėsmes (angl. maliciuos insider threats) ir aptikti brutalios jėgos atakas.
Sistema turi leisti peržiūrėti įvykius realiu laiku.
Sistema turi informuoti, jeigu bet kuris iš duomenų šaltinių nustoja siųsti įvykius.
Sistema turi suteikti galimybę aprašyti, rinkti ir normalizuoti nestandartinio formato įrašus.
Tinklo srauto (angl. NetFlow) įvykių surinkimas turi būti galimas be papildomų įrenginių.
Įrašai turi būti saugomi ne trumpiau kaip 3 mėnesius (90 kalendorinių dienų) nuo paskutinio įrašo suformavimo (įrašymo) dienos. Turi būti galimybė atlikti įvykių paiešką pagal kriterijus ir juos peržiūrėti. Įvykių registravimo žurnalai turi būti apsaugoti nuo pažeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo.
Įrašų laiko žymos turi būti sinchronizuotos ne mažiau kaip 1 (vienos) sekundės tikslumu.
Turi būti galimybė iškelti neapdorotus (angl. RAW) Sistemoje sukauptų žurnalinių įrašų duomenis įprastu formatu (csv, txt ar pan.).
Sistema turi turėti galimybę daryti visų saugomų žurnalinių įrašų ir konfigūracijų atsarginį kopijavimą.
Sistema turi užtikrinti kaupiamų įrašų vientisumą naudojant skaitmeninius parašus, ar maišos reikšmes (pvz. SHA2) ir turi užtikrinti, kad saugomi įvykiai būtų apsaugoti nuo neteisėto pakeitimo ir (arba) sunaikinimo (angl. – Chain of Custody).
Sistema nestandartinių žurnalinių įrašų (angl. – custom logs) kaupimui turi turėti galimybę aprašyti tokių žurnalinių įrašų normalizavimo taisykles.
Sistema turi palaikyti standartinius įvykių rinkimo protokolus, tokius kaip: syslog, syslog NG, SNMP, JDBC, OPSEC, API, Windows event logs (saugumo įvykiai, AD, audito įrašai), struktūrizuotas tekstines bylas.
Turi būti renkami ne mažiau kaip šie žurnaliniai įrašai (apimant, bet neapsiribojant):
1.25. [bookmark: _Ref180677332]Sukurtas naujas naudotojas;
1.26. Pakeisti naudotojo duomenys;
1.27. Panaikintas naudotojas;
1.28. Nesėkmingas naudotojo bandymas prisijungti;
1.29. Bandymai pakeisti slaptažodžius;
1.30. Naudotojas pridėtas prie grupės;
1.31. Naudotojas ištrintas iš grupės;
1.32. Žurnalinis įrašas buvo ištrintas;
1.33. Inicijuotas sistemos perkrovimas (angl. reboot, reset, restart);
1.34. Kritinės reikšmės operacinės sistemos pranešimai (klaidos);
1.35. Prisijungimai prie komutatorių, ugniasienės ir bevielio tinklo prieigos mazgų valdymo panelių;
1.36. Ugniasienės pranešimai apie naudotojų atpažinimą;
1.37. Viso tinklo įrenginių aukšto svarbumo pranešimai;
1.38. Fizinių serverių pranešimai apie būsenas (prisijungimai, nepavykę prisijungimai, konfigūracijos pokyčiai ir kiti aukšto svarbumo pranešimai);
1.39. Tinklo ir (ar) jo elementų įjungimas, išjungimas, perkrovimas;
1.40. Tinklo naudotojų ir administratoriaus prisijungimas, atsijungimas, sėkmingas ir nesėkmingas bandymas prisijungti (atsijungti);
1.41. Naudotojų ir administratorių teisės naudotis tinklo ištekliais pakeitimai (teisių naudotojui suteikimas, modifikavimas (keitimas), panaikinimas, įskaitant naujo naudotojo ar naudotojų grupės pridėjimas (sukūrimas), naudotojų teisių (rolių) keitimas, naudotojų teisių į failų, duomenų bazių ar kitų objektų (pvz. ugniasienės taisyklių, naudotojo slaptažodžio) keitimas);
1.42. Audito funkcijos įjungimas/išjungimas;
1.43. Audito įrašų ištrynimas, kūrimas, keitimas;
1.44. Laiko ir (ar) datos keitimas;
1.45. Įvykių, susijusių su įeinančiais ir išeinančiais duomenų srautais, duomenis.
1.46. [bookmark: _Ref180677350]Įvykiai, susiję su tinklo įrangos ir (arba) tinklo paslaugų konfigūracijos pakeitimu, įskaitant programinės įrangos naujinimus arba kitokius programinės įrangos pakeitimus.
Sistema turi gebėti apdoroti nestandartinius įvykius saugomus Windows Event Log;
Sistemos įvykių surinkimo komponentas turi turėti galimybę atrinkti įvykius pagal numatytus kriterijus prieš perduodant įvykius analizei ir saugojimui.
Kiekviename įvykių registravimo žurnalo duomenų įraše turi būti fiksuojama ši (neapsiribojant išvardinta) informacija:
1.47. Įvykio data ir tikslus laikas, įskaitant informaciją apie laiko juostą.
1.48. Įvykio rūšis / veiksmo tipas (pvz. kurti, skaityti, trinti, atnaujinti, patvirtinti tinklo ryšio sujungimą ir pan.).
1.49. Naudotojo ir (arba) administratoriaus, tinklo įrenginio, susijusio su įvykiu, duomenys: veiksmą atliekanti sistema/posistemis (pvz. proceso, operacijos pavadinimas arba identifikatorius); veiksmą atliekančio subjekto identifikatorius (pvz. naudotojo vardas, prisijungimo identifikatorius, kompiuterio vardas, IP adresas, MAC adresas).
1.50. Objekto, kurio atžvilgiu buvo atliktas veiksmas, identifikatorius (pvz. failo pavadinimas, unikalių įrašų duomenų bazėje identifikatorius (ID), kompiuterio pavadinimas, IP adresas, MAC adresas).
1.51. Indikatorius, ar veiksmas buvo leistas, atmestas prieigos valdymo mechanizmo.
1.52. Priežastis ir (arba) kodas, kodėl veiksmas buvo atmestas.
1.53. Duomenų elemento reikšmės pokytis iki ir po veiksmo atlikimo.
Grėsmių identifikavimas, incidentų valdymas ir tyrimas:
Sistema turi automatiškai analizuoti ir grupuoti surinktus įvykius pagal incidentus, sumažinti įvykių skaičių, turėti galimybę priskirti prioritetą.
Sistemoje įvykių koreliavimas turi būti paremtas numatytomis taisyklėmis ir galimybe kurti ir redaguoti taisykles pagal poreikį.
Sistemoje turi būti galimybė vykdyti įvykių koreliaciją remiantis statistiniais rodikliais (pvz., slenkančio vidurkio).
Sistemoje turi būti suteikta galimybė automatizuotu būdu kaupti įvykių statistinę informaciją ir taikyti ją ilgo laikotarpio atakų aptikimui.
Sistema turi atpažinti tinkle vykstančias anomalijas.
Sistema turi įspėti arba atlikti numatytus veiksmus, jei nustatomas įvykis, reikalaujantis atsakomųjų veiksmų (pvz.: išsiųsti pranešimą, paleisti komandinės eilutės komandą ar skriptą).
Sistema turi informuoti administratorius apie nustatytus įvykius tinkle pasinaudojant el. pašto pranešimais.
Sistema turi rodyti šalį, susietą su paskirties ir šaltinio IP adresu kiekvienam įvykiui.
Sistema turi naudoti naudotojo sukurtus pranešimus įvykus incidentams.
Sistema turi turėti galimybę susieti įkalčius nurodančius įvykius su incidentais.
Sistema turi leisti atsakingiems darbuotojams įrašyti pastabas prie įkalčių (įvykių) vykdant incidentų analizę bei eskaluoti incidentą.
Sistema turi rankiniu būdu ar automatiškai įkelti į Sistemą grėsmių požymius: IP, URL adresus ir kenkėjiškų bylų HASH kodus.
Sistema turi automatiškai rinkti įkalčius (susijusius įvykius), pagal nurodytus grėsmių požymius.
Sistema turi vykdyti interaktyvią grafinių atvaizdavimo priemonių pateikiamų duomenų analizę.
Sistema turi turėti galimybę registruoti incidentus tiek automatiniu, tiek rankiniu būdu (pvz., registruoti saugos politikos reikalavimų nesilaikymą ir pan.).
Sistema turi turėti galimybę nustatyti incidento prioritetą.
Sistema turi turėti galimybę eskaluoti incidentą.
Sistema turi turėti galimybę komentuoti incidentus.
Uždarytame incidente turi būti grafiniu pavidalu pateikiama informacija apie incidento sukūrimą, eigą ir uždarymo laiką.
Sistema turi turėti galimybę atlikti automatinį iš anksto sukonfigūruotą atsaką į įvykusį incidentą (pvz., išsiųsti laišką, paleisti skriptą).
Ataskaitos
Sistema turi turėti numatytas ataskaitas (pateiktas gamintojo). Taip pat turi būti galimybė sukurti pritaikytąsias ataskaitas ar naudoti trečiųjų šalių ataskaitų generavimo įrankius.
Sistema turi turėti galimybę nustatyti automatinį (pagal grafiką) arba rankinį ataskaitų generavimo būdą.
Sistema turi turėti galimybę siųsti HTML arba tekstinio (pvz.: PDF, XLS) formato ataskaitas el. paštu.
Paslaugų teikėjas turi parengti ir sukonfigūruoti kasdienines ataskaitas surinktų įvykių apdorojimui:
kasdieninė ataskaita, kuri parodytų praėjusią parą visas sukurtas ir/arba išjungtas, ir/arba panaikintas AD, Windows ir Linux serverių lokalių naudotojų paskyras;
kasdieninė ataskaita, kuri parodytų nesėkmingų bandymų jungtis prie Perkančiosios organizacijos įrangos;
kasdieninė ataskaita, kuri parodytų sėkmingus / nesėkmingus prisijungimus prie VPN sistemos;
kasdieninė ataskaita, kuri parodytų visus sėkmingus / nesėkmingus prisijungimus prie ugniasienių, kompiuterinio tinklo komutatorių valdymo IP adresų, tarnybinių stočių;
Įspėjamieji įvykiai
Sistema turi turėti galimybę rankiniu ir automatizuotu būdu kurti įspėjamuosius įvykius (angl. Alarms) pagal Sistemos sugeneruotus įvykius.
Sistema turi turėti galimybę įspėjamajam įvykiui nustatyti svarbumą ir priskirti pasirinktam Sistemos naudotojui bei eskaluoti įvykį.
Sistema turi turėti galimybę sukurti automatinius atsakus, reaguojant į įspėjamąjį įvykį.
Sistema turi turėti galimybę generuoti įspėjamųjų įvykių ataskaitas.
Sistema turi centralizuotai stebėti Sistemoje vykstančius procesus, papildomų modulių ar programinės įrangos veikimą ir atsiradus gedimui apie tai informuoti Sistemos naudotojus.
Prieigos kontrolė
Sistema turi turėti centralizuotą naudotojų autentifikavimo funkcionalumą. Prieš leidžiant naudotojui prisijungti prie grafinės sąsajos, Sistema turi autentifikuoti naudotoją ir suteikti tik jam skirtas administravimo lygmens teises.
Sistema turi turėti galimybę naudotojams suteikti tik skaitymo įvykių ir ataskaitų teisę (angl.  read only).
Sistema turi turėti galimybę naudotojams suteikti teises prieiti tik prie jiems skirtų įrenginių ir duomenų šaltinių (angl. Role-based access control).
Sistema turi palaikyti naudotojų prieigos valdymą, naudojant detalius prieigos teisių valdymo sąrašus.
Sistema turi audituoti sistemos administratorių atliekamus veiksmus. 
Sistema turi galimybę integruotis su išoriniais naudotojų katalogais (pvz.: LDAP).
Reikalavimai Kibernetinio saugumo analitikos ir kibernetinių incidentų tyrimo paslaugoms
Kibernetinio saugumo analitikos ir kibernetinių incidentų tyrimo paslaugas Tiekėjas teikia naudodamasis įdiegta Saugos informacijos ir įvykių surinkimo sistema. Tiekėjas turi užtikrinti Sistemos veiksnumą, jos aptarnavimą, atnaujinimą bei su pačia sistema susijusių problemų šalinimą tokiomis sąlygomis ir funkcijomis:
1.54. Sistemos pasiekiamumas – ne blogesnis kaip 99,5 % per mėnesį;
1.55. Sistemos veikimo užtikrinimas, veiklos atstatymas ir su veiklos sutrikimais susijusių klaidų analizė ir taisymas/sprendimas;
1.56. Sistemos programinės įrangos kritinių atnaujinimų (angl. critical hotfix) sekimas ir įdiegimas. Kritinius atnaujinimus būtina įdiegti nedelsiant, bet ne vėliau kaip per 48 val. nuo tokių naujinių išleidimo. Atnaujinimų diegimo procedūra turi būti suderinta su Perkančiąja organizacija. 
1.57. Sistemos pataisymų paketų (angl. updates, service pack) sekimas ir jų įdiegimas. Vykdoma ne rečiau kaip kartą mėnesį.
1.58. Sistemos įvykių žurnalo peržiūra, klaidų įrašų analizė bei klaidų priežasčių panaikinimas. Vykdoma ne rečiau kaip kartą per mėnesį.
1.59. Sistemos tarnybinių stočių operacinių sistemų našumo, procesų ir duomenų apimčių stebėjimas. 
1.60. Profilaktiniai darbai ir proaktyvus problemų valdymas, kada siekiama problemas išspręsti prieš kylant incidentams.
1.61. Ataskaitų (ne rečiau kaip kartą per mėnesį) apie Sistemos priežiūrą, atliktus veiksmus ir įvykusius sutrikimus pateikimas Perkančiajai organizacijai.

Teikėjas turi užtikrinti Perkančios organizacijos IT infrastruktūros bei informacinių sistemų kibernetinių grėsmių bei incidentų aptikimą taip įgalinant užsakovą efektyviai ir greitai šalinti atsiradusius trūkumus siekiant minimizuoti arba užkirsti kelią galimam žalos atsiradimui. 
Tiekėjas turi užtikrinti kibernetinio saugumo analitikos ir kibernetinių incidentų tyrimo paslaugas, kurios apima, bet nepasiriboja:
1.62. Nuolatinę Sistemos bei Perkančiosios organizacijos šiuo metu naudojamo ESET EDR/XDR sprendimo surinktos informacijos stebėseną, analizę ir pro aktyvią reakciją į identifikuotas ar tikėtinas kibernetines grėsmes.
1.63. Nuolatinį žurnalų įrašų (angl. logs) surinkimą/koreliavimą, tinklo srauto analizę bei pranešimų apie kibernetinės saugos grėsmes ir incidentus teikimą iš kritinių šaltinių (angl. log source).
1.64. Greitojo atsako (incidento plitimo užkardymo, sustabdymo, apsunkinimo, žalos mažinimo ir pan.) veiksmų nustatymą ir pateikimą Perkančiajai organizacijai pagal su Paslaugos gavėju suderintą komunikacijos planą. 
1.65. Spragų, kuriomis pasinaudota incidento metu šalinimo, saugos ir saugos valdymo procesų gerinimo rekomendacijų pateikimas, suvaldžius incidentą.
1.66. Sistemos generuojamų aliarmų analizę (patvirtinimas, klasifikavimas, grupavimas, išsprendimo iniciavimas, konsultavimas sprendžiant). 
1.67. Siūlymus esamų koreliacijos taisyklių tobulinimui ir naujų įvedimui. 
1.68. Siūlymus dėl kibernetinių grėsmių indikatorių šaltinių panaudojimo. 
1.69. Naujų koreliacijos taisyklių kūrimą. 
1.70. Rekomendacijas IT infrastruktūros saugumo spragų, kuriomis buvo pasinaudota saugumo incidento metu, šalinimui.  
1.71. Incidento pirminių priežasčių (angl. root cause) nustatymą. 
1.72. Incidento atakos grandinėlės nustatymą. 
1.73. Incidento tyrimą, jo eigos atkūrimą. 
1.74. Sistemos esančių incidento įrodymų surinkimą ir išsaugojimą. 
1.75. Saugos ir saugos valdymo procesų gerinimo rekomendacijų pateikimą.
1.76. Incidento tyrimo valdymą.
Nuolatinės kibernetinio saugumo analitikos ir kibernetinių incidentų tyrimo paslaugos turi būti teikiamos 9x5 režimu. 
Tiekėjas turi bendradarbiauti su Perkančiąja organizacija šalinant incidento pasekmes, atkuriant įprastinę veiklą, teikiant informaciją kibernetinio saugumo institucijoms ir vykdant jų nurodymus. 
Perkančiosios organizacijos įgalioti atstovai, registruodami kreipinį Tiekėjo Pagalbos tarnyboje, kreipiniui priskiria tipą (užklausa, sutrikimas (incidentas), keitimas) ir, priklausomai nuo pranešimo tipo, nustatoma sprendimo įvykdymo trukmė. 
Saugos operacijų centro (SOC) Paslaugų teikimui taikomi reagavimo laikai:
1.77. Saugumo įvykio reakcijos laikas – tai laikotarpis, nuo saugumo įvykio atsiradimo informacinių sistemų žurnalinių įrašų saugojimo ir koreliacijos sistemoje (toliau SIEM) iki Pirmo Teikėjo veiksmo.
1.77.1. Pirmu Teikėjo veiksmu laikoma: a) Saugumo įvykio uždarymas kaip klaidingas suveikimas (angl. False Postive); b) Paslaugos teikėjo užklausa sutartais komunikacijos kanalais Perkančiajai organizacijai norint kvalifikuoti saugumo įvykį. c) saugumo įvykio perkvalifikavimas į saugumo incidentą ir Perkančiosios organizacijos informavimas sutartais komunikacijos kanalais. 
1.77.2. Reakcijos į visų tipų saugumo įvykius laikas: ne ilgiau kaip 4 (keturios) valandos, vidutiniškai nuo visų saugumo incidentų per mėnesį.
1.78. Saugumo incidento reakcijos laikas – tai laikotarpis, kuomet a) Teikėjas, perkvalifikavęs saugumo įvykį į saugumo incidentą, išsiunčia pranešimą Perkančiosios organizacijos atstovams, informuodamas apie aptiktą saugumo incidentą; b) Teikėjas pradeda spręsti Perkančiosios organizacijos užregistruotą saugumo incidentą.
1.78.1. Reakcijos į visų tipų saugumo incidentus laikas: ne ilgiau kaip 1 (viena) valanda, kiekvienam saugumo incidentui.
1.79. Sutrikimo, užklausos (konsultacijos), keitimo, administravimo ir papildomų paslaugų sprendimo laikas - ne ilgiau kaip 16 (šešiolika) valandų (sudėtingesnių užklausų ir keitimų išsprendimo laikas raštišku abipusiu susitarimu gali būti keičiamas). 
1.79.1. Sutrikimo, užklausos ir keitimo išsprendimo laikas – tai laikas nuo momento, kai Perkančioji organizacija praneša Teikėjui apie sutrikimą, užklausą ar keitimą, iki momento, kai Teikėjas atliko visus būtinus užklausos įgyvendinimui darbus ir fiksavo tai Pagalbos tarnyboje.
1.79.2. Į sutrikimo, užklausos ar keitimo išsprendimo laiką neįskaičiuojamas laikas, kai Teikėjas negali vykdyti su išsprendimu susijusios veiklos dėl ne nuo Teikėjo priklausančių aplinkybių. Apie tokias aplinkybes Teikėjas turi informuoti Perkančiąją organizaciją.
1.79.3. Jeigu sutrikimo, užklausos ar keitimo neįmanoma išspręsti per nustatytą pašalinimo laiką, Teikėjas privalo iš anksto apie tai informuoti Perkančiąją organizaciją.
1.80. Reakcijos laiką fiksuoja Paslaugos teikėjas savo pagalbos tarnyboje ir pateikia statistiką kasmėnesinėje ataskaitoje.
Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas turi pateikti paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
1.81. Vidutinės reakcijos bei išsprendimo trukmės;
1.82. Visų praeito mėnesio užfiksuotų incidentų sąrašas, nurodant tikslias incidentų registravimo, reakcijos ir išsprendimo datas, trumpus incidentų aprašymus, priežasčių analizė (sprendimo būdai) ir unikalūs incidentų numeriai;
1.83. Mėnesio paslaugos pasiekiamumas;
1.84. Teiktų papildomų konsultavimo paslaugų sąrašas su laikais (trukme) ir aprašymu.
Konsultavimo ir papildomos paslaugos
Teikėjas turi užtikrinti Perkančiosios organizacijos konsultavimą Sistemos naudojimo ir Paslaugų teikimo klausimais pagal Perkančiosios organizacijos poreikius.
Esant faktiniam poreikiui (pagal perkančiosios organizacijos užsakymą) Tiekėjas turi galėti atlikti kibernetinio incidento nuodugnų tyrimą ir pateikti ataskaitą.
Teikėjas turi gebėti atlikti papildomas su sistemos priežiūros paslaugų teikimu bei Teikėjo kompetencija susijusias pagal poreikį užsakomas (netipines, techninėje specifikacijoje neaprašytas) paslaugas, tokias kaip trečiųjų gamintojų programinės įrangos diegimas, naujinimas, konfigūravimas bei stebėjimas ir Perkančiosios organizacijos atstovavimas informacinių technologijų (toliau – IT) klausimais (pvz. bendrauti su kitu teikėju, dalyvauti susitikimuose, jei Perkančiajai organizacijai Sutarties galiojimo metu atsirastų poreikis diegti, modernizuoti ar vystyti naują IS, programinę įrangą ir kiti panašūs atvejai).
Konsultavimo, kibernetinių incidentų tyrimo ir papildomų paslaugų teikimo laikas: 9x5.
97. Suteiktos konsultavimo, kibernetinių incidentų tyrimo ir papildomos paslaugos apmokamos pagal faktą pasibaigus einamajam kalendoriniam mėnesiui pasirašius perdavimo-priėmimo aktą. Konsultacijų ir papildomų paslaugų kaina nustatoma pagal Teikėjo pasiūlyme nurodytas atitinkamas darbo valandos kainas (įkainius).
