2 priedas


LIETUVOS KARIUOMENĖS NUOTOLINIO MOKYMOSI INFORMACINĖS SISTEMOS ILIAS PROGRAMINĖS ĮRANGOS PASLAUGŲ TEIKĖJO PIRKIMO TECHNINĖ SPECIFIKACIJA
I SKYRIUS
INFORMACIJA APIE LIETUVOS KARIUOMENĖS NUOTOLINIO MOKYMOSI INFORMACINĘ SISTEMĄ ILIAS

1. Perkamos Lietuvos kariuomenės Mokymo ir doktrinų valdybos (toliau – Užsakovas) Nuotolinio mokymo informacinės sistemos ILIAS (toliau – NMIS ILIAS) priežiūros, funkcinių galimybių plėtimo paslaugos (toliau – Paslaugos). 
2. NMIS ILIAS – tai ryšių informacinė sistema, skirta vykdyti Krašto apsaugos sistemos karių, pareigūnų, civilių tarnautojų individualų karinį mokymą nuotoliniu būdu. 
3. NMIS ILIAS – tai atviro kodo internetinė nuotolinio mokymosi valdymo sistema. Ji palaiko mokymosi turinio valdymą (įskaitant SCORM 2004 formatą) ir bendradarbiavimo, komunikacijos, vertinimo priemones. Programinė įranga yra paskelbta pagal GNU Bendrąją Viešąją licenciją ir gali būti paleista bet kuriame serveryje, palaikančiame PHP ir MySQL.
4. NMIS ILIAS kūrimas ir plėtra vykdomi naudojant  Debian 11.9 operacinę sistemą, Maria DB 10.5.23 duomenų bazę. Šiuo metu NMIS ILIAS 8.10 versija įdiegta naudojant instrukcijas pagal rekomenduojamą NMIS ILIAS paleidimo sąranka iš oficialios ILIAS dokumentacijos ILIAS oficialiame puslapyje https://www.ilias.de/.
		Paslaugos teikėjas privalo naudoti minėtas technologijas arba lygiavertes technologijas, kurios užtikrintų NMIS ILIAS priežiūros tęstinumą ir įgalintų plėsti jos funkcionalumą, sąlygotą naujų vartotojų poreikių ar technologinių pokyčių siekiant išlaikyti saugumo reikalavimus. Paslaugų teikėjas negali keisti naudojamų technologijų, išskyrus kai Užsakovas suteikia tam leidimą. 
5. NMIS ILIAS sudaro NMIS naudotojų administravimo posistemė, NMIS mokymo turinio posistemė, NMIS bendravimo ir bendradarbiavimo posistemė:
5.1. NMIS naudotojų administravimo posistemė:
5.1.1. identifikuoja ir nustato registruotų NMIS naudotojų prieigos teises;
5.1.2. atlieka kitas su duomenų saugumu susijusias funkcijas: užblokuoja NMIS naudotojo prisijungimą, kai NMIS naudotojas prisijungimo metu kelis kartus neteisingai surenka slaptažodį, sustabdo ar apriboja NMIS naudotojo prieigą prie NMIS tam tikru laikotarpiu;
5.1.3. atvaizduoja NMIS naudotojus, jų vaidmenis, keičia jas po NMIS naudotojo veiksmų.
5.2. NMIS mokymo turinio posistemė:
5.2.1. talpina mokymosi turinio medžiagą;
5.2.2. atvaizduoja skaitmenines mokymo priemones, skirtas NMIS naudotojams;
5.2.3. fiksuoja visus NMIS naudotojo įrašus.
	5.3. NMIS bendravimo ir bendradarbiavimo posistemė, kuri atlieka šias funkcijas:
5.3.1.	formuoja NMIS naudotojų grupes virtualioje erdvėje su bendra darbo aplinka;
5.3.2. atvaizduoja diskusijų, mokymosi klausimų forumus ir bendravimą paštu (vidiniam  susirašinėjimui tarp NMIS naudotojų);
5.3.3. administruoja NMIS naudotojų grupių bendradarbiavimo aplinkas.
6. NMIS ILIAS eksploatuojama dvejose aplinkose – testavimo (angl. testing) ir gamybinėje (angl. production) aplinkose. 

II SKYRIUS
BENDRIEJI REIKALAVIMAI

7. Paslaugos turi būti teikiamos adresu: Viršuliškių g. 36, LT-05110 Vilnius, tel. +370 706 84 888, +370 706 84 889, el. p. adl.mdv@mil.lt 
8. Paslaugų teikimo darbo laikas darbo dienomis yra nuo aštuntos (8.00 val.) iki septynioliktos valandos (17.00 val.) pirmadieniais–ketvirtadieniais ir nuo aštuntos (8.00 val.) iki penkioliktos valandos keturiasdešimt penkių minučių (15.45 val.) – penktadieniais. Darbo dienos trukmė prieš nacionalines šventines dienas – viena valanda trumpiau.
9. Užsakovo ir Paslaugų teikėjo komunikacija:
9.1. Paslaugų teikėjas turi paskirti kontaktinį asmenį, kuris būtų atsakingas už priežiūros ir funkcinių galimybių plėtimo paslaugų koordinavimą ir derinimą su įgaliotais kompetentingais informacinių srities specialistais ir atliktų suteiktų paslaugų apskaitą;
9.2. Paslaugų teikėjas Užsakovui turi nurodyti paslaugoms teikti būtinus telefonų numerius, elektroninio pašto adresus;
9.3. Užsakovas Paslaugų teikėjui pateikia už NMIS ILIAS priežiūrą atsakingų ir su Paslaugų teikėju įgaliotų bendrauti asmenų sąrašą;
10. Nuolatinė programinės įrangos, tarnybinių stočių operacinės sistemos ir jos komponentų priežiūra vykdoma nuotoliniu būdu arba esant poreikiui Užsakovo patalpose.
11. Reikalavimai programinės įrangos greitaveikai, vartotojo sąsajos paprastumui bei kitiems nefunkciniams reikalavimams privalo būti įvertinti ir suderinti su Užsakovu raštu prieš pradedant vykdyti kiekvieną NMIS ILIAS priežiūros ir funkcinių galimybių plėtros užduotį:
11.1. paslaugų teikėjas privalo užtikrinti, kad atlikti NMIS ILIAS pakeitimai nepakeistų anksčiau buvusių duomenų, saugomų darbinėje aplinkoje. Sugadintus duomenis Paslaugų teikėjas privalo atkurti pagal 25.2 papunktyje numatytą laiką;
11.2. naujo funkcionalumo realizacija neturi apriboti anksčiau sudiegtų funkcionalumų galimybių. 
12. Pirkimo objektas, vadovaujantis Lietuvos Respublikos viešųjų pirkimų, atliekamų gynybos ir saugumo srityje, įstatymo 40 straipsnio 9 dalimi, neturi kelti grėsmės nacionaliniam saugumui.

III SKYRIUS
REIKALAVIMAI NUOTOLINIO MOKYMOSI INFORMACINĖS SISTEMOS ILIAS PRIEŽIŪRAI IR FUNKCINIŲ GALIMYBIŲ PLĖTIMO PASLAUGOMS

13. NMIS ILIAS priežiūros ir funkcinių galimybių plėtimo paslaugos turi apimti NMIS ILIAS funkcionalumus, įvardintus 5 punkte.
14. Paslaugos turi apimti:
14.1. bazines priežiūros paslaugas;
14.2. užsakomąsias funkcinių galimybių plėtimo paslaugas:
15. Bazinės priežiūros paslaugos. Paslaugų įkainis 1 metams turi būti fiksuotas. Paslaugos turi apimti (kiekvienas konkretus proceso įdiegimas turi būti realizuotas ILIAS programinėje įrangoje dvejose sprendimo aplinkose – testavimo (angl. testing) ir gamybinėje (angl. production): 
15.1. NMIS ILIAS turinio administratorių konsultavimą priežiūros klausimais, siekiant užtikrinti nepertraukiamą sistemos veikimą. Konsultacijos turi būti suteiktos telefonu, el. paštu 25 punkte nurodytu reakcijos laiku;
15.2. programinės įrangos naujai sukurto funkcionalumo nustatytų trūkumų taisymą garantiniu laikotarpiu.

15.3. ILIAS sistemos versijų atnaujinimus, kai senoji versija turi saugumo spragas;
15.4. įdiegtų įskiepių priežiūrą užtikrinant, kad įskiepiai veiktų su kiekvienu ILIAS sistemos versijos atnaujinimu;
15.5. Bazinės ILIAS versijos atnaujinimus;
15.6. Paslaugų teikėjas ne rečiau kaip kartą per mėnesį turi įvertinti informaciją apie NMIS ILIAS sistemos, jos posistemių, kitų sudedamųjų dalių gamintojų rekomenduojamus atnaujinimus ir susijusius saugos pažeidžiamumus;
15.7. Paslaugų Teikėjui įvertinus informaciją,  ištestuojami ir įdiegiami NMIS ILIAS tarnybinių stočių operacinės sistemos, duomenų bazės ir kitos naudojamos programinės įrangos gamintojų rekomenduojami atnaujinimai per 25.3 punkte numatytą terminą;
15.8. Turi būti vykdoma nuolatinė, ne rečiau kaip kas mėnesį saugumo, žurnalinių įrašų, resursų naudojimo, sistemų greitaveikos analizė ir optimizavimas, vykdomos konsultacijos optimizavimo klausimais.
15.9. atnaujintos NMIS ILIAS administratorių darbinės eksploatacijos instrukcijos (Naudotojo vadovas) anglų kalba.
16.	Užsakomosios funkcinių galimybių plėtimo paslaugos turi būti teikiamos pagal paslaugų valandinį įkainį, tik esant Užsakovo užsakymams ir pagal faktiškai sugaištą šių paslaugų teikimo laiką, suderintą su Užsakovu. Paslaugos turi apimti (kiekvienas konkretus proceso įdiegimas turi būti realizuotas ILIAS programinėje įrangoje dvejose sprendimo aplinkose – testavimo (angl. testing) ir gamybinėje (angl. production):
16.1.	2 faktorių autentifikavimo (2FA) funkcionalumo įdiegimas el. pašto ir mobilaus telefono pagalba;
16.2. pilną (angl. major version) NMIS ILIAS versijos atnaujinimą;
16.3. naujų įskiepių diegimą;
16.4. programinės įrangos naujų procesų, funkcionalumų projektavimą, programavimą, testavimą, diegimą, dokumentavimą;
16.5. Užsakovo atsakingų specialistų apmokymą dirbti su įdiegtais funkcionalumais;
16.6. kitas neišvardytas paslaugas, kurios viršija bazinių priežiūros paslaugų apimtį ar pagal savo esmę nėra bazinės priežiūros paslaugos.
17. Atlikus sistemos diegimo darbus, Užsakovas atliks sistemos pažeidžiamumų skenavimą. Nustačius pažeidžiamumus, kurių CVSS (Common Vulnerability Scoring System) balas yra lygus arba didesnis už 7 balus, juos perduoda Paslaugos tiekėjui su pažeidžiamumų šalinimo rekomendacijomis ir kita aktualia informacija. Visi kiti pažeidžiamumai, kurių CVSS balas nėra didesnis už 7, tačiau saugumo vertintojo nuomone kelia riziką sistemai arba joje esantiems duomenims, tokia informacija taip pat turi būti perduota Paslaugos tiekėjui su nustatytų pažeidžiamumų šalinimo rekomendacijomis ir kita aktualia informacija. 
18. Užsakovas, ne rečiau nei kartą per mėn. atlieka svetainės pažeidžiamumų skenavimą. Nustačius pažeidžiamumus, kurių CVSS (Common Vulnerability Scoring System) balas yra lygus arba didesnis už 7 balus, juos perduoda Paslaugos tiekėjui su pažeidžiamumų šalinimo rekomendacijomis ir kita aktualia informacija. Visi kiti pažeidžiamumai, kurių CVSS balas nėra didesnis už 7, tačiau saugumo vertintojo nuomone kelia riziką sistemai arba joje esantiems duomenims, tokia informacija taip pat turi būti perduota Paslaugos tiekėjui su nustatytų pažeidžiamumų šalinimo rekomendacijomis ir kita aktualia informacija.
19.  Paslaugos tiekėjas įsipareigoja nustatytus pažeidžiamumus pašalinti kaip įmanoma greičiau, bet ne ilgiau nei per 20 d. d.
20. Užsakovas neįsipareigoja pirkti užsakomų funkcinių galimybių išskyrus 16.1 papunktyje nurodytą plėtimo paslaugą.
21. Paslaugų teikėjas turi pateikti parengtą paslaugų sutartį Užsakovui, kurioje yra nurodytos Bazinės priežiūros paslaugų įkainiai ir Užsakomosios funkcinių galimybių plėtimo paslaugų valandiniai įkainiai.
[bookmark: _GoBack]IV SKYRIUS
PASLAUGŲ TEIKIMO TVARKA

22. Konsultacijos turi būti teikiamos telefonu, el. paštu, internetu.
23. Visi (tiek Paslaugų teikėjo nustatyti, tiek Užsakovo pastebėti) NMIS ILIAS veikimo sutrikimai turi būti registruojami Paslaugų teikėjo problemų ir trikdžių registravimo sistemoje.
24. Paslaugos turi būti užsakomos el. paštu.
25. NMIS ILIAS veikimo sutrikimų prioritetai ir reakcijos laikas – laikas, per kurį Paslaugų teikėjas įsipareigoja sureaguoti į registruotą NMIS ILIAS veikimo sutrikimą ir informuoti Užsakovą apie numatomus veiksmus trikdžiui pašalinti:
25.1. I prioritetas: NMIS ILIAS nustojo funkcionuoti ir Užsakovas negali tęsti darbo. Reakcijos laikas – ne ilgiau kaip 1 darbo diena. Nustačius problemą, sutrikimo šalinimo laikas derinamas su Užsakovu, tačiau sutrikimas turi būti pašalintas ne ilgiau kaip per 2 darbo dienas nuo problemos nustatymo momento.
25.2. II prioritetas: dideli NMIS ILIAS funkcionavimo sutrikimai, dėl kurių neįmanomas sklandus NMIS ILIAS darbas, galutiniai naudotojai turi galimybę dirbti, tačiau ne visu pajėgumu. Reakcijos laikas – ne ilgiau kaip 2 darbo dienos. Nustačius problemą, sutrikimo šalinimo laikas derinamas su Užsakovu, tačiau sutrikimas turi būti pašalintas ne ilgiau kaip per 3 darbo dienas nuo problemos nustatymo momento.
25.3. III prioritetas: veiklos procesai ir NMIS ILIAS funkcionavimas paveiktas nedaug, sutrikimas nekelia grėsmės duomenims ir NMIS ILIAS funkcionavimui, problemos sprendimas yra būtinas, bet ne kritinis. Reakcijos laikas – ne ilgiau kaip 5 darbo dienos. Nustačius problemą, sutrikimo šalinimo laikas derinamas su Užsakovu, tačiau sutrikimas turi būti pašalintas ne ilgiau kaip per 3 savaites nuo problemos nustatymo dienos.
25.4. IV prioritetas: NMIS ILIAS optimizavimas, funkcionalumo vystymas, programinės įrangos atnaujinimų ir pataisymų diegimas – darbų atlikimo terminas derinamas su Užsakovu.
26. Užsakovo užsakomų paslaugų poreikis įforminamas užduoties formoje (1 priedas). 
27. Paslaugų teikėjas, gavęs Užsakovo užduotį, per 5 (penkias) darbo dienas pateikia Užsakovui atsakymą (2 priedas). Su atsakymu Paslaugų teikėjas turi pateikti užsakomų darbų apimčiai priskirtiems reikalavimams įgyvendinti reikalingo darbo laiko (indėlio) įvertinimą pagal kiekvieną funkcinį reikalavimą.
28. Užsakovas įvertina pateiktą Paslaugų teikėjo atsakymą ir ne vėliau kaip per 5 (penkias) darbo dienas pateikia atsakymą, ar paslaugų kaina tenkina, ar netenkina. Jei paslaugų kaina netenkina Užsakovo, gali būti vykdomos derybos dėl užsakomų darbų apimties ir Paslaugų teikėjui reikalingo darbo laiko (indėlio) įvertinimo. Po derybų Užsakovas pateikia atnaujintą paslaugų poreikį (1 priedas), o Paslaugų teikėjas pateikia atnaujintą atsakymą (2 priedas) su užsakomų darbų apimčiai priskirtiems reikalavimams įgyvendinti reikalingo darbo laiko (indėlio) įvertinimu. Derybos gali būti pakartotos daugiau nei vieną kartą.
29. Jeigu po derybų paslaugų kaina netenkina Užsakovo, jis informuoja Paslaugų teikėją apie atšaukiamą užduotį ir užsakymo procedūra nutraukiama.
30. Užsakovas, sutikdamas su Paslaugų teikėjo atsakyme nurodyta užsakomų paslaugų suteikimo data ir darbo laiko sąnaudomis, ne vėliau kaip per 5 (penkias) darbo dienas nuo Paslaugų teikėjo atsakymo gavimo patvirtina tai raštu ir ne vėliau kaip per 10 (dešimt) darbo dienų nuo Paslaugų teikėjo atsakymo gavimo suderina su Paslaugų teikėju užsakomų paslaugų suteikimo sąlygas bei pasirašo susitarimą (3 priedas). Prie susitarimo pridedamas detalus užsakomų paslaugų teikimo grafikas, išskyrus atvejus, kai susitarimo šalys susitaria kitaip.
31. Paslaugų teikėjas privalo raštu arba el. paštu derinti su Užsakovu visus užsakomų paslaugų teikimo metu priimamus projektinius sprendimus.
32. Paslaugų teikėjas, teikdamas užsakomas paslaugas, o Užsakovas, suteikdamas būtiną informaciją, turi užtikrinti, kad užsakymas būtų vykdomas pagal prieš tai suderintas sąlygas.
33. Išplėstą programinę įrangą Paslaugų teikėjas pateikia Užsakovo atsakingiems asmenims testavimui ir, jei testavimo metu nustatomos klaidos ar neatitikimai užsakyme ir kituose dokumentuose nurodytiems funkciniams reikalavimams, Paslaugų teikėjas nedelsiant (bet ne vėliau kaip per 5 darbo dienas nuo pranešimo apie nustatytas klaidas ar neatitikimus išsiuntimo Tiekėjui) turi atlikti nurodytus programinės įrangos pakeitimus bei ištaisyti nurodytas klaidas.

V SKYRIUS
GARANTINĖ PRIEŽIŪRA

34. Funkcinių galimybių plėtimo paslaugoms suteikiamas 12 mėn. garantinis laikotarpis, per kurį visi rasti trūkumai privalo būti pašalinti Paslaugų teikėjo sąskaita.

VI SKYRIUS
PASLAUGŲ TEIKIMO TERMINAS IR ATLIKTŲ DARBŲ ATASKAITOS

35. Paslaugų teikėjas kas 3 mėnesius turi parengti suvestinį atliktų darbų aktą, nurodyti 3 mėnesių laikotarpiu suteiktas NMIS ILIAS konsultavimo, problemų analizės ir klaidų taisymo, funkcinių galimybių plėtimo paslaugas, atliktą versijų atnaujinimą ir pateikti jį Užsakovui suderinti.
36. Jei ataskaitiniu laikotarpiu vyko versijos atnaujinimas, suvestiniame darbų akte turi būti pažymėtas naujos versijos įdiegimo faktas ir atnaujinti dokumentai - naudotojo vadovai, panaudojimo atvejai pateikti Užsakovui elektronine (DOCX arba PDF formato failuose) forma.




Lietuvos kariuomenės nuotolinio mokymosi informacinės sistemos ILIAS programinės įrangos paslaugų teikėjo pirkimo techninė specifikacijos
1 priedas

(Užduoties formos pavyzdys)

UŽDUOTIES FORMA

	Informacinės sistemos ir jos dalies pavadinimas
	

	Užduoties Nr.
	

	Užduoties data
	

	Užduoties arba jos dalių pavadinimai*
	

	Darbo pobūdis
	

	Priedai (susiję teisės aktai ar kiti dokumentai)
	



* Rekomenduojama į vieną užduotį įtraukti vieną užduotį arba kelias jos dalis, kurios yra tarpusavyje susijusios.


UŽSAKOVAS (UŽSAKOVO atstovas)



Vardas, Pavardė, pareigos, parašas











Lietuvos kariuomenės nuotolinio mokymosi informacinės sistemos ILIAS programinės įrangos paslaugų teikėjo pirkimo techninė specifikacijos
2 priedas

(Atsakymo formos pavyzdys)

ATSAKYMO FORMA

	Informacinės sistemos ir jos dalies pavadinimas
	

	Atsakymo Nr.
	

	Atsakymo data
	

	Užduoties Nr.
	

	Užduoties data
	

	Užduoties arba jos dalių pavadinimai
	

	Su užduoties vykdymu susijusios sistemos dalys (posistemiai, moduliai, funkcijos)
	

	Duomenų bazė
	

	Aplikacija
	

	Dokumentacija
	

	Techniniai resursai
	

	Licencijos
	

	Galimas poveikis kitiems IS komponentams (jų dalims)
	

	Su užduoties vykdymu susijusi programinė ir (ar) techninė įranga (gedimas, esamos įrangos parametrų vystymas, naujos įrangos įsigijimas)
	

	Darbo laiko sąnaudos (val.)
	

	Siūloma užduoties atlikimo ir pateikimo vertinti data
	

	Numatoma rengti dokumentacija
	



TEIKĖJAS (TEIKĖJO atstovas)

Vardas, Pavardė, pareigos, parašas


Lietuvos kariuomenės nuotolinio mokymosi informacinės sistemos ILIAS programinės įrangos paslaugų teikėjo pirkimo techninė specifikacijos
3 priedas

(Susitarimo formos pavyzdys)

SUSITARIMO FORMA

	Informacinės sistemos ir jos dalies pavadinimas
	

	Susitarimo Nr.
	

	Susitarimo data
	

	Atsakymo Nr.
	

	Atsakymo data
	

	Užduoties Nr.
	

	Užduoties data
	

	Užduoties arba jos dalių pavadinimai
	

	Su užduoties vykdymu susijusi programinė ir (ar) techninė įranga (gedimas, esamos įrangos parametrų vystymas, naujos įrangos įsigijimas)
	

	Darbo laiko sąnaudos (val.)
	

	Suderinta užduoties atlikimo ir pateikimo vertinti data
	

	Suderintas rengiamos dokumentacijos sąrašas
	

	Kita
	



Susitarimas pasirašomas dviem egzemplioriais, po vieną egzempliorių kiekvienai šaliai.


UŽSAKOVAS (UŽSAKOVO atstovas)	TEIKĖJAS (TEIKĖJO atstovas)
	
	

	
	


		

	Vardas, Pavardė, pareigos, parašas
	Vardas, Pavardė, pareigos, parašas





