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Paslaugy teikéjams

DEL PIRKIMO SALYGY PAAISKINIMO

Lietuvos vyriausiojo archyvaro tarnyba, vykdydama mazos vertés pirkima
skelbiamos apklausos bidu ,Informaciniy sistemy Zurnaliniy jrasy surinkimo bei
kibernetiniy grésmiy ir incidenty stebéjimo paslaugos® (Pirkimo Nr.1641711), gavo
tiekéjy paklausimus ir teikia atsakymus.

1 klausimas:

Pirkimo dokumenty techninéje specifikacijos nurodyta: 6.6. Paslaugos turi apimti:
Nr. 6.6.1. Nuolatinj Zurnaly jrasy (angl. logs) surinkima/koreliavimg bei praneSimy apie
kibernetinés saugos grésmes ir incidentus teikimg is kritiniy Saltiniy (angl. log source):
6.6.1.1. perkanciajai organizacijai, Valstybés skaitmeniniy sprendimy agentiros (toliau —
VSSA) priskirtos infrastrukttiros tinklo perimetro jrenginiy (kaip pvz.: ugniasienés,
marsrutizatoriai, WAF, IDS, IPS, load balancer, proxy, VPN, antispam). [renginiai
parenkami kartu su Perkancigja organizacija; 6.6.1.2. infrastruktiros tinklo perimetro
jrenginiy, kaip pvz.: ugniasienés, marsrutizatoriai, WAF, IDS, IPS, load balancer, proxy,
VPN, antispam ir kt., esantys Perkanciosios organizacijos infrastruktiiroje. Irenginiai
parenkami kartu su Perkancigja organizacija; 6.6.1.4. taikomujy informaciniy sistemy
(Elektroninio archyvo informaciné sistema (toliau — EAIS); 6.6.1.6. saugos uztikrinimo
jrangos (kaip pvz.: antivirusingé, naudotojy elgesio stebéjimo programinés jrangos,
dokumenty/aplanky stebéjimo programinés jrangos);

PraSome nurodyti kiek bus kritiniy Saltiniy (angl. log source) kiekis 6.6.1.1;
6.6.1.2; 6.6.1.4; 6.6.1.6 punktuose.

Atsakymas:

Kritiniy Saltiniy (angl. log source) kiekis:
6.6.1.1 p. —iki 3 vnt.

6.6.1.2 p. - iki 3 vnt.

6.6.1.4 p. - iki 3 vnt.

6.6.1.6 p. —0 vnt.
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2 klausimas:

Pirkimo dokumenty techninéje specifikacijos nurodyta: 6.6.7. Turi bati vykdomas
tinkly ir informaciniy sistemy pazeidziamumy aptikimas.

Prasome nurodyti koks bus maksimalus skanuojamy IP adresy kiekis?

Atsakymas:
Maksimalus skenuojamy IP adresy kiekis — 50 vnt.

3 klausimas:

Pirkimo dokumenty techninéje specifikacijos nurodyta: 6.6.7. Turi bati vykdomas
tinkly ir informaciniy sistemy pazeidziamumy aptikimas: 6.6.7.3. aktyviai (atliekant
skenavimg sutartu periodiSkumu);

Pirkimo reikalavimas yra neapibréztas. PraSome nurodyti skanavimo
periodiSkumg (ménesinis, katvirtinis ar pan.)

Atsakymas:
Skenavimai turi biti vykdomi maZiausiai vieng kartg per ménesj su Perkancigja
organizacija suderintg diena.

4 klausimas:

6.4. punktas “Visi surinkti duomenys turi likti toje pacioje infrastruktiroje”.
Patikslinkite, kg turite omenyje ,ta pati infrastruktira®? Ar sprendimas, jdiegtas
vieSajame debesyje (Azure, AWS, Google Cloud Platform), yra priimtinas?

Atsakymas:
Visi surinkti duomenys neturi iSkeliauti iS organizacijos. Kitaip sakant sprendimas
turi bati “on-premise".

5 klausimas:
5 punkte nurodytas maksimalus EPS (jvykiy per sekunde) reikalavimas sistemai.
Ar galétuméte pasidalinti prognozuojamu EPS?

Atsakymas:
Prognozuojama 6000 EPS (Events per second) jvykiy per sekunde.

6 klausimas:

6.6.1.1 punktas “Perkanciajai organizacijai, Valstybés skaitmeniniy sprendimy
agenturos (toliau — VSSA) priskirtos infrastruktiros tinklo perimetro jrenginiy (kaip pvz.:
ugniasienés, marsrutizatoriai, WAF, IDS, IPS, load balancer, proxy, VPN, antispam).
Irenginiai parenkami kartu su Perkancigja organizacija”. Ar galite pasakyti, kokie
sprendimai ir kiek jy bus naudojama? Taip pat, ar teisingai suprantame, kad minéti
jrenginiai (ugniasienés, marsrutizatoriai, WAF, IDS, IPS, load balancer, proxy, VPN,
antispam) néra Sio pirkimo dalis?

Atsakymas:



Irenginiai nurodyti Techninés specifikacijos 6.6.1.1 papuntyje néra Sio pirkimo
dalis. Tik Siuo sprendimu reikia surinkti iS jy Zurnalinius jrasus.
Kritiniy Saltiniy (angl. log source) kiekis pagal 6.6.1.1 p. — iki 3 vnt.

7 klausimas:

6.6.4.1 punktas ,Tinklo srautas nukreipiamas naudojant ,port mirroring" arba
Jnetwork tap" technologijas ar naudojant kitg suderintg su Perkancigjg organizacija
technologijg". Ar bus sudaryta galimybé atlikti tinklo eismo analize galutiniuose
jrenginiuose (darbo stotys, serveriai)?

Atsakymas:

Taip, jdiegtas IDS gali atlikti tinklo srauto vertinima.

8 klausimas:

Tiekéjas praso pratesti pasitlymy pateikimo terming iki 2025 m. kovo 26 d.
Atsakymas:

Perkancioji organizacija pratesia pasitlymy pateikimo terming iki 2025 m. kovo
21 d. 14:00 val.
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