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Paslaugų teikėjams
           

DĖL PIRKIMO SĄLYGŲ PAAIŠKINIMO

Lietuvos  vyriausiojo  archyvaro  tarnyba,  vykdydama  mažos  vertės  pirkimą
skelbiamos  apklausos  būdu  „Informacinių  sistemų  žurnalinių  įrašų  surinkimo  bei
kibernetinių  grėsmių  ir  incidentų  stebėjimo  paslaugos“  (Pirkimo  Nr.1641711),  gavo
tiekėjų paklausimus ir teikia atsakymus.

1 klausimas:
Pirkimo dokumentų techninėje specifikacijos nurodyta: 6.6. Paslaugos turi apimti:

Nr. 6.6.1. Nuolatinį žurnalų įrašų (angl. logs) surinkimą/koreliavimą bei pranešimų apie
kibernetinės saugos grėsmes ir incidentus teikimą iš kritinių šaltinių (angl. log source):
6.6.1.1. perkančiajai organizacijai, Valstybės skaitmeninių sprendimų agentūros (toliau –
VSSA)  priskirtos  infrastruktūros  tinklo  perimetro  įrenginių  (kaip  pvz.:  ugniasienės,
maršrutizatoriai,  WAF,  IDS,  IPS,  load  balancer,  proxy,  VPN,  antispam).  Įrenginiai
parenkami  kartu  su Perkančiąja  organizacija;  6.6.1.2.  infrastruktūros  tinklo  perimetro
įrenginių, kaip pvz.: ugniasienės, maršrutizatoriai, WAF, IDS, IPS, load balancer, proxy,
VPN,  antispam  ir  kt.,  esantys  Perkančiosios  organizacijos  infrastruktūroje.  Įrenginiai
parenkami kartu su Perkančiąja  organizacija;  6.6.1.4.  taikomųjų informacinių  sistemų
(Elektroninio archyvo informacinė sistema (toliau – EAIS); 6.6.1.6. saugos užtikrinimo
įrangos  (kaip  pvz.:  antivirusinė,  naudotojų  elgesio  stebėjimo  programinės  įrangos,
dokumentų/aplankų stebėjimo programinės įrangos);

Prašome  nurodyti  kiek  bus  kritinių  šaltinių  (angl.  log  source)  kiekis  6.6.1.1;
6.6.1.2; 6.6.1.4; 6.6.1.6 punktuose.

Atsakymas:
Kritinių šaltinių (angl. log source) kiekis:
6.6.1.1 p. – iki 3 vnt.
6.6.1.2 p. - iki 3 vnt.
6.6.1.4 p. - iki 3 vnt.
6.6.1.6 p.  – 0 vnt.

Nuorašas
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2 klausimas:
Pirkimo dokumentų techninėje specifikacijos nurodyta: 6.6.7. Turi būti vykdomas

tinklų ir informacinių sistemų pažeidžiamumų aptikimas.
Prašome nurodyti koks bus maksimalus skanuojamų IP adresų kiekis?

Atsakymas:
Maksimalus skenuojamų IP adresų kiekis – 50 vnt.

3 klausimas:
Pirkimo dokumentų techninėje specifikacijos nurodyta: 6.6.7. Turi būti vykdomas

tinklų  ir  informacinių  sistemų  pažeidžiamumų  aptikimas:  6.6.7.3.  aktyviai  (atliekant
skenavimą sutartu periodiškumu);

Pirkimo  reikalavimas  yra  neapibrėžtas.  Prašome  nurodyti  skanavimo
periodiškumą (mėnesinis, katvirtinis ar pan.)

Atsakymas:
            Skenavimai turi būti vykdomi mažiausiai vieną kartą per mėnesį su Perkančiąja
organizacija suderintą dieną.

4 klausimas:
6.4.  punktas  “Visi  surinkti  duomenys  turi  likti  toje  pačioje  infrastruktūroje”.

Patikslinkite,  ką  turite  omenyje  „ta  pati  infrastruktūra“?  Ar  sprendimas,  įdiegtas
viešajame debesyje (Azure, AWS, Google Cloud Platform), yra priimtinas?

Atsakymas:
Visi surinkti duomenys neturi iškeliauti iš organizacijos. Kitaip sakant sprendimas

turi būti “on-premise“.

5 klausimas:
5 punkte nurodytas maksimalus EPS (įvykių per sekundę) reikalavimas sistemai.

Ar galėtumėte pasidalinti prognozuojamu EPS?

Atsakymas:
Prognozuojama 6000 EPS (Events per second) įvykių per sekundę.

  6 klausimas:
6.6.1.1  punktas  “Perkančiajai  organizacijai,  Valstybės  skaitmeninių  sprendimų

agentūros (toliau – VSSA) priskirtos infrastruktūros tinklo perimetro įrenginių (kaip pvz.:
ugniasienės,  maršrutizatoriai,  WAF,  IDS,  IPS,  load  balancer,  proxy,  VPN,  antispam).
Įrenginiai  parenkami  kartu  su  Perkančiąja  organizacija”.  Ar  galite  pasakyti,  kokie
sprendimai  ir  kiek jų bus  naudojama? Taip  pat,  ar  teisingai  suprantame,  kad minėti
įrenginiai  (ugniasienės,  maršrutizatoriai,  WAF,  IDS,  IPS,  load  balancer,  proxy,  VPN,
antispam) nėra šio pirkimo dalis?

Atsakymas:



Įrenginiai  nurodyti Techninės specifikacijos 6.6.1.1 papuntyje nėra šio pirkimo
dalis. Tik šiuo sprendimu reikia surinkti iš jų žurnalinius įrašus.

Kritinių šaltinių (angl. log source) kiekis pagal 6.6.1.1 p. – iki 3 vnt.

7 klausimas:
6.6.4.1 punktas „Tinklo srautas nukreipiamas naudojant „port  mirroring“  arba

„network  tap“  technologijas  ar  naudojant  kitą  suderintą  su  Perkančiąją  organizacija
technologiją“.  Ar  bus  sudaryta  galimybė  atlikti  tinklo  eismo  analizę  galutiniuose
įrenginiuose (darbo stotys, serveriai)?

Atsakymas:

            Taip, įdiegtas IDS gali atlikti tinklo srauto vertinimą. 

8 klausimas:

           Tiekėjas prašo pratęsti pasiūlymų pateikimo terminą iki 2025 m. kovo 26 d.

           Atsakymas:

           Perkančioji organizacija pratęsia pasiūlymų pateikimo terminą iki 2025 m. kovo
21 d. 14:00 val.
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