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Pirkimo sąlygų 2 priedas

TECHNINĖ SPECIFIKACIJA 

I.  BENDROJI DALIS

1. Lietuvos transporto saugos administracijos (toliau – Pirkėjas) tarnybinių stočių ir su jomis susijusios techninės įrangos (toliau – techninė įranga) ir su jos veikimu susijusios programinės įrangos veikimo priežiūros paslaugų (toliau – Paslaugos) techninė specifikacija apibūdina Pirkėjo techninę infrastruktūrą ir pirkimo objektą.

II.  PIRKĖJO TARNYBINIŲ STOČIŲ INFRASTRUKTŪRA

2. Pirkėjo techninė ir programinė įranga užtikrina Pirkėjo tvarkomų valstybės informacinių ir vidaus administravimo sistemų veikimą:
2.1. Kelių ir geležinkelių transporto veiklos elektroninių paslaugų teikimo, konsultavimo ir informavimo valstybės informacinė sistema „eLTSA“;
2.2. Viešojo transporto kelionių duomenų informacinė sistema „VINTRA“;
2.3. Kelių transporto veiklos valstybės informacinė sistema „KELTRA“;
2.4. Ūkio subjektų, susijusių su kelių transportu, stebėsenos ir informavimo valstybės informacinė sistema „VEKTRA“;
2.5. Skaitmeniniuose tachografuose naudojamų identifikavimo kortelių personalizavimo ir apskaitos informacinė sistema „SKAITIS“;
2.6. Geležinkelių transporto valstybinės priežiūros informacinė sistema „VGIIS/GERVIS“;
2.7. Nacionalinė laivų eismo stebėsenos informacinė sistema „NLESIS“;
2.8. Laivų inspektavimo informacinė sistema „LIIS“;
2.9. Lietuvos Respublikos jūrų laivų registras „JLR“;
2.10. Lietuvos Respublikos jūrininkų registras „JR“;
2.11. Lietuvos Respublikos vidaus vandenų laivų registras „VVLR“;
2.12. Dokumentų valdymo sistema „Avilys“;
2.13. lokalios kompiuterinės programos.
3. Pirkėjo techninė ir programinė įranga yra patalpintos:
3.1. struktūriniuose padaliniuose:
3.1.1. Pirkėjo centrinėje būstinėje (toliau – Centrinė būstinė) – Švitrigailos g. 42, 03209 Vilnius;
3.1.2. Kauno regione – A. Juozapavičiaus pr. 57, 45262 Kaunas;
3.1.3.  Klaipėdos regione:
3.1.3.1. Janonio g. 24, 92251 Klaipėda;
3.1.3.2.  Vilniaus pl. 10, Dirvupių k., 96322 Klaipėdos r. sav.;
3.1.4. Valstybės IT paslaugos teikėjo (Valstybės skaitmeninių sprendimų agentūra) valstybiniame duomenų centre (toliau – VDC).
4. Pirkėjo struktūriniuose padaliniuose ir VDC esanti techninė įranga tarpusavyje sujungta teritoriniu kompiuterių tinklu, naudojantis Kertiniu valstybės telekomunikacijų centro saugiuoju tinklu. Išoriniai ryšiai ir duomenų mainai su kitais juridiniais asmenimis organizuojami tik per Centrinėje būstinėje esančius kompiuterių tinklo įrenginius. Pirkėjo kompiuterių tinklas pagal atitinkamą paskirtį suskirstytas į virtualius lokalius kompiuterių tinklus VLAN (angl. k. Virtual Local Area Network).
5. Tarnybinių stočių stebėsenai naudojama programinė įranga „Zabbix“. 
6. Techninės įrangos sąrašas ir išsidėstymas Pirkėjo struktūriniuose padaliniuose pateiktas lentelėje:
	Eil. Nr.
	Techninės įrangos buvimo vieta, pavadinimas ir gamintojas 
	Kiekis
(vnt.)

	1
	2
	3

	Centrinė būstinė, Švitrigailos g. 42, 03209 Vilnius 

	1. 
	Modulinių tarnybinių stočių talpyklos:
	-

	1.1 
	IBM Flex System Enterprise Chassis 
	1

	1.2 
	IBM Blade Center H
	3

	2. 
	Tarnybinės stotys:
	

	2.1 
	IBM Blade Center HS23
	28

	2.2 
	IBM Flex System x240 Compute Node
	3

	2.3 
	Lenovo (IBM) Flex System x240 M5
	3

	2.4 
	Lenovo ThinkSystem SN550
	2

	2.5 
	Lenovo ThinkSystem SR630
	5

	3. 
	Duomenų saugyklos:
	

	3.1 
	IBM Storage DS3524
	2

	3.2 
	IBM EXP3512
	1

	3.3 
	IBM EXP3524
	2

	3.4 
	IBM Storwize V3700
	1

	3.5 
	LENOVO Storwize V3700 v2
	2

	3.6 
	LENOVO Storwize V3700 v2 EXP
	1

	3.7 
	HP Storage Works P2000
	1

	3.8 
	HP Storage Works
	1

	3.9 
	HP MSA 2040
	1

	4. 
	Rezervinio kopijavimo juostų bibliotekos:
	

	4.1. 
	Lenovo (IBM) TS3100 tape library (LTO7)
	1

	4.2. 
	Lenovo (IBM) TS3100 tape library (LTO6)
	1

	5. 
	Kitos tarnybinės stotys ir jų įranga:
	

	5.1 
	HP Proliant DL360 Gen9
	1

	5.2 
	HP Proliant DL180 Gen6
	2

	5.3 
	HP Proliant DL380 Gen7
	2

	5.4 
	Lenovo (IBM) System x3650 M5
	1

	5.5 
	HP Proliant DL360p G8
	1

	Kauno regionas, A. Juozapavičiaus pr. 57, 45262 Kaunas 

	6. 
	Tarnybinė stotis:
	

	6.1 
	Lenovo (IBM) System x3530 M4
	1

	Klaipėdos regionas, Janonio g. 24, 92251 Klaipėda 

	7. 
	Tarnybinė stotis:
	

	7.1 
	Lenovo (IBM) System x3530 M4
	1

	Klaipėdos regionas, Vilniaus pl. 10, Dirvupių k., 96322 Klaipėdos r. sav.

	8. 
	Tarnybinė stotis:
	

	8.1 
	DELL PowerEdge R550
	1


7. Lentelėje išvardintų tarnybinių stočių aplinkoje ir VDC veikia 203 įvairios paskirties virtualios tarnybinės stotys.
8. Fizinių ir virtualių tarnybinių stočių kiekis keičiamas priklausomai nuo poreikio.
9. Techninėje įrangoje naudojamos sisteminės ir taikomosios programinės įrangos, duomenų bazių valdymo sistemos, virtualizavimo sistemos ir kitos programinės įrangos (toliau – programinė įranga):
9.1. „Vmware vSphere Essentials plus“;
9.2. „Vmware vSphere Standard“;
9.3. „Hyper-V “;
9.4. „Red Hat Enterprise Linux Server“; 
9.5. „CentOS Linux“;
9.6. „Oracle Linux“;
9.7. „FreeBSD Linux“;
9.8. „Ubuntu Linux“;
9.9. „Microsoft Windows Server 2000“;
9.10. „Microsoft Windows Server 2003“;
9.11. „Microsoft Windows Server 2008“;
9.12. „Microsoft Windows Server 2012“;
9.13. „Microsoft Windows Server 2016“;
9.14. „Microsoft Windows Server 2019“;
9.15. „Microsoft Windows Server 2022“;
9.16. „Oracle 18c“ DBVS;
9.17. „Oracle 12c“ DBVS;
9.18. „Oracle 11g“ DBVS;
9.19. „Oracle 10g“ DBVS;
9.20. „Oracle 8“ DBVS;
9.21. „Oracle XE“ DBVS;
9.22. „Microsoft Windows SQL server 2012 standart“
9.23. IBM „Spectrum Protect“;
9.24. IBM „Domino Enterprise Server 8.5.3“;
9.25. „Veeam Backup & Replication Standard“;
9.26. „Navision 3.7“;
9.27. IBM Lotus Notes 8.5;
9.28. „PostgreSQL“ DBVS;
9.29. „Apache HTTP server“;
9.30. „Apache Tomcat 6.x“;
9.31. „Apache Tomcat 7.x“;
9.32. „Apache Tomcat 8.x“;
9.33. „Apache ActiveMQ“;
9.34. „Zabbix“;
9.35. „ESRI ArcGIS“;
9.36. kita techninės įrangos ir informacinių sistemų veikimą užtikrinti reikalinga programinė įranga, išskyrus informacinių sistemų programinę įrangą.

III. PASLAUGŲ APRAŠYMAS

10. Tiekėjas turi organizuoti Paslaugų teikimą taip, kad būtų užtikrintas Pirkėjo eksploatuojamų valstybės informacinių sistemų ir vidaus administravimo sistemų, išvardintų šios techninės specifikacijos 2 punkte, veikimas pagal keliamus prieinamumo ir saugumo bei asmens duomenų tvarkymo reikalavimus. Preliminarus Paslaugų kiekis - 530 valandų per metus, 1590 valandų per visą 36 mėnesių Paslaugų teikimo laikotarpį.
11. Paslaugos apima, bet neapsiriboja, šiuos darbus:
11.1. neatlygintinas techninės ir programinės įrangos veikimo automatinis stebėjimas (tam panaudojant specialią stebėjimui skirtą programinę įrangą);
11.2. techninės ir programinės įrangos diagnostika, problemų šalinimas (pvz., veikimo parametrų keitimas, IP adresų konfigūravimas, laisvos vietos techninės įrangos diskuose realizavimas, procesų optimizavimas ir kt. darbai, susiję su problemų šalinimu) ir problemų atsiradimo veiksnių mažinimas;
11.3. techninės ir programinės įrangos konfigūravimas;
11.4. virtualių tarnybinių stočių kūrimas ir (ar) naikinimas, jų veikimui reikalingos programinės įrangos diegimas ir (ar) šalinimas; 
11.5. techninių pakeitimų, kurie yra reikalingi techninės ir programinės įrangos priežiūrai, techninės įrangos darbo našumui, saugumui, planavimui ir diegimui pagerinti, atlikimas; 
11.6. techninėje įrangoje veikiančių procesų sustabdymas, nutraukimas, jų paleidimas, procesų veikimo analizavimas, procesų optimizavimas, prioritetų nustatymas ir kiti darbai, užtikrinantys tinkamą techninės ir programinės įrangos veikimo spartą;
11.7. techninės įrangos funkcinių dalių apkrovimo stebėjimas, analizavimas, veikimo optimizavimas ir kiti darbai, susiję su tinkamu techninės įrangos funkcinių dalių veikimu;
11.8. programinės įrangos gamintojams išleidus atnaujinimų ar pataisymų paketus, jų diegimas (atliekamas pagal suderintą su Pirkėju grafiką, atsižvelgiant į techninės įrangos stabdymo poreikį, galimus sutrikimus ir veikimo atstatymą nesėkmės atveju); vienkartinis programinės įrangos atnaujinimas techninės įrangos veikimo sutrikimo atveju;
11.9. duomenų bazių veikimo priežiūra (pvz., erdvių duomenų bazėms suteikimas, duomenų bazių veikimo stebėjimas, veikimo optimizavimas, kiti duomenų bazių priežiūros darbai);
11.10. techninės įrangos sugedusių dalių keitimas pagal poreikį (detales pakeitimui pateikia Pirkėjas);
11.11. techninės ir programinės įrangos veikimo įvykių įrašų (angl. k. log) analizavimas, ataskaitų rengimas ir pasiūlymų bei rekomendacijų techninės ir programinės įrangos tinkamą veikimą užtikrinti ir (ar) pagerinti teikimas; 
11.12. dalyvavimas techninės ir programinės įrangos planiniuose profilaktikos atlikimo darbuose (1 (vieną) kartą per metus);
11.13. techninės ir programinės įrangos veikimo atkūrimas ir (ar) duomenų atstatymas iš duomenų atsarginių kopijų saugos incidento atveju;
11.14. dalyvavimas informacinių sistemų duomenų bazių atkūrimo iš duomenų bazių atsarginių kopijų planiniuose bandymuose (1 (vieną) kartą per metus);
11.15. iki 10 (dešimties) darbo valandų per mėnesį konsultacijų teikimas Pirkėjo specialistams. Konsultacijos teikiamos:
11.15.3. techninėje įrangoje, kurios veikimą prižiūri Pirkėjo specialistai, naudojamos programinės įrangos instaliavimo ir derinimo klausimais;
11.15.4. techninės ir programinės įrangos darbo našumo, tarpusavio derinimo bei planavimo klausimais;
11.15.5. duomenų atsarginio kopijavimo ir duomenų atkūrimo klausimais.
11.16. techninės ir programinės įrangos veikimo, pasiūlymų dėl jos veikimo gerinimo aptarimų organizavimas ir dalyvavimas juose;
11.17. techninės ir programinės įrangos veikimo techninės dokumentacijos rengimas / tikslinimas;
11.18. dalyvavimas Pirkėjui atliekant tarnybinių stočių profilaktikos darbus (1 (vieną) kartą per metus);
11.19. Paslaugos taikomos ir Paslaugų teikimo laikotarpiu Pirkėjo įsigytai kitai techninei įrangai bei su jos veikimu susijusiai programinės įrangos veikimo priežiūrai.
12. Pirkėjas gali pareikalauti atlikti techninės ir (ar) programinės įrangos auditą (-us) atskiru užsakymu. Užsakyme Pirkėjas suderina audito (-ų) atlikimo terminus ir apimtis. Audito rezultatas įforminamas pateikiant audito (-ų) ataskaitą (-as).
13. Teikiant Paslaugas turi būti užtikrinamas tinkamas techninės ir programinės įrangos veikimas ir nesukeliama grėsmė elektroninės informacijos, įskaitant asmens duomenis, saugai, Pirkėjo naudojamų informacinių sistemų veikimui ir Pirkėjo funkcijų vykdymui.


IV. PASLAUGŲ TEIKIMO TVARKA

14. Paslaugų teikimui naudojama Tiekėjo valdoma priežiūros darbų, problemų ir klaidų registravimo sistema (angl. k. service / helpdesk), kurioje Pirkėjas registruoja problemas, užsakymus ir paklausimus (toliau – Problema), nurodydamas svarbos prioritetą.
15. Paslaugos teikiamos darbo dienomis darbo metu (pirmadienį– ketvirtadienį nuo 8:00 iki 17:00 val., penktadienį – nuo 8:00 val. iki 15:45 val.). Tuo atveju, kai Pirkėjo techninės įrangos neveikimas sukelia grėsmę Pirkėjo funkcijų vykdymui, Paslaugos teikiamos ir kitu nei šiame punkte nurodytu, t. y. nedarbo metu (darbo dienomis pasibaigus Pirkėjo darbo valandoms bei poilsio ir švenčių dienomis). Esant būtinybei ir Pirkėjui turint galimybes, Paslaugų teikimui nedarbo metu Pirkėjas sudaro galimybę Tiekėjo atsakingiems asmenims dirbti Pirkėjo patalpose.
16. [bookmark: _Ref419467715]Problemos šalinimui numatomi tokie įvykdymo terminai:	
	Svarbos prioritetas 
	Problema
	Problemos šalinimas

	I
(kritinis)
	Techninė ir (ar) programinė įranga neveikia ir dėl to Pirkėjas negali atlikti vykdomų funkcijų.
	Ne ilgiau kaip 4 (keturios) Pirkėjo darbo valandos* nuo Problemos užregistravimo priežiūros darbų, problemų ir klaidų registravimo sistemoje laiko

	II
(svarbus)
	Techninė ir (ar) programinė įranga neveikia, tačiau Pirkėjas jos neveikimą gali toleruoti. 
	Ne ilgiau kaip 8 (aštuonios) Pirkėjo darbo valandos* nuo Problemos užregistravimo priežiūros darbų, problemų ir klaidų registravimo sistemoje laiko

	III
(planinis)
	Planine tvarka galimi vykdyti darbai:
1. techninės ir (ar) programinės įrangos sutrikimų, dėl kurių Pirkėjo funkcijų vykdymas nesutrinka, šalinimas;
2. užtikrinantys techninės ir (ar) programinės įrangos tinkamą veikimą;
3. prevenciniai.
	Planinių darbų įvykdymo grafiką ne vėliau kaip per 5 (penkias) darbo dienas nuo Problemos užregistravimo priežiūros darbų, problemų ir klaidų registravimo sistemoje laiko suderina Pirkėjo ir Tiekėjo atsakingi asmenys.
Konkrečių planinių darbų grafike numatytų darbų atlikimo trukmė suderinama raštu (elektroniniu paštu)**.

	IV
(konsultacija)
	Pirkėjas užsako konsultaciją.
	Ne ilgiau kaip Pirkėjo 8 (aštuonios) darbo valandos nuo prašymo ją suteikti užregistravimo priežiūros darbų, problemų ir klaidų registravimo sistemoje laiko, išskyrus atvejus, kai Pirkėjas užsakydamas konsultaciją pats nurodo ilgesnį terminą.
Konsultacijos trukmė suderinama raštu (elektroniniu paštu)**.


* Už Paslaugų teikimo sutarties vykdymą atsakingi Pirkėjo ir Tiekėjo asmenys konkretų Problemos pašalinimo terminą suderina raštu (elektroniniu paštu). Jei šalims nepavyksta suderinti Problemos pašalinimo termino, jį Pirkėjas nustato vienašališkai.
** Jei šalims nepavyksta suderinti trukmės, ją Pirkėjas nustato vienašališkai.

17. Jeigu Paslaugos gali sukelti kitų Pirkėjo informacinių išteklių neveikimą, Tiekėjas apie tai telefonu ir raštu (elektroniniu paštu) informuoja Pirkėjo atsakingus asmenis ir raštu (elektroniniu paštu) suderina numatomų darbų atlikimo laiką. 
18. Jeigu Problemą galima pašalinti tik Pirkėjo patalpose, Tiekėjo atsakingi asmenys atvyksta į Pirkėjo patalpas. Jeigu Paslaugos turi būti teikiamos Pirkėjo nutolusiuose struktūriniuose padaliniuose, į juos Tiekėjo specialistai kartu su Pirkėjo specialistu vyksta Pirkėjo transportu.
19. Konsultacijos teikiamos telefonu ir / arba elektroniniu paštu.
20. Paslaugų teikimo laikotarpiu Tiekėjui, nesuderinus su Pirkėju, draudžiama:
20.1. keisti prižiūrimą techninę ir (ar) programinę įrangą ir jos konfigūraciją;
20.2. stabdyti prižiūrimos techninės ir (ar) programinės įrangos veikimą;
20.3. ištrinti prižiūrimos techninės ir (ar) programinės įrangos veikimo įvykių (angl. k. log) įrašus;
20.4. jungtis prie duomenų bazių, tvarkyti jų turinį;
20.5. į Pirkėjo techninę infrastruktūrą jungti Tiekėjo techninę įrangą, diegti Tiekėjo programinę įrangą;
20.6. prie techninės ir programinės įrangos leisti jungtis trečiosioms šalims.
21. Paslaugų teikimo laikotarpiu Pirkėjui, nesuderinus su Tiekėju, draudžiama:
21.1. keisti prižiūrimą techninę ir (ar) programinę įrangą ir jos konfigūraciją;
21.2. ištrinti prižiūrimos techninės įrangos veikimo įvykių (angl. k. log) įrašus;
21.3. prie prižiūrimos techninės ir programinės įrangos leisti jungtis trečiosioms šalims, jei tai nėra susiję su saugos atitikties vertinimu ar saugos rizikos veiksnių nustatymu.

V. SAUGOS REIKALAVIMAI

22. Paslaugų teikimo metu turi būti užtikrintas Pirkėjo saugus techninės ir programinės įrangos veikimas ir laikomasi saugos reikalavimų, nurodytų šiuose teisės aktuose:
22.1. Lietuvos transporto saugos administracijos direktoriaus 2021 m. vasario 25 d. įsakyme Nr. 2BE-5 „Dėl Lietuvos transporto saugos administracijos vidaus administravimo sistemų saugos dokumentų patvirtinimo“;
22.2. Lietuvos Respublikos Vyriausybės 2024 m. lapkričio 6 d. nutarime Nr. 945 „Dėl Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ pakeitimo“;
22.3. kituose galiojančiuose teisės aktuose, reglamentuojančiuose Techninės specifikacijos 2 punkte nurodytų informacinių sistemų duomenų saugą, asmens duomenų apsaugą ir kibernetinį saugumą (įskaitant ir informacines sistemas, kurias Pirkėjas pradėtų naujai tvarkyti (valdyti) Paslaugų teikimo laikotarpiu, jei tokių atsirastų) . 
_____________________________
