Pirkimo sąlygų 8 priedas „Tiekėjų kvalifikacijos reikalavimai“

IŠORINIO DUOMENŲ CENTRO RESURSŲ NUOMOS IR PRIEŽIŪROS PASLAUGŲ TECHNINĖ SPECIFIKACIJA
1. Esamos situacijos aprašymas:
Šiuo metu Perkančioji Organizacija pagal viešojo pirkimo sutartį nuomoja išorinio Duomenų centro (toliau – DC) resursus ir pagal poreikį perka išoriniame DC ir / ar nuosavoje infrastruktūroje esančių IRT elementų priežiūros paslaugas. Perkančiosios Organizacijos nuomojamų DC resursų sąrašas:
	Eil. Nr.
	Resursas
	Mato
vnt.
	Apytikslis kiekis

	1.
	Virtualus serveris
	vnt.
	21

	2.
	Procesorius (vCPU)
	vnt.
	75

	3.
	Operatyvioji atmintis (RAM)
	GB
	150

	4.
	Virtualių tarnybinių stočių duomenų kiekis SSD
	GB
	7000

	5.
	Tinklo maršrutizatorius
	vnt.
	1

	6.
	Vieta nutolusių rezervinių kopijų saugojimui
	TB
	40


2. Perkamos paslaugos ir jų orientacinės apimtys:
	Eil. Nr.
	Paslaugų pavadinimas
	Mato
vnt.
	Orientacinis kiekis per 1 mėn.

	1. 
	Išorės duomenų centro paslaugos

	1.1.
	Informacinių sistemų resursų nuomos paslauga

	1.1.1.
	Licencija Windows Server Standard Core 2Lic CoreLic arba lygiavertė skirta virtualiai tarnybinei stočiai
	vnt.
	12

	1.1.2.
	Licencija  SQL Server Standard Core 2Lic arba lygiavertė skirta virtualiai tarnybinei stočiai
	vnt.
	4

	1.1.3.
	Licencija SQL Server Enterprise Core 2Lic arba lygiavertė skirta virtualiai tarnybinei stočiai
	vnt.
	4

	1.1.4.
	Procesorius (vCPU)
	vnt.
	75

	1.1.5.
	Operatyvioji atmintis (RAM)
	GB
	150

	1.1.6.
	Virtualių tarnybinių stočių duomenų kiekis SSD
	GB
	7000

	1.1.7.
	Tinklo maršrutizatoriaus
	vnt.
	1

	1.2.
	Informacinių sistemų nuomojamuose resursuose priežiūros paslaugos

	1.2.1.
	Operacinių sistemų nuomojamuose resursuose priežiūros paslauga
	vnt.
	21

	1.2.2.
	Duomenų bazių nuomojamuose resursuose priežiūros paslauga
	vnt.
	1

	1.3.
	Nutolusių rezervinių kopijų saugojimo paslauga

	1.3.1.
	Nutolusių rezervinių kopijų saugojimo paslauga
	TB
	25

	2.
	Turimos IT infrastruktūros priežiūros paslaugos

	2.1.
	Informacinių sistemų priežiūros paslaugos

	2.1.1.
	Windows operacinių sistemų (OS) priežiūra
	vnt.
	10

	2.1.2.
	Linux operacinių sistemų (OS) priežiūra
	vnt.
	1

	2.1.3.
	Microsoft SQL Standalone duomenų bazės priežiūra
	vnt.
	5

	2.1.4.
	Microsoft Failover Cluster duomenų bazės priežiūra
	vnt.
	2

	2.1.5.
	VMware vCenter virtualizavimo platformos priežiūra
	vnt.
	1

	2.1.6.
	Veeam Backup and Replication duomenų rezervinio kopijavimo ir atstatymo sprendimo priežiūra
	vnt.
	1

	2.2.
	Techninės įrangos priežiūros ir konsultavimo paslaugos
	
	

	2.2.1.
	Tinklo ugniasienės priežiūra
	vnt.
	1

	2.2.2.
	SAN komutatorių priežiūra
	vnt.
	2

	2.2.3.
	Fizinių serverių priežiūra
	vnt.
	1

	2.2.3.
	Konsultavimo paslauga
	val.
	5

	2.2.4.
	Skubaus konsultavimo paslauga
	val.
	1


3. Bendrieji reikalavimai Išorės duomenų centro paslaugų teikimui
	Eil. Nr.
	Reikalavimas

	1. 
	Informacinių sistemų resursų nuomos paslauga turi apimti visus reikalingus resursus tokiai paslaugai teikti, įskaitant, bet neapsiribojant dubliuotos 10 Gbps ryšio linijos (kiekvienos ryšio linijos sparta gali būti apribota iki 2,5 Gbps) tarp Tiekėjo siūlomo duomenų centro ir Perkančiosios Organizacijos serverinės, esančios Vilniaus m., Konarskio g. 13 pateikimu.  Į paslaugų įkainius turi būti įskaičiuotas šiuo metu Perkančiosios Organizacijos nuomojamų resursų migravimas į Tiekėjo siūlomą duomenų centrą.

	2. 
	Tiekėjas turi atlikti siūlomo išorinio duomenų centro paslaugų paruošimo, analizės, diegimo, sujungimo su Perkančiosios organizacijos infrastruktūra ir pilno konfigūravimo darbus.         
Tiekėjas turi užtikrinti Perkančiosios organizacijos virtualių tarnybinių stočių (veikiančiu VMware virtualizacijos platformoje) ir visų rezervinių kopijų migravimą iš dabartinio išorinio duomenų centro į Tiekėjo siūlomą duomenų centrą. Migravimo metu visa CPVA informacinių sistemų konfigūracija neturi pakisti ir išlikti tokia pati, kaip buvo iki migracijos (pvz.: vidinė tinklo IP adresacija ir kiti tinklo parametrai, vartotojų teisių matrica ir t.t.). Diegimo/migravimo metu, Tiekėjas atsakingas už visų migruojamų virtualių tarnybinių stočių ir rezervinių kopijų duomenų saugumą ir vientisumą.  
Perkančiosios organizacijos virtualių tarnybinių stočių ir rezervinių kopijų migravimas į Tiekėjo siūlomą duomenų centrą turi būti vykdomas minimaliai trikdant CPVA darbą, ne darbo valandomis ir tik pagal iš anksto su Perkančiąja organizacija suderintą ir patvirtintą diegimo/migravimo planą. Veikiančios IRT infrastruktūros (virtualių tarnybinių stočių, informacinių sistemų, interneto svetainių, duomenų bazių ir kt.) stabdymas negali būti ilgesnis nei 8 (aštuonios) val.;
Tiekėjas turi parengti ir Perkančiajai organizacijai pateikti visą siūlomo sprendimo diegimo/migravimo techninę dokumentaciją. 
Visos Tiekėjo siūlomos domenų centro paslaugos turi pilna apimtimi veikti, o Perkančiosios organizacijos visos virtualios tarnybinės stotys ir rezervinės kopijos migruotos ir pilna apimtimi sukonfigūruotos pagal Techninėje specifikacijoje keliamus reikalavimus (įskaitant dokumentaciją), įdiegimo/migravimo darbų atlikimo laikotarpis (išskyrus rezervinės ryšio linijos sukonfigūravimą Perkančiosios Organizacijos ugniasienėje) turi būti ne ilgesnis kaip 10 darbo dienų, po Perkančiosios organizacijos pateikto užsakymo  paslaugų teikimui. Perkančioji organizacija pateikdama užsakymą paslaugų teikimui savo nuožiūra gali nurodyti ir vėlesnę paslaugų teikimo pradžios datą. Rezervinės ryšio linijos sukonfigūravimo Perkančiosios Organizacijos ugniasienėje laikotarpis – 15 darbo dienų nuo paslaugų teikimo pradžios.

	3. 
	Tiekėjo duomenų centras turi atitikti TIER3 facility standarto reikalavimus.  Kartu su pasiūlymu dalyviai privalo pateikti tai patvirtinantį sertifikatą. 

	4. 
	Teikėjas turi turėti Perkančiosios organizacijos darbo dienomis darbo valandomis veikiančią pagalbos tarnybą.

	5. 
	Teikėjas turi turėti pagalbos tarnybą komunikuojančią lietuvių kalba su Perkančiąja Organizacija raštu ir žodžiu.

	6. 
	Teikėjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius įvairiais nurodytais kanalais: elektroniniu paštu; fiksuoto ir mobilaus ryšio telefonu; naudojant WEB sąsają

	7. 
	Teikėjas turi būti įdiegęs veikiančius ir aprašytus incidentų bei keitimų valdymo procesus, atitinkančius IT paslaugų valdymo (ITIL ar lygiavertės metodikos) gerųjų praktikų rekomendacijas bei veikiantį internetinį portalą kreipiniams registruoti bei peržiūrėti.

	8. 
	Teikėjo pagalbos tarnyba turi užtikrinti operatyvų atgalinį ryšį ir informacijos apie incidentus realiu laiku (angl. On-line) teikimą interneto tinklalapyje, veikiančiame HTTPS protokolu. 

	9. 
	Pagalbos tarnyba turi informuoti apie užregistruotų incidentų būklę, planuojamą incidentų išsprendimo datą ir laiką bei incidentų išsprendimą.

	10. 
	Tiekėjas turi būti įsidiegęs sprendimą, kurio pagalba visi nuotoliniai prisijungimai būtų įrašomi, o esant Perkančiosios organizacijos poreikiui, Tiekėjas turi suteikti Perkančiajai organizacijai įrašytą sesiją. Sesijos turi būti saugomos ne trumpiau kaip 6 mėn.

	11. 
	Perkančioji organizacija atsižvelgiant į kibernetinio saugumo situaciją savo nuožiūra gali pareikalauti papildomų prisijungimo prie Perkančiosios organizacijos tinklo saugumo priemonių.

	12. 
	Tiekėjas turi atitikti TIS2 direktyvos reikalavimus tiek kiek tai susiję su paslaugų teikimu Perkančiajai Organizacijai

	13. 
	Nepriklausomai nuo techninėje specifikacijoje nurodyto operacinių sistemų ir duomenų bazių versijų atnaujinimo periodiškumo, kritinių, su IS sauga, susijusių atnaujinimų atveju, Teikėjas įsipareigoja diegti atnaujinimus nedelsiant, su Perkančiąja Organizacija suderintu laiku.


4. Reikalavimai informacinių sistemų resursų nuomos ir priežiūros paslaugoms
	Eil. Nr.
	Charakteristika
	Reikalavimas

	1. 
	Paslaugų teikimo užtikrinimas
	Paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą techninę, programinę įrangą, apimant jos įsigijimą, įdiegimą bei priežiūrą, šios įrangos veikimui reikalingos infrastruktūros užtikrinimą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas. 

	2. 
	Paslaugų teikimo laikas
	24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.

	3. 
	Paslaugos pasiekiamumas
	Ne blogiau kaip 99,5 % (devyniasdešimt devyni ir penkios dešimtosios procento) per mėnesį.

	4. 
	Paslaugos kokybės reikalavimai
	· Reakcijos į visų tipų incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių;
· Kritinių incidentų išsprendimo laikas: ne ilgiau kaip 2 (dvi) valandos.
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 1 (viena) valanda;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos (sudėtingesnių užklausų ir keitimų išsprendimo laikas Šalių abipusiu susitarimu gali būti keičiamas).

	5. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi ne mažiau kaip šie duomenys:
· Kreipinių valdymo kokybės ataskaita;
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais;
· Mėnesio paslaugos pasiekiamumas.

	6. 
	Savitarnos portalas
	Teikėjas, teikdamas paslaugą, turi suteikti Perkančiajai organizacijai savitarnos portalą, kuris turi leisti perkančiajai organizacijai savarankiškai atlikti tokius veiksmus:
· kurti, stabdyti, perkrauti, ištrinti virtualias tarnybines stotis;
· dinamiškai keisti visus virtualios tarnybinės stoties parametrus vCPU, RAM, HDD vieno vieneto dydžiu.
· virtualiai tarnybinei stočiai priskirti ne mažiau kaip 2 (du) virtulius tinklo adapterius;
· kurti virtualias tarnybines stotis iš paruoštų šablonų;
· kurti virtualias tarnybines stotis pasinaudojant virtualiais ISO atvaizdais;
· kurti ir saugoti momentines virtualių tarnybinių stočių kopijas (angl. Snap Shots);
· turi būti galimybė pasinaudojant savitarnos portalu prisijungti prie virtualios tarnybinės stoties, nenaudojant papildomų programinių įrankių. Virtuali tarnybinė stotis turi būti pasiekiama ir tuo atveju, kai jai nėra prijungtas ar suteiktas virtualus tinklo adapteris ar IP adresas.

	7. 
	VLAN tinklai
	Turi būti suteiktos ne mažiau kaip 16 grupių VLAN (vidinis ir išorinis tinklas) tinklų, kad savitarnos portalo naudotojas galėtų dinamiškai valdyti ir priskirti virtualias tarnybines stotis į reikiamus tinklus ir potinklius.

	8. 
	Palaikomos operacinės sistemos
	Tarnybinių stočių virtualizavimo platformos turi palaikyti ne mažiau kaip šias operacines sistemas (įskaitant naujausias operacinių sistemų versijas), apimant bet neapsiribojant: - Microsoft Windows Server 2008/2012/2016/2019/2022, Linux Ubuntu/Debian, Suse Linux Enterprise 12/15, Red Hat Enterprise Linux 7.X/8.X, CentOS 7.X/8.X Linux, Oracle Linux ar kitas lygiavertes bei konteinerizavimo sprendimus, apimant bet neapsiribojant Kubernetes.

	9. 
	Licencijos
	Teikėjas turi užtikrinti virtualizavimo platformos ir įdiegtų virtualių tarnybinių stočių operacinių sistemų legalumą ir atsako už visų tam reikalingų licencijų įsigijimą ir atnaujinimą, išskyrus atvejus kai Perkančioji Organizacija savo iniciatyva ir informavusi Tiekėją legalumo užtikrinimui panaudoja savo turimas tarnybinių stočių operacinių sistemų licencijas. Aiškumo dėlei pažymima, kad ši išlyga yra taikoma tik operacinių sistemų licencijų atveju, kurios yra įtrauktos į orientacinius kiekius, visos kitos licencijos reikalingos paslaugų teikimui yra Teikėjo atsakomybėje ir bet kokie tokių licencijų kaštai turi būti įskaičiuoti į paslaugų įkainius.

	10. 
	Resursų stebėjimas
	Teikėjas atlieka veikiančių virtualių tarnybinių stočių stebėseną, stebi ne mažiau kaip 10  (dešimt) pasirinktų paslaugos teikimo/našumo parametrų, taip pat Teikėjas teikia rekomendacijas dėl resursų išnaudojimo. 

	11. 
	Našumo ir pajėgumo parametrai
	· Ne mažiau nei 3 (trys) fizinės tarnybinės stotys, skirtos tarnybinių stočių virtualizavimo platformai. Jos turi būti apjungtos į aukšto patikimumo blokinį (angl. cluster).
· Fizinių tarnybinių stočių, skirtų tarnybinių stočių virtualizavimo platformai, procesorių našumas 2 (dviejų) procesorių aparatinėje platformoje ne mažiau negu:
· SPEC2017_int_speed_base = 8.5;
· SPEC2017_fp_speed_base = 94;
· SPEC2017_int_rate_base = 133;
· SPEC2017_fp_rate_base = 143.
Pastaba: Našumo rezultatai turi būti išmatuoti su siūlomu procesoriumi bet kurioje aparatinėje platformoje. Našumo testų rezultatai turi būti viešai publikuoti www.spec.org puslapyje. Pasiūlyme būtina nurodyti fizinių tarnybinių stočių, kurios bus skiriamos tarnybinių stočių virtualizavimo platformai, procesorių skaičių, gamintoją ir modelį, dažnį, veikiančių branduolių skaičių, spartinančiosios atminties dydį, sisteminės magistralės dažnį.
· Suminis fizinių tarnybinių stočių operatyvinės atminties kiekis (RAM) ne mažesnis nei 512GB;
· Fizinių tarnybinių stočių, skirtų tarnybinių stočių virtualizavimo platformai, resursų (CPU ir RAM) panaudojimas neturi viršyti 70 %.

	12. 
	Duomenų saugyklų parametrai
	· Duomenų saugyklos parametrai turi būti ne blogesni kaip:
· Visi komponentai dubliuojami, įskaitant:
· Ne mažiau kaip du valdymo moduliai;
· Ne mažiau kaip du maitinimo šaltiniai.
· Duomenų vientisumui neturi turėti įtakos pavieniai duomenų saugyklos kietųjų diskų gedimai. 
· Duomenų saugykla su fizinėmis tarnybinėmis stotimis turi būti sujungta ne blogesne nei: iSCSI arba FC sąsaja, kurios greitaveika ne mažiau kaip 8 Gbps. Reikalavimai našumui:
· Nuoseklus skaitymas ne mažiau kaip - 400 MB/s;
· Nuoseklus rašymas ne mažiau kaip - 400 MB/s.

	13. 
	Duomenų saugyklos našumas 
	· SSD tipo virtualių tarnybinių stočių diskinės posistemės našumas turi būti ne mažesnis nei: 3000 IOPS (įvesties/išvesties operacijų kiekis per sekundę) 1TB naudojamos saugyklos vietos.

	14. 
	Paslaugų teikimo užtikrinimas
	· Virtualių ir fizinių tarnybinių stočių kopijavimo ir atstatymo paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą techninę ir programinę įrangą, apimant jos įsigijimą, įdiegimą bei priežiūrą, šios įrangos veikimui reikalingos infrastruktūros užtikrinimą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas. 

	15. 
	Paslaugos teikimo laikas
	· 24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.

	16. 
	Paslaugos pasiekiamumas
	· Ne blogiau kaip 99,5 % (devyniasdešimt devyni procentai) per mėnesį.

	17. 
	Paslaugų kokybės reikalavimai
	· Reakcijos į visų tipų incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių;
· Kritinių incidentų išsprendimo laikas: ne ilgiau kaip 2 (dvi) valandos.
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 1 (viena) valanda;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos (sudėtingesnių užklausų ir keitimų išsprendimo laikas Šalių abipusiu susitarimu gali būti keičiamas).

	18. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Kreipinių valdymo kokybės ataskaita;
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais;
· Mėnesio paslaugos pasiekiamumas.

	19. 
	Sąsajos su kitomis paslaugomis
	· Teikėjas turi pradėti teikti virtualių tarnybinių stočių kopijavimo ir atstatymo paslaugą pagal žemiau aprašytas charakteristikas ir techninius reikalavimus kartu su informacinių sistemų resursų nuomos paslauga.

	20. 
	Funkcijos
	· Virtualių tarnybinių stočių duomenų atsarginių kopijų sukūrimas;
· Virtualių tarnybinių stočių duomenų atstatymas iš pasirinktos duomenų atsarginės kopijos;

	21. 
	Rezervinių duomenų kopijų kūrimo ir atstatymo parametrai
	· Virtualių tarnybinių stočių duomenų atsarginių kopijų sukūrimas turi būti atliekamas pagal suderintą ir patvirtintą tvarkaraštį iki 3 kartų per parą;
· Turi būti sudarytos techninės galimybės Perkančiajai Organizacijai atlikti pasirinktų tarnybinių stočių rezervines duomenų kopijas Perkančiosios Organizacijos turimomis techninėmis priemonėmis (VEEAM Backup arba Cohesity data protection).
· Turi būti saugomos ne mažiau kaip 90 (devyniasdešimt) paskutinių parų duomenų atsarginės kopijos;
· Pagal Perkančios organizacijos poreikį, Teikėjas privalo nemokamai vykdyti nurodytų rezervinių duomenų kopijų atstatymą. 

	22. 
	Rezervinių duomenų kopijų laikymo sąlygos
	· Virtualių tarnybinių stočių duomenų atsarginės kopijos privalo būti laikomos nemažiau kaip 5 km nutolusiame duomenų centre, nei yra fizinės tarnybinės stotys.

	23. 
	Rezervinės kopijos funkcionalumo patikrinimas
	· Teikėjas suteikia galimybę nemokamai atstatyti kiekvieno virtualaus serverio pasirinktas atsargines kopijas, siekiant įsitikinti ar sukurtos atsarginės kopijos yra funkcionuojančios. 

	24. 
	Administravimo darbai, kuriuos atlieka Teikėjas
	· Tarnybinės stoties duomenų papildomos duomenų atsarginės kopijos sukūrimas/atstatymas;
· Rezervinių duomenų kopijų sukūrimo plano atnaujinimas po atsarginių kopijų sukūrimo procedūrų pakeitimo.

	25. 
	Paslaugų teikimo užtikrinimas
	Maršrutizatoriaus paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą techninę ir programinę įrangą, apimant jos įsigijimą, įdiegimą bei priežiūrą, šios įrangos veikimui reikalingos infrastruktūros užtikrinimą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas.
· Maršrutizatoriaus paslauga turi būti teikiama iš Teikėjo duomenų centro ir turi būti pilnai suderinta su resursų nuomos paslauga.

	26. 
	Paslaugų teikimo laikas
	· 24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.

	27. 
	Paslaugos pasiekiamumas
	· Ne blogiau kaip 99,5 % (devyniasdešimt devyni ir penkios dešimtosios procento) per mėnesį.

	28. 
	Paslaugos kokybės reikalavimai
	· Reakcijos į visų tipų incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių;
· Kritinių incidentų išsprendimo laikas: ne ilgiau kaip 2 (dvi) valandos.
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 1 (viena) valanda;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos (sudėtingesnių užklausų ir keitimų išsprendimo laikas Šalių abipusiu susitarimu gali būti keičiamas).

	29. 
	Paslaugos funkcijos
	Turi būti užtikrintos ne mažiau kaip šios funkcijos:
· Ugniasienė: 
· palaikomi protokolai TCP ir UDP;
· perimetro L3 lygio ugniasienė;
· įeinančių ir išeinančių sujungimų kontrolė, teisių ir parametrų valdymas;
· IP adresų ir kanalų (angl. Port) valdymas;
· NAT funkcija:
· IP adreso transliavimas į ir iš virtualios aplinkos;
· IP adreso maskavimas į nepatikimus šaltinius;
· DHCP funkcija:
· Automatinis IP adresų teikimas virtualioms tarnybinėms stotims;
· Administratoriaus nustatomų parametrų keitimas (angl. Address pools, lease time, static IP);
· VPN funkcija:
· Taškas-taškas VPN sujungimas;
· IPSec protokolo palaikymas;
· Web puslapių srauto balansavimas:
· Įeinančio HTTP Web srauto balansavimas;
· Round-Robin algoritmo palaikymas;
· “Giminingų” užklausų sesijų nukreipimas;

	30. 
	Interneto kanalas
	· Paslaugai turi būti rezervuotas  ne mažesnis kaip 100Mbps interneto kanalas, kuris būtų naudojamas paslaugos pasiekiamumui pagrindinės linijos gedimo atveju.

	31. 
	Sujungimas su Perkančiosios organizacijos tarnybinių stočių infrastruktūra 
	· Paslaugai turi būti suteikta ne mažesnė kaip 2 Gbps ryšio sparta sujungimui su Perkančiosios organizacijos tarnybinių stočių infrastruktūra (naudojant dalį bendrųjų reikalavimų 1-a punkte nurodytos ryšio linijos resursų).  Taip pat turi būti sukonfigūruota Perkančiosios Organizacijos naudojama ugniasienė, įgalinant pasiekti paslaugą site-to-site VPN arba lygiavertės technologijos priemonėmis pagrindinės ryšio linijos gedimo atveju. 

	32. 
	Operacinių sistemų nuomojamuose resursuose priežiūros paslauga
	· Proaktyvus monitoringas – automatizuotas parametrų  stebėjimas ir proaktyvi reakcija į  gaunamus įspėjimus;
· Užklausų ir keitimų vykdymas;
· Incidentų sprendimas;
· OS atnaujinimų diegimas kartą per mėnesį (esant poreikiui).

	33. 
	Duomenų bazių nuomojamuose resursuose priežiūros paslauga
	· Proaktyvus monitoringas – automatizuotas parametrų  stebėjimas ir proaktyvi reakcija į  gaunamus įspėjimus. 
· Duomenų bazių funkcijų valdymas; 
· Duomenų bazių pakeitimų valdymas; 
· Incidentų sprendimas; 
· Duomenų bazių atsarginio kopijavimo politikos veiklos tikrinimas; 
· Klasterio sprendimo „Always On“ konfigūracijos valdymas;
· Duomenų bazių ir duomenų atstatymas iš atsarginių kopijų ir tikrinimas pagal paklausimą;   


5. Reikalavimai nutolusių rezervinių kopijų saugojimo paslaugai
	Eil. Nr.
	Charakteristikos
	Reikalavimai

	1. 
	Nutolusių rezervinių kopijų saugojimo paslaugos funkcijos

	· Virtualių tarnybinių stočių infrastruktūros rezervinių kopijų kūrimo ir atstatymo paslaugai turi būti naudojama Perkančiosios organizacijos turima Veeam Backup arba lygiavertė programinė įranga. Veeam Backup programinė įranga (arba jei bus naudojama lygiavertė programinė įranga), turi būti pilna apimtimi suderinama su šiuo metu Perkančiosios organizacijos naudojama Veeam Backup programine įranga bei galima naudoti kartu su Perkančiosios organizacijos naudojama Cohesity data protection programine įranga tokia apimtimi kokia yra naudojama Perkančiosios Organizacijos tinkle
· Programinė įranga turi kurti rezervines kopijas be specialios programinės įrangos agento diegimo į Perkančiosios organizacijos virtualias tarnybines stotis;
· Rezervines kopijos turi būti saugomos nutolusiame duomenų centre Teikėjo infrastuktūroje;
· Paslaugos Teikėjo siūlomas techninis sprendimas turi užtikrinti, kad visų tarnybinių stočių rezervinių kopijų sukūrimą į Teikėjo duomenų centrą užtruktų ne ilgiau nei 6h, kai rezervinių kopijų duomenų kiekis yra ne daugiau kaip 10 TB;
· Teikėjas duomenų centre turi naudoti rezervinio kopijavimo  Veeam Backup arba lygiavertę programinę įrangą, kuri yra pilna apimtimi suderinama su Perkančiosios organizacijos turima Veeam Backup rezervinio kopijavimo sistema bei galima naudoti kartu su Perkančiosios organizacijos naudojama Cohesity data protection programine įranga tokia apimtimi kokia yra naudojama Perkančiosios Organizacijos tinkle.
· Paslaugų Teikėjas turi sukonfigūruoti rezervinių kopijų saugojimo paslaugą taip pat ir Perkančiosios organizacijos duomenų centre.

	2. 
	Duomenų kopijavimas
	· Perkančiosios organizacijos nurodytos rezervinės kopijos į Teikėjo duomenų centrą turi būti kopijuojamos ne rečiau kaip vieną kartą per parą. Teikėjas turi suderinti duomenų kopijavimą paslaugą taip, kad duomenų kopijavimas nebūtų atliekamas tuo pačiu laiku, kai Perkančioji organizacija atlieka rezervinių kopijų kūrimą.
· Visų Perkančiosios Organizacijos nurodytų virtualių tarnybinių stočių pilna rezervinė kopija (angl. full backup) turi būti atliekama ne rečiau kaip kartą per mėnesį.

	3. 
	Saugomų rezervinių kopijų apimtis
	Saugomų rezervinių kopijų apmokestinimas turi būti tik pagal jų užimamą vietą Teikėjo duomenų centre (TB).

	4. 
	Techniniai reikalavimai duomenų saugyklos paslaugai teikti 
	· Duomenų saugykloje turi būti ne mažiau kaip du valdymo moduliai.
· Duomenų saugykloje turi būti ne mažiau kaip du maitinimo šaltiniai.
· Duomenų saugykla su tarnybinėmis stotimis, valdančiomis duomenų sinchronizavimą, turi būti sujungta ne blogesne nei iSCSI arba FC sąsaja, kurios greitaveika turi būti ne mažiau kaip 4 Gbps.
· Duomenų saugykloje turi būti naudojama RAID konfigūracija, užtikrinanti ne mažesnį patikimumą negu RAID 5 konfigūracija.
· Nuoseklaus skaitymo iš duomenų saugyklos diskų greitis turi būti ne mažesnis negu  400 MB/s.
· Nuoseklaus rašymo į duomenų saugyklos diskus greitis turi būti ne mažesnis negu 400 MB/s.

	5. 
	Rezervinių kopijų atstatymas
	Perkančiajai organizacijai pareikalavus, rezervinės kopijos turi būti atstatomos į Perkančiosios organizacijos duomenų masyvą. Perkančioji organizacija turi užtikrinti, kad duomenų masyve būtų pakankamai neužimtos vietos kopijų atstatymui atlikti. 

	6. 
	Avarinis sistemų atstatymas iš rezervinių kopijų
	Perkančiajai organizacijai pareikalavus, Teikėjas privalo nedelsiant atstatyti ir bendradarbiaujant su Perkančiosios organizacijos atstovais paleisti visas virtualias tarnybines stotis iš rezervinių kopijų Teikėjo duomenų centre ne daugiau kaip per 36 valandas.

	7. 
	Paslaugos pasiekiamumas
	Paslauga turi būti pasiekiama ne mažiau nei 99,5 % laiko per ataskaitinį laikotarpį (mėnesį). 
· Reakcijos į visų tipų incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių;
· Kritinių incidentų išsprendimo laikas: ne ilgiau kaip 2 (dvi) valandos.
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 1 (viena) valanda;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos (sudėtingesnių užklausų ir keitimų išsprendimo laikas Šalių abipusiu susitarimu gali būti keičiamas).

	8. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Kreipinių valdymo kokybės ataskaita;
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais;
· Mėnesio paslaugos pasiekiamumas.

	9. 
	Paslaugos kokybės gerinimui keliami reikalavimai

	Iki kiekvieno einamojo ketvirčio 20 (dvidešimtos) dienos Teikėjas atvyksta į Perkančiosios organizacijos būstinę ir pristato paslaugų kokybės ataskaitą bei, esant poreikiui, gerinimo planą. Ataskaitoje turi būti nurodyta:  
· Incidentų suvestinė;
· Priežasčių analizė;
· Sprendimo būdai;
· Veiksmai,  orientuoti į incidentų prevenciją.


6. Reikalavimai turimos IT infrastruktūros priežiūros paslaugoms
	Nr.
	Charakteristikos
	Reikalavimai

	1.
	Bendrieji reikalavimai paslaugų teikimui
	Paslaugos teikimo laikas:
· 	Darbo dienomis nuo 8:00 iki 17:00, išskyrus programinės įrangos atnaujinimo darbus. Programinės įrangos atnaujinimo darbai vykdomi su Perkančiąja Organizacija suderintu laiku (įprastai darbo dienomis nuo 17:00 iki 24:00);
Paslaugų kokybės reikalavimai:	
· Reakcijos į visų tipų incidentus laikas: ne ilgiau kaip 30 (trisdešimt) minučių;
· Kritinių incidentų išsprendimo laikas: ne ilgiau kaip 2 (dvi) valandos.
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 2 (dvi) valandos;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos (sudėtingesnių užklausų ir keitimų išsprendimo laikas Šalių abipusiu susitarimu gali būti keičiamas).
Atitikimo kokybės reikalavimams ataskaita:
· Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais.
· Paslaugo kokybės gerinimui keliami reikalavimai
	Iki kiekvieno einamojo ketvirčio 20 (dvidešimtos) dienos Teikėjas atvyksta į Perkančiosios organizacijos būstinę ir pristatyto paslaugų kokybės gerinimo planą. Plane turi būti nurodyta:  
· Incidentų suvestinė;
· Priežasčių analizė;
· Sprendimo būdai;
· Veiksmai,  orientuoti į incidentų prevencija.
Reikalavimai stebėjimui ir automatiniams pranešimams apie incidentus	Turi būti užtikrinta visos techninės ir programinės įrangos stebėsena (365, 24x7) bei turi būti siunčiami automatiniai pranešimai apie incidentus:
· Teikėjas turi pateikti ir naudoti stebėsenos sistemą skirtą stebėti  į aptarnavimą įtrauktai Perkančiosios Organizacijos infrastuktūrai;
· Stebimi parametrai turi būti suderinti su Perkančiąja organizacija;
· Esant poreikiui Teikėjas Perkančiosios organizacijos prašymu turi  naujus stebėjimų elementus įtraukti į stebėsenos sistemą;
· Įvykus kritiniams gedimams/incidentams Teikėjas informuoja Perkančiosios organizacijos atsakingus asmenis ne vėliau kaip per 1 (viena) valandą.
Reikalavimai slaptažodžių valdymui:
· Tiekėjas turi turėti apsirašęs slaptažodžių valdymo procesą. Visi slaptažodžiai  gauti iš Perkančiosios organizacijos turi būti saugojami specializuotame įrankyje, kuris turi šifruoti slaptažodžius AES-256 šriftu arba lygiaverčiu. Prisijungimas prie įrankio turi būti bent dviejų faktorių. Įrankis turi kaupti visus slaptažodžių panaudojimo žurnalinius įrašus.
Reikalavimai prisijungimui per nuotolį:
· Prisijungimas prie PO  tarnybinės stoties (angl., server) nuotoliniu būdu  turi būti atliekamas specializuotos programinės įrangos pagalba, kurioje realizuota dviejų lygių autentifikacija, užtikrinant, kad tik patvirtinti specialistai galės atlikti prisijungimą prie tarnybinės stoties. Visi prisijungimai ir jų trukmės turi būti fiksuojamos specializuotoje programinėje įrangoje. Prisijungimo prie tarnybinės stoties kanalas turi būti šifruojamas specializuotos programinės įrangos pagalba. 
· Tiekėjas turi būti įsidiegęs sprendimą, kurio pagalba visi nuotoliniai prisijungimai būtų įrašomi, ir esant perkančiosios organizacijos poreikiui, suteikti įrašytą sesiją. Sesijos turi būti saugomos ne trumpiau kaip 6 mėn.  
Reikalavimai konfigūracijos elementų duomenų bazei:
· Teikėjas įsipareigoja be papildomo mokesčio užtikrinti visos prižiūrimos techninės ir programinės įrangos konfigūracijos duomenų bazės  sukūrimą ir periodinį automatinį atnaujinimą.
Minimalūs reikalavimai šioms paslaugoms:
· Visos prižiūrimos techninės ir programinės įrangos konfigūracijos duomenų bazės  sukūrimas ir periodinis automatinis atnaujinimas:
· Teikėjas turi įdiegti ir naudoti sistemą skirtą konfigūracijos duomenų bazės sukūrimui ir atnaujinimui;
· Teikėjas turi suteikti galimybę Pirkėjo atstovams nuotoliniu būdu prisijungti prie sistemos portalo, kuriame talpinama konfigūracijos duomenų bazė.
· Portale realiu laiku turi būti galimybė stebėti visos prižiūrimos techninės ir programinės įrangos sąrašą bei konfigūracijas
· Sistema turi būti suderinama ir gebėti įtraukti į konfigūracinę duomenų bazę šio tipo įrenginius:
· Fizines ir virtualias mašinas;
· Valdomus tinklo įrenginius;
· Microsoft Windows, Linux, Unix operacines sistema.
· Sistemos funkcionalumas turi leisti IP adresų, VLAN valdymą (IPAM);
· Sistemos funkcionalumas turi leisti formuoti konfigūracijos duomenų bazės ataskaitą su galimybe eksportuoti į MS Excel formatą.
· Sistemos funkcionalumas turi leisti atlikti paiešką pagal šiuos parametrus:
· Įrenginio pavadinimas;
· Įrenginio tipas;
· IP adresas;
· Operacinę sistemą;
· Serijinį numerį.
· Sprendimo diegimu, priežiūra ir licencijomis rūpinasi Teikėjas.

	2.
	Operacinių sistemų (OS) priežiūros ir konsultavimo paslauga (Windows, Linux)
	· Proaktyvus monitoringas – automatizuotas parametrų  stebėjimas ir proaktyvi reakcija į  gaunamus įspėjimus;
· Užklausų ir keitimų vykdymas;
· Incidentų sprendimas;
· OS atnaujinimų diegimas kartą per mėnesį (esant poreikiui).

	3.
	VMware vCenter virtualizavimo platformos priežiūros ir konsultavimo paslauga
	· Proaktyvus monitoringas – automatizuotas parametrų  stebėjimas ir proaktyvi reakcija į  gaunamus įspėjimus;
· Virtualių serverių parametrų (CPU, RAM, HDD) keitimas, naujų virtualių serverių kūrimas ir esamų serverių šalinimas pagal kliento poreikius bei kitos užklausos;
· Incidentų sprendimas;
· VMware programinės įrangos atnaujinimas kartą per ketvirtį (esant poreikiui);
· Sisteminių įvykių žurnalo peržiūra, klaidų įrašų analizė bei klaidų priežasčių panaikinimas kartą per mėnesį;

	4.
	Duomenų bazių valdymo sistemos priežiūros ir konsultavimo paslauga (standalone,  failover cluster)
	· Proaktyvus monitoringas – automatizuotas parametrų  stebėjimas ir proaktyvi reakcija į  gaunamus įspėjimus. 
· Duomenų bazių funkcijų valdymas; 
· Duomenų bazių pakeitimų valdymas; 
· Incidentų sprendimas; 
· Duomenų bazių atsarginio kopijavimo politikos veiklos tikrinimas; 
· Klasterio sprendimo „Always On“ konfigūracijos valdymas; 
· Duomenų bazių ir duomenų atstatymas iš atsarginių kopijų ir tikrinimas pagal paklausimą;  

	5.
	Veeam Backup and Replication  duomenų rezervinio kopijavimo ir atstatymo sprendimo priežiūros ir konsultavimo paslaugos
	· Proaktyvus monitoringas – automatizuotas parametrų  stebėjimas ir proaktyvi reakcija į  gaunamus įspėjimus. 
· Užklausų ir keitimų vykdymas. 
· Incidentų sprendimas; 
· OS atnaujinimų diegimas kartą per ketvirtį (esant poreikiui). 
· Rezervinių duomenų kopijų kūrimo ir atstatymo sistemos veiklos funkcijų užtikrinimas; 
· Rezervinių duomenų kopijų kūrimo tvarkaraščio atnaujinimas pagal PO poreikius; 
· Rezervinių duomenų kopijų atstatymas pagal pareikalavimą; 
· Bandomasis pasirinktos duomenų kopijos atstatymas kartą per pusmetį. 

	6.
	Tinklo ugniasienės priežiūros ir konsultavimo paslaugos
	· Proaktyvus monitoringas – automatizuotas parametrų  stebėjimas ir proaktyvi reakcija į  gaunamus įspėjimus. 
· Tinklo ugniasienių konfigūracijos keitimas;  
· Baziniai loginės topologijos pakeitimai (esminiai pakeitimai vykdomi kaip projektiniai darbai); 
· Užklausų ir keitimų vykdymas; 
· Incidentų sprendimas; 
· Įvykių žurnalo peržiūra, klaidų įrašų analizė bei klaidų priežasčių panaikinimas kartą per mėnesį; 
· Ugniasienės aukšto patikimumo periodinis tikrinimas kartą per pusmetį; 
· Tinklo ugniasienių taisyklių rezervinių kopijų kūrimas (angl. backup); 
· Programinės-aparatinės įrangos atnaujinimų (angl. firmware) diegimas kartą per pusmetį.  

	7.
	SAN komutatorių priežiūros ir konsultavimo paslaugos
	· Proaktyvus monitoringas – automatizuotas parametrų  stebėjimas ir proaktyvi reakcija į  gaunamus įspėjimus. 
· Incidentų sprendimas; 
· Komutatorių konfigūracijos rezervinių kopijų kūrimas; 
· Baziniai loginės topologijos pakeitimai (esminiai pakeitimai vykdomi kaip projektiniai darbai); 
· Užklausų ir keitimų vykdymas; 
· Programinės-aparatinės įrangos atnaujinimų diegimas kartą per pusmetį (esant poreikiui).  

	8.
	Fizinių serverių priežiūros paslauga
	· Proaktyvus monitoringas – automatizuotas parametrų  stebėjimas ir proaktyvi reakcija į  gaunamus įspėjimus;
· Incidentų sprendimas;
· Užklausų ir keitimų vykdymas;
· Programinės-aparatinės įrangos atnaujinimų diegimas kartą per pusmetį (esant poreikiui).


7. Reikalavimai konsultacijų paslaugoms
7.1 Reikalavimai konsultavimo paslaugai
	Eil. Nr.
	Charakteristika
	Reikalavimas

	1.
	Funkcijos
	
	Konsultuoti Perkančiąja organizaciją informacinių ir ryšių technologijų (IRT) infrastuktūros ir programinės įrangos klausimais (prireikus pagal atskirą Perkančiosios organizacijos užsakymą).

	2.
	Paslaugos teikimo laikas ir terminai
	Darbo dienomis nuo 8:00 iki 17:00; Paslauga turi būti pradėta teikti per 2 d. d. nuo Perkančiosios Organizacijos kreipimosi. Sudėtingų konsultacijų atvejais gali būti suderintas ilgesnis paslaugos suteikimo terminas.

	3.
	Paslaugos apimtis
	Konsultavimo paslaugos apimtį turi sudaryti ne mažiau kaip:
· Konsultavimas informacinių ir ryšių technologijų (IRT) infrastuktūros architektūros projektavimo, diegimo, konfigūravimo, saugos ir priežiūros klausimais;
· Konsultavimas Microsoft SQL ir ORACLE duomenų bazių architektūros projektavimo, diegimo, konfigūravimo, saugos ir priežiūros klausimais;
· Konsultavimas kompiuterinių tinklų projektavimo, diegimo, konfigūravimo, apsaugos ir priežiūros klausimais;
· Konsultavimas Microsoft programinės įrangos sprendimų diegimo klausimais;
· Konsultavimas kibernetinio saugumo klausimais.


7.2 Reikalavimai skubaus konsultavimo paslaugai
	Eil. Nr.
	Charakteristika
	Reikalavimas

	1.
	Funkcijos
	
	Konsultuoti Perkančiąja organizaciją informacinių ir ryšių technologijų (IRT) infrastuktūros ir programinės įrangos klausimais (prireikus pagal atskirą Perkančiosios organizacijos užsakymą).

	2.
	Paslaugos teikimo laikas ir terminai
	Darbo dienomis nuo 7:00 iki 20:00; Kibernetinių incidentų atveju paslauga teikiama 24x7. Paslauga turi būti pradėta teikti per 2 val. nuo Perkančiosios Organizacijos kreipimosi. Sudėtingų konsultacijų atvejais gali būti suderintas ilgesnis paslaugos suteikimo terminas.

	3.
	Paslaugos apimtis
	Skubaus konsultavimo paslaugos apimtį turi sudaryti ne mažiau kaip:
· Konsultavimas informacinių ir ryšių technologijų (IRT) infrastuktūros saugos ir priežiūros klausimais;
· Konsultavimas Microsoft SQL ir ORACLE duomenų bazių saugos ir priežiūros klausimais;
· Konsultavimas kompiuterinių tinklų apsaugos ir priežiūros klausimais;
· Konsultavimas Microsoft programinės įrangos sprendimų priežiūros klausimais;
· Konsultavimas kibernetinio saugumo klausimais.


__________
