TECHNINĖ SPECIFIKACIJA

Nacionalinė teismų administracija (toliau – Administracija), siekdama užtikrinti efektyvų Lietuvos teismų informacinės sistemos (toliau – LITEKO) veikimą ir aukštą duomenų pralaidumą bei patikimumą, perka LITEKO infrastruktūros valdymo ir virtualizacijos tarnybinių stočių komplektą (toliau – Prekės) įskaitant programinę įrangą, pristatymą, diegimą, sukonfigūravimą bei pajungimą, kuris bus naudojamas LITEKO2 duomenų saugojimui, apdorojimui ir pasiekiamumui. Šis pirkimas neskaidomas dalimis, nes šis komplektas veiks kaip vientisas objektas, kuriame bus įdiegta programinė įranga ir tarpusavyje bus susieta su visomis komplekto dalimis. Išskaidžius kyla rizika, kad komplekto dalys nesąveikaus tarpusavyje ir nebus pasiektas vientisas ir patikimas duomenų saugojimas, naudojimas ir prieinamumas bei užtikrintas sklandus LITEKO2 veikimas.

1 lentelė. Tarnybinė stotis – virtualizacijos stotis, 4 vnt.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika (ne blogiau kaip)
	Siūloma charakteristika
ir  internetinė nuoroda į gamintojo techninę dokumentaciją, nurodant dokumento puslapį ar konkrečią vietą dokumente, kurioje aprašytas reikalaujamos charakteristikos atitikimas
(pildo tiekėjas)

	1. 
	Techninės įrangos gamintojas, modelis, modifikacija (jei yra)
	Būtina išvardinti siūlomų tarnybinių stočių komponentus, jų kiekius, modelius, gamintoją ir produktų kodus.
	

	1. 
	Procesorių tipas
	24 branduolių, x86 architektūros procesorius, palaikantis 64 bit operacines sistemas ir taikomąsias programas, virtualizavimo instrukcijas aparatiniame lygmenyje, „Hyper-Threading“, arba lygiavertes technologijas. Procesoriaus bazinis taktinis dažnis turi būti ne mažesnis nei 2.9GHz. Pasiūlyme būtina nurodyti procesoriaus gamintoją, procesoriaus tipą, pavadinimą, dažnį, spartinančiosios atminties dydį, sisteminės magistralės dažnį.
	

	1. 
	Tarnybinės stoties našumas
	Našumas turi būti ne mažesnis kaip 511 vienetai pagal SPECrate2017_int_base testą ir 681 vienetų pagal SPECrate2017_fp_base testą. Rezultatai turi būti skelbiami https://www.spec.org puslapyje ir pateikti pasiūlyme. Pateikiami našumo rezultatai turi būti išmatuoti siūlomos tarnybinės stoties platformoje su siūlomais procesoriais. Testų metu procesoriaus sparta negali būti dirbtinai padidinta. Našumo rodikliai turi būti nurodomi dviejų procesorių sistemai.
	

	1. 
	Procesorių skaičius
	Ne mažiau 2 vnt.
	

	1. 
	Operatyvioji atmintis 
	Ne blogiau kaip DDR5-5600. Turi būti palaikomos Advanced ECC arba lygiavertės technologijos. Ne mažiau kaip 16 vnt. atminties jungčių tenkančių vienam procesoriui.
	

	1. 
	Įdiegta operatyvinė atmintis
	Ne mažiau kaip 1536GB DDR5.
	

	1. 
	Operacinei sistemai skirtas valdiklis ir diskai
	atskiras valdiklis su 2 vnt. M.2 480GB „karšto“ keitimo NVMe SSD diskais, apjungtais į RAID1.
	

	1. 
	LAN adapteris
	Ne mažiau kaip 2 vnt. 10/25GbE SFP28 sąsajų.
	

	1. 
	PCI išplėtimo lizdai
	ne mažiau kaip vienas laisvas PCIe 5.0 x16 išplėtimo lizdas ir
ne mažiau kaip vienas laisvas OCP 3.0 išplėtimo lizdas.
	

	1. 
	Prievadai
	Ne mažiau kaip 1 vnt. RJ45 lizdas skirtas valdymui. 
Ne mažiau kaip 2 vnt. USB 3.2 nugarinėje korpuso dalyje. Išoriniai USB jungčių kartotuvai („USB hub“) negalimi.
	

	1. 
	Saugumo savybės
	- tarnybinės stoties darbo metu turi periodiškai tikrinti sistemos mikrokodus dėl nesankcionuotų pakeitimų;
- tarnybinės stoties įjungimo metu turi pasitikrinti sisteminės programinės įrangos autentiškumą ir automatiškai atstatyti iš rezervinės kopijos jei pažeistas autentiškumas. Nepavykus atstatyti turi būtu uždraustas serverio operacinės sistemos krovimasis.
	

	1. 
	Tarnybinės stoties nuotolinio valdymo valdymo adapteris
	Nepriklausomas nuo operacinės sistemos, veikiantis be agentų.
Turi būti: 
- Tarnybinės stoties nutolęs valdymas per WEB naršyklę, neinstaliuojant papildomos programinės įrangos, naudojant ne blogesnę kaip WEB 2.0 technologiją;
- Tekstinė ir grafinė konsolės;
- Aparatinės dalies (aušinimo ventiliatorių, temperatūros, procesorių, operatyvinės atminties, maitinimo šaltinių, vidinių diskų) būklės ir sistemos konfigūracijos stebėjimas bei pakeitimų užfiksavimas ir išsaugojimas vidinėje nuotolinio valdymo adapterio atmintyje;
- turi būti galimybė saugiai ištrinti tarnybinės stoties diskus bei nuotolinio valdymo adapterio vidinę informaciją;
- Virtualus CD - ROM ir KVM palaikymas;
- 128bit SSL saugumas;
- ne blogesnė nei v3 OpenSSL versija;
- MS Active Directory palaikymas, dviejų faktorių identifikacijos palaikymas naudojant vienkartinius slaptažodžius kartu su Active Directory;
- Nuotolinis tarnybinės stoties įjungimas/išjungimas;
- Galimybė apriboti tarnybinės stoties vartojamą elektros galingumą tarnybinių stočių grupėms ir individualiems resursams;
- Galimybė prisijungti ne mažiau kaip 15 nutolusių vartotojų vienu metu ir dalintis konsolės seansu;
- Aparatinės dalies temperatūros, CPU, operatyvinės atminties, vidinių diskų būklės stebėjimas ir automatinis SNMP pranešimų siuntimas administratoriui ir gamintojo servisui.
	

	1. 
	Gamintojo valdymo ir administravimo programinė įranga
	Turi būti pateikta tarnybinės stoties valdymo ir stebėjimo programinė įranga ar paslauga, turinti šias galimybes:
· centralizuotas tarnybinių stočių inventoriaus sekimas;
· tarybinių stočių programinės įrangos versijų stebėjimas ir tinkamų versijų rekomendacijos;
· tarnybinių stočių programinės įrangos atnaujinimas;
· tarybinių stočių diskų posistemės konfigūravimas;
· operacinės sistemos diegimas;
· automatinis gedimų ir incidentų registravimas gamintojo palaikymo portale;
· integracija su VMware vCenter Lifecycle Manager (vLCM);
· REST API palaikymas;
· visų atliekamų veiksmų įrašų archyvas audito tikslais, saugomas visą įrangos naudojimo laikotarpį ir apsaugotas nuo pakeitimų.
  
Galima siūlyti duomenų centre diegiamą programinę įrangą arba debesijos paslaugomis paremtą paslaugą. Jei siūloma vietoje diegiama programinė įranga, turi būti papildomai pateikti visi reikiami dubliuoti aparatinės įrangos resursai. Programinės įrangos ar paslaugos licencija gali būti ir nuolatinė („perpetual“) arba prenumeratos tipo („subscription“) ir turi galioti visą tarnybinės stoties garantijos laikotarpį.
Pateikta programinė įranga ar paslauga turės būti pilnai sudiegta ir sukonfigūruota tolimesniam perkančiosios organizacijos naudojimui.
	

	1. 
	Aušinimo ventiliatoriai
	Pertekliniai (dubliuoti), karšto keitimo tipo.
	

	1. 
	Maitinimo šaltiniai
	Dubliuoti, karšto keitimo tipo, ne mažesnio kaip 1000W galingumo ir ne mažesnio kaip 96% efektyvumo, dubliuojantys vienas kitą maitinimo šaltiniai, keičiami darbo metu (ang. „hot plug“). 
Tarnybinės stoties maitinimo šaltinio galingumas turi būti pakankamas užtikrinti tarnybinės stoties darbingumą net ir sutrikus vieno iš šaltinių veiklai net ir tuo atveju, jei atminties ir diskų įrenginių vietos būtų visos užpildytos.
Pritaikyti maitinti iš 230 V 50Hz kintamos srovės elektros tinklo.
Nurodyti maitinimo šaltinių galią.
	

	1. 
	Korpusas
	Ne daugiau nei 1U aukščio, pritaikytas montavimui į standartinę 19 colių įrangos montavimui skirtą spintą su slankiais bėgeliais, kurio korpuso gylis ne didesnis negu 78 cm.
	

	1. 
	Surinkimo reikalavimai
	Tarnybinė stotis turi būti komplektuojama to paties gamintojo. Stotį sudarantys aparatiniai komponentai (procesoriai, atmintis, valdikliai, diskai ir kt.) turi būti suderinti tarpusavyje, pagaminti vieno gamintojo arba kelių gamintojų, tačiau turi būti pateiktas tarnybinės stoties gamintojo patvirtinimas dėl komponentų tarpusavio suderinamumo. 
	

	1. 
	Suderinamumas su operacinėmis sistemomis ir virtualizavimo platformomis
	Tarnybinė stotis turi būti sertifikuota darbui su ne blogiau kaip šiomis arba lygiavertėmis platformomis: Windows Server 2022/2025; VMware ESXi 7.x/8.x.
	

	1. 
	Garantinės priežiūros laikotarpis
	Tarnybinėms stotims ir visiems pateiktiems techniniams ir programiniams komponentams turi būti taikoma ne mažiau kaip 3 metų su sekančios darbo dienos reakcijos laiku gamintojo garantinė priežiūra įrangos eksploatavimo vietoje. Garantinė priežiūra turi būti atliekama paties įrangos gamintojo arba jo autorizuoto aptarnavimo atstovo.
Garantijos laikotarpio metu įrangos būsena turi būti nuolat stebima iš gamintojo techninio centro (tiekėjui sukonfigūravus stebėjimą pagal perkančiosios organizacijos leidimą). Turi būti gamintojo priešlaikinė garantija (ang. „Pre-Failure Warranty“) procesoriui, operatyvinei atminčiai ir diskams.
Garantinio  aptarnavimo metu turi būti nemokamai atliekami remonto darbai ir nemokamai keičiami sugedę komponentai. 
Tiekėjas turi pateikti nuorodą į gamintojo internetinę prieigą, kuri įgalina naudojant produkto kodą ir serijinį numerį patikrinti suteiktą gamintojo garantiją internetiniame puslapyje.
	

	20.
	Gamintojo autorizacija
	Tiekėjas yra siūlomos techninės įrangos gamintojo autorizuotas (įgaliotas) partneris, turintis teisę parduoti siūlomą įrangą. Siūloma įranga turi būti skirta perkančiajai organizacijai ir pateikta oficialiu, gamintojo patvirtintu keliu. Turi būti pateiktas tai patvirtinantis įrangos gamintojo raštas.
	

	21.
	Įrangos diegimas
	Siūloma įranga turi būti sumontuota į perkančiosios organizacijos duomenų centre esančią įrangos spintą, integruota į veikiantį perkančiosios organizacijos IT infrastruktūrą atlikti visi reikalingi konfigūravimo darbai. 
Perkančiosios organizacijos eksploatuojama LITEKO infrastruktūra sudaro HPE SAN tinklinė įranga ir HPE 3PAR 8400 duomenų saugyklą. Po diegimo darbų, privalo būti pateiktas eksploatuojamos bei naujai instaliuojamos įrangos gamintojo(-jų) raštas(-ai) apie saugią visų komponentų eksploataciją bei eksploatuojamos įrangos garantinio termino nenutrūkstamą eigą.   
	

	22.
	Virtualizacijos programinė įranga
	Perkančioji organizacija eksploatuoja virtualizacijos programinė įranga VMWare. Tarnybinė stotis tūri būti komplektuojama ne prasčiau kaip VMware vSphere Standard 8 programinė įranga su 24 mėn. gamintojo techninių palaikymų. Siūloma įranga privalo būti komplektuojama pagal naujausias programinės įrangos gamintojo licencijavimo  taisyklės. Turi būti pateiktas siūlomos programinės įrangos gamintojo arba jo atstovo oficialus raštas skirtas perkančiajai organizacijai apie licencijavimo tipą, licencijų kiekį bei licencijų pavadinimus. 
	

	23.
	Žalieji reikalavimai
	Turi atitikti aukščiausio energinio efektyvumo klasę (prieinamą Lietuvos rinkoje), nustatytą Europos Komisijos reglamentuose dėl gaminių energijos vartojimo efektyvumo ženklinimo reikalavimų. Jeigu minėti reikalavimai prekėms netaikomi, prekės turi atitikti Europos Komisijos reglamentuose dėl gaminių ekologinio projektavimo nustatytus efektyvaus energijos vartojimo kriterijus.
	




2 lentelė. Tarnybinė stotis – eksploatuojamo klasterio išplėtimas, 1 vnt.

	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika (ne blogiau kaip)
	Siūloma charakteristika
ir  internetinė nuoroda į gamintojo techninę dokumentaciją, nurodant dokumento puslapį ar konkrečią vietą dokumente, kurioje aprašytas reikalaujamos charakteristikos atitikimas
(pildo tiekėjas)

	1.
	Suderinamumas
	Siūloma tarnybinė stotis, nekeičiant jokių eksploatuojamų techninių parametrų turi būti integruota į veikiantį tarnybinių stočių klasterį, kuris sudarytas iš HPE DL360 Gen10 tarnybinių stočių. Turi būti pateiktas klasteryje eksploatuojamų tarnybinių stočių gamintojo raštiškas patvirtinimas apie naujos ir eksploatuojamos įrangos visišką suderinamumą bei saugią eksploataciją.
	

	2.
	Gamintojas
	Nurodyti
	

	3.
	Produkto pavadinimas
	Nurodyti
	

	4.
	Tarnybinių stočių tipas
	Montuojama į standartinę 19“ (ang. rack-mount) spintą. 1U aukščio.
Korpuso priekinėje dalyje turi būti LCD ekranas.
	

	5.
	Procesorių skaičius
	Turi būti galimybė įdiegti ne mažiau nei vieną papildomą procesorių.
	

	6.
	Procesoriaus architektūra
	Ne blogiau nei x86 architektūros procesorius, palaikantis 64 bitų operacines sistemas ir taikomąsias programas.
	

	7.
	Procesorių našumo reikalavimai
	Siūlomi procesoriai privalo užtikrinti sistemos našumą ne mažiau kaip (rezultatai nurodyti 2 procesorių sistemai):
78 vienetų pagal SPEC Speed2017_fp_base testo našumą
109 vienetų pagal SPEC Crate2017_fp_base testo našumą
Rezultatai turi būti skelbiami adresu: http://www.spec.org puslapyje ir pateikti pasiūlyme. Pateikiami našumo rezultatai turi būti išmatuoti eksploatuojamo serverio aparatinėje platformoje.
	

	8.
	Operatyvioji atmintis
	Ne mažiau kaip 64 GB Dual Rank x8 DDR4- 2933 tipo
	

	9.
	Vidinė atmintis
	Ne mažiau kaip 2 vnt. 450GB SSD tipo. Laikmenos turi būti  dubliuojančios ir aparatiškai pakeičiančios viena kitą gedimo atveju (RAID 1).
	

	10.
	Tinklo sąsajos
	Ne mažiau nei 
2 vnt. 1Gb RJ-45 sąsajos, 
4 vnt. 10Gb SFP+ sąsajos, 
1 vnt. 1Gb sąsaja, dedikuota nuotoliniam valdymui.
	

	11.
	Išorinės ir vidinės įvedimo / išvedimo jungtys
	Nemažiau nei 4 USB, 2 prievadai monitoriui (nenaudojant papildomų adapterių).
	

	12.
	Video adapteris
	Ne blogiau nei integruotas, palaikantis 16 bitų.
	

	13.
	Saugumo savybės
	- tarnybinės stoties darbo metu turi periodiškai tikrinti sistemos mikrokodus dėl nesankcionuotų pakeitimų;
- tarnybinės stoties įjungimo metu turi pasitikrinti sisteminės programinės įrangos autentiškumą ir automatiškai atstatyti iš rezervinės kopijos jei pažeistas autentiškumas. Nepavykus atstatyti turi būtu uždraustas serverio operacinės sistemos krovimasis.
	

	14.
	Maitinimo šaltinis
	Ne mažiau ne 2 vnt. 90% efektyvumo, dubliuojantys vienas kitą, maitinimo šaltiniai, keičiami darbo metu (ang. hot plug).
Tarnybinės stoties maitinimo šaltinio galingumas pakankamas užtikrinti tarnybinės stoties darbingumą, bet ne didesni nei 800W.
Pritaikyti maitinti iš 230 V 50Hz kintamos srovės elektros tinklo.
	

	15.
	Aušinimas
	Ventiliatorių sistema (N+1).
	

	16.
	Nuotolinio valdymo adapteris
	Dedikuotas valdymo kontroleris, nepriklausantis nuo OS, turintis dedikuotą valdymo tinklo jungtį 10/100/1000 baseT Ethernet RJ-45 bei galimybę prisijungti per USB jungtį iš serverio priekio. Ethernet ryšys turi būti apsaugotas ne prastesniu nei 128 bitų raktu (SSL). Valdymo kontroleris turi gauti ir registruoti pranešimus apie procesoriaus, atminties, diskų valdiklio, diskų ir kitų serverinės sistemos dalių darbo parametrų nukrypimus nuo normos. Turi palaikyti automatinio informavimo apie sistemos sutrikimus siuntimą elektroniniu paštu, bei automatiškai registruoti incidentą gamintojo sistemoje. Valdymo kontroleris turi stebėti bei palaikyti serverio komponentų  sisteminio kodo (firmware)  atnaujinimus. 
	· 

	17.
	Gamintojo garantija
	Ne mažiau nei 3 metų gamintojo garantija aparatinei ir programinei įrangai, aptarnaujant įrangos buvimo vietoje, gedimų registravimas gamintojo palaikymo linijoje 24x7x365. Problemos sprendimui turi būti taikomas vieno langelio principas aparatinei ir programinei įrangai. Aparatinei ir programinei įrangai sutrikimai ir gedimai registruojami tiesiogiai įrangos gamintojo pagalbos tarnyboje (telefonu, elektroniniu paštu, internetinėje sistemoje ir internetinėje pokalbių sistemoje (angl. Chat). Nesant galimybei problemos išspręsti nuotoliniu būdu, gamintojas turi užtikrinti specialisto atvykimą į perkančiosios organizacijos nurodytą įrangos eksploatacijos vietą  ne vėliau kaip sekančia darbo dieną, nuo gedimo nustatymo. Pateikti tai įrodantį gamintojo patvirtiną dokumentą bei tikslią nuorodą į gamintojo puslapį su garantinės paslaugos aprašymu. Turi būti pateikta nuoroda į gamintojo internetinį puslapį, kuriame galima patikrinti tarnybinės stoties garantiją ir tarnybinės stoties konfigūraciją. Į garantinį aptarnavimą turi būti  įtraukti nemokami remonto darbai ir nemokamas sugedusių komponentų pakeitimas.
	

	18.
	Surinkimo reikalavimai
	Siūloma įranga turi būti nauja ir anksčiau nenaudota. Gamykliškai atnaujinti (ang. renew, refurbished, remarketed) komponentai neleistini.
	

	19.
	Gamintojo autorizacija 
	Tiekėjas yra siūlomos techninės įrangos gamintojo autorizuotas (įgaliotas) partneris, turintis teisę parduoti siūlomą įrangą. Siūloma įranga turi būti skirta perkančiajai organizacijai ir pateikta oficialiu, gamintojo patvirtintu keliu. Turi būti pateiktas tai patvirtinantis įrangos gamintojo raštas. 
	

	20.
	Įrangos diegimas
	Siūloma įranga turi būti sumontuota į perkančiosios organizacijos duomenų centre esančią įrangos spintą, integruota į veikiantį perkančiosios organizacijos IT infrastruktūrą, atlikti reikalingi klasterio konfigūravimo darbai. Po diegimo darbų, privalo būti pateiktas eksploatuojamos bei naujai instaliuojamos įrangos gamintojo raštas apie saugią visų komponentų eksploataciją.   
	

	21.
	Žalieji reikalavimai
	Turi atitikti aukščiausio energinio efektyvumo klasę (prieinamą Lietuvos rinkoje), nustatytą Europos Komisijos reglamentuose dėl gaminių energijos vartojimo efektyvumo ženklinimo reikalavimų. Jeigu minėti reikalavimai prekėms netaikomi, prekės turi atitikti Europos Komisijos reglamentuose dėl gaminių ekologinio projektavimo nustatytus efektyvaus energijos vartojimo kriterijus.
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