VIEŠOSIOS DEBESIJOS PASLAUGŲ 
TECHNINĖ SPECIFIKACIJA


1. BENDRA INFORMACIJA 

1.1 [bookmark: _Hlk79497639][bookmark: _Hlk79672347]Valstybės įmonė Turto bankas (toliau – Turto bankas arba Perkančioji organizacija), skelbia šį pirkimą norėdama išsirinkti Tiekėją, kuris teiktų viešosios debesijos paslaugas viešosios debesijos paslaugų gamintojo platformos pagrindu. Perkančioji organizacija šio pirkimo dėka numato gauti neribotą prieigą prie visų esamų ir būsimų siūlomos viešosios debesijos paslaugų gamintojo platformos paslaugų, kurios tuo metu prieinamos globaliems klientams ir naudoti jas tiesiogiai ir betarpiškai. Perkančioji organizacija kontroliuos viešosios debesijos paslaugas viešosios debesijos paslaugų gamintojo platformoje, o Tiekėjo konsultacijų ir paslaugų bus prašoma pagal poreikį. Nuo 2022 m. Perkančioji organizacija savo veikloje naudoja Microsoft Azure debesų kompiuterijos platformą, įskaitant skaičiavimus, analizę, duomenų saugojimą, tinklų kūrimą ir dirbtinį intelektą.
1.2 Techninės specifikacijos reikalavimai yra padalinti į dvi dalis: 
1.2.1 Pirma dalis „Reikalavimai viešosios debesijos paslaugų gamintojui“ nustato reikalavimus viešosios debesijos paslaugų gamintojo platformos paslaugoms ir jų teikiamai viešosios debesijos paslaugų infrastruktūrai.
1.2.2 Antra dalis „Reikalavimai Tiekėjui“ nustato reikalavimus Tiekėjo tiesiogiai su viešosios debesijos paslaugų gamintojo platforma susijusioms paslaugoms.
1.3 Tiekėjas turi būti viešosios debesijos paslaugų gamintojas arba oficialus viešosios debesijos paslaugų gamintojo Partneris, turintis viešosios debesijos paslaugų gamintojo platformos partnerystės statusą teikti siūlomos viešosios debesijos paslaugų gamintojo platformos paslaugas. 
1.4 Viešosios debesijos paslaugos pagal Sutartį turi būti pradėtos teikti nuo Sutarties įsigaliojimo dienos ir teikiamos 36 (trisdešimt šešis) mėnesius, laikantis Techninėje specifikacijoje nustatytų Paslaugų teikimo reikalavimų.
1.5 Šioje techninėje specifikacijoje naudojami terminai „turi būti“, „turi turėti“, „turi leisti“, „turi turėti galimybę“ yra lygiaverčiai ir reiškia, kad Tiekėjas šio pirkimo apimtyje privalo užtikrinti atitinkamą funkcionalumą ar suteikti atitinkamas paslaugas. Funkcionalumas, kuris yra nurodytas būsimuoju laiku (bus ir (ar) būtų, leis ir (ar) leistų, apims ir (ar) apimtų ir t.t.) nurodo siekiamą įgyvendinti būseną ir reiškia, kad Tiekėjas šio pirkimo apimtyje privalo užtikrinti atitinkamą funkcionalumą.
1.6 Jei Tiekėjas techninėje specifikacijoje rastų reikalavimą, susijusį su konkretaus gamintojo nuosavybės teisėmis apsaugota technologiją (angl. proprietary), jis gali siūlyti lygiavertes technologijas, atitinkančias keliamus reikalavimus, t. y. visi šiame dokumente nurodyti konkretūs modeliai ar šaltiniai, standartai, konkretūs procesai ar prekės ženklai, patentai, tipai, konkreti kilmė ar gamyba apima ir jiems lygiaverčius produktus ar procesus, nepriklausomai nuo to, ar šalia yra prierašas „arba lygiavertis“.
1.7 Esminės perkamų debesijos charakteristikos aprašytos Nacionalinio Standartų ir Technologijų Instituto (angl. NIST) specialiame leidime 800-145.
1.8 Debesijos platformų gamintojų teikiamų paslaugų modeliai aprašyti Nacionalinio Standartų ir Technologijų Instituto (angl. NIST) specialiame leidime 800-145.
1.9 Paslaugos neturi kelti grėsmės nacionaliniam saugumui vadovaujantis LR Viešųjų pirkimų įstatymo 37 straipsnio 8 ir 9 dalimis. 

2. PIRKIMO OBJEKTAS IR APIMTIS

2.1 Pirkimo objektas:
2.1.1 Viešosios debesijos paslaugų gamintojo teikiamos paslaugos:
2.1.1.1 Viešosios debesijos paslaugų gamintojo platforma turi teikti (ne mažiau kaip) infrastruktūros  kaip paslaugos IaaS (angl. Infrastructure as a Service), platformos kaip paslaugos PaaS (angl. Platform as a Service) ir programinės įrangos kaip paslaugos SaaS (angl. Software as a Service) modeliu teikiamas paslaugas. 
2.1.1.2 Turi būti galimybė naudotis trečiųjų šalių programine įranga teikiama viešosios debesijos gamintojo platformoje (angl. Marketplace) apimančia platformos kaip paslaugos (PaaS) ir programinės įrangos kaip paslaugos (SaaS) modeliu teikiamos paslaugos.
2.1.1.3 [bookmark: _Hlk191366429]Turi būti galimybė naudotis visomis siūlomos viešosios debesijos paslaugų gamintojo platformos teikiamomis paslaugomis, naudojant viešosios debesijos paslaugų lankstų apmokėjimo modelį – mokant už tik už realiai sunaudotus resursus, be išankstinių įsipareigojimų (angl. Pay-as-you-go arba lygiavertis). 
2.1.1.4  Turi būti galimybė naudotis visomis siūlomos viešosios debesijos paslaugų gamintojo platformos teikiamomis paslaugomis, naudojant išankstinio apmokėjimo modelį – mokant už iš anksto rezervuotus išteklius, įsipareigojant naudoti išteklius tam tikrą laiką. Turi būti išankstinio mokėjimo arba dalinių mokėjimų galimybė. (angl. Reserved Instances arba lygiavertis).
2.1.2 Tiekėjo teikiamos paslaugos:
2.1.2.1 Sprendimų projektavimas, diegimas ir dokumentavimas;
2.1.2.2 Keitimai, apimant konfigūravimo darbus;
2.1.2.3 Konsultavimas:
2.1.2.3.1 Įdiegtų sprendimų naudojimas;
2.1.2.3.2 Pokyčiai organizacijose, reikalingi užtikrinti tinkamą viešosios debesijos technologijų įsisavinimą;
2.1.2.3.3 Išlaidų optimizavimas;
2.1.2.3.4 Resursų stebėsena ir prevencija;
2.1.2.3.5 Viešosios debesijos platformos naudojimas;
2.1.2.3.6 Pasikeitimai bei naujienos viešosios debesijos platformoje;
2.1.2.3.7 Teikiamų paslaugų automatizavimas ir konsultacijos;
2.1.2.4 Kitos tiesiogiai su pirkimo objektu susijusios paslaugos (pvz., mokymai, ataskaitos ir pan.).
2.2 Perkamų paslaugų apimtis:
2.2.1 Viešosios debesijos platformos resursai ir Tiekėjo teikiamos paslaugos 36 mėn. laikotarpiui nuo Sutarties įsigaliojimo datos – bendra suma 648 000,00 € Eur (šeši šimtai keturiasdešimt aštuoni tūkstančiai eurų) Eur be PVM.
2.2.2 Tiekėjo teikiamos paslaugos – preliminariai numatoma, kad Tiekėjo specialistų konsultacijų kaina sudarys 5 proc. nuo sutarties vertės per visą sutarties galiojimo laikotarpį. Numatomas preliminarus konsultacijų kiekis apima Tiekėjo specialistų pritraukimą Tiekėjo teikiamoms paslaugoms teikti. 
2.3  Perkančioji organizacija neįsipareigoja užsakyti visų 2.2 papunktyje numatytų specialistų valandų kiekio ir siūlomos viešosios debesijos platformos resursų vertės.
2.4  Kiekvieno mėnesio suteiktų paslaugų apmokėjimai turi būti konsoliduoti ir apimti visas sutarties apimtyje teikiamas paslaugas.
2.5 Teikdamas pasiūlymą, Tiekėjas turi įvertinti, jog visos paskyros (administratorių, vartotojų, Perkančiosios organizacijos klientų ir kt.), sukurtos viešosios debesijos paslaugų gamintojo platformoje, priklausytų ir būtų valdomos Perkančiosios organizacijos, kuri turi turėti galimybę naudoti Viešosios debesijos platformos resursus tiesiogiai, be Tiekėjo įsitraukimo (betarpiškai). Perkančioji organizacija supranta pasidalintos atsakomybės modelį (angl. Shared responsibility model), nustatytą viešosios debesijos paslaugų gamintojo platformoje. Perkančioji organizacija būtų atsakinga už tai, kaip tos paslaugos yra naudojamos, o Tiekėjas būtų atsakingas už tiesiogiai teikiamas paslaugas, padėtų Perkančiajai organizacijai apskaityti paslaugas ir naudoti (taikyti) viešosios debesijos technologijas.

3. BENDRIEJI REIKALAVIMAI VIEŠOSIOS DEBESIJOS PASLAUGŲ GAMINTOJUI

3.1 Siūlomos viešosios debesijos paslaugų gamintojo platformos aplinka turi atitikti šiuos reikalavimus:
3.1.1 Greitis – turi būti realizuota galimybė, kad IT resursai galutiniam vartotojui būtų pateikiami per kelias minutes (ne daugiau kaip per 10 (dešimt) min.), o ne savaites/mėnesius taikant tradicinį įsigijimo modelį;
3.1.2 Inovatyvumas – turi būti suteikiama galimybė naudotis naujausiomis technologijomis tuo metu esančiomis rinkoje;
3.1.3 Lankstus apmokėjimo modelis – turi būti galimybė mokėti už per nustatytą laikotarpį naudotus IT resursus (angl. Pay-as-you-go) ir turi būti galimybė iš anksto užsakyti resursus pagal iš anksto nustatytą kainą (angl. Reservations);
3.1.4 Išlaidos – turi būti galimybė peržiūrėti IT resursų naudojimą, kiek konkrečiai resursai kainuoja. Galimybė matyti išlaidų ataskaitas ir ateities išlaidų tendencijas;
3.1.5 Masto ekonomika – turi būti galimybė sumažinti Perkančiosios organizacijos išlaidas, naudojantis masto ekonomika paremta viešosios debesijos paslaugų infrastruktūra;
3.1.6 Elastingumas – turi būti galimybė didinti ir mažinti resursų pajėgumus pagal faktinį poreikį;
3.1.7 Saugumas – turi būti galimybė koncentruotis į saugumą viešosios debesijos gamintojo platformos paskyroje, taip išvengiant papildomų išlaidų užtikrinant duomenų centrų ir aparatinės įrangos saugumą;
3.1.8 Automatizavimas – turi būti galimybė naudotis įrankiais, skirtais automatizuoti IT resursų valdymą;
3.1.9 Valdymas – (1) turi būti realizuota galimybė prieiti prie visų IT resursų inventoriaus, (2) turi būti galimybė centralizuotai valdyti IT resursus ir (3) turi būti galimybė kurti pranešimus, susijusių su IT resursų naudojimu, kaštais bei sauga, taip pat suteikta galimybė sekti ir inventorizuoti turimus resursus, valdyti pakeitimus, sekti ir analizuoti veiklos įrašus. Galimybė užtikrinti pilną viešosios debesijos paslaugų valdymą;
3.1.10 Kontrolė – turi būti realizuota galimybė turėti visą informaciją apie tai, kaip yra naudojami viešosios debesijos paslaugų resursai. Galimybė gauti patarimus dėl resursų saugos, patikimumo, našumo ir kainos;
3.1.11 Skaidrumas – turi būti galimybė Perkančiajai organizacijai sužinoti lokaciją, iš kurios yra teikiamos viešosios debesijos paslaugos.
3.1.12 Turi būti realizuota galimybė užtikrinti viešosios debesijos paslaugų gamintojo platformos aplinkoje informacijos saugumą viešosios debesijos gamintojo platformos techninėmis ir organizacinėmis priemonėmis:
3.1.12.1 Elektroninės informacijos sauga – viešosios debesijos gamintojo platforma, paslaugos ir sukurti sprendimai turi atitikti galiojančius informacijos saugumo standartus (ISO/IEC arba „lygiaverčiai“), taip pat neprieštarauti nacionalinės teisės įstatyminiams aktams ir reikalavimams, reglamentuojantiems elektroninės informacijos saugą;
3.1.12.2 Kibernetinis saugumas – viešosios debesijos gamintojo platforma, paslaugos ir sukurti sprendimai turi atitikti pasaulio standartus (NIST, ENISA arba „lygiaverčiai“) ir kibernetinio saugumo praktikas, taip pat neprieštarauti nacionalinės teisės įstatyminiams aktams ir reikalavimams, reglamentuojantiems kibernetinį saugumą;
3.1.12.3 Asmens duomenų apsauga – viešosios debesijos gamintojo platforma, paslaugos ir sukurti sprendimai, turi atitikti Bendrojo duomenų apsaugos reglamento (sutr. BDAR) reikalavimus, taip pat neprieštarauti nacionalinės teisės įstatyminiams aktams ir reikalavimams, reglamentuojantiems asmens duomenų apsaugą.
3.1.13 Tiekėjas kartu su pasiūlymu turi pateikti laisvos formos pasirašytą dokumentą (pažymą, deklaraciją ir pan.), patvirtindamas, kad siūloma viešosios debesijos paslaugų gamintojo platforma atitinka visus keliamus bendrus reikalavimus numatytus 
3 skyriuje.

4. PASLAUGŲ TEIKIMO, PERDAVIMO IR PRIĖMIMO TVARKA

4.1 Techninėje specifikacijoje pateikiami detalūs reikalavimai paslaugų Tiekėjui ir jo teikiamoms paslaugoms, o taip pat viešosios debesijos paslaugų gamintojo platformai ir su ja susijusioms teikiamoms paslaugoms įsigyti.
4.2 Tiekėjas ne vėliau kaip per 1 (vieną) mėnesį nuo Sutarties įsigaliojimo dienos turės parengti Paslaugų teikimo planą ir suderinti su Perkančiąja organizacija.
4.3 Tiekėjas ne vėliau kaip per 10 (dešimt) kalendorinių dienų nuo Sutarties įsigaliojimo dienos turės suteikti arba patvirtinti Perkančiajai organizacijos prieigą prie viešosios debesijos gamintojo platformos ir jam dedikuotų paskyrų viešosios debesijos gamintojo platformoje. Ši prieiga turi Perkančiajai organizacijai garantuoti viešosios debesijos paslaugų gamintojo platformos suteikiamas pilnas teises (angl. full-access) visu Sutarties galiojimo laikotarpiu.
4.4 Perkančiajai organizacijai individualiai suteikta prieiga prie jai dedikuotų paskyrų viešosios debesijos paslaugų gamintojo platformoje turi užtikrinti Perkančiosios organizacijos galimybę naudotis viešosios debesijos paslaugų gamintojo platformos paslaugomis savarankiškai, be Tiekėjo tarpininkavimo.
4.5 Tiekėjas ne vėliau kaip per 5 (penkias) darbo dienas nuo Sutarties įsigaliojimo dienos turės suderinti su Perkančiąja organizacija kaip bus užsakomos paslaugos (pvz.: elektroniniu paštu ir/arba per internetinę svetainę ir/arba užsakymai registruojami MS Teams žinutėmis ir/arba naudojama speciali platforma skirta paslaugų užsakymui ir pan.). Esant poreikiui Tiekėjas turės pateikti Perkančiajai organizacijai Paslaugų užsakymo formą, kuri bus naudojama viešosios debesijos paslaugų gamintojo platformos ir/arba Tiekėjo teikiamoms paslaugoms užsakyti (toliau – Paslaugų užsakymo forma). Tiekėjas turės atsižvelgti į Perkančiosios organizacijos nurodytas pastabas ir komentarus dėl derinamos Paslaugų užsakymo formos.
4.6 Perkančioji organizacija viešosios debesijos paslaugų gamintojo platformos ir Tiekėjo paslaugas užsakys pateikdama atskirus užsakymus. Konkrečiame užsakyme bus įvardyta užsakomų paslaugų apimtis.
4.7 Perkančiajai organizacijai pateikus užsakymą Tiekėjo teikiamoms paslaugoms užsakyti, Tiekėjas ne vėliau kaip per 5 (penkias) darbo dienas turi užsakymą patvirtinti ir nurodyti užsakymo įgyvendinimo aprašymą, terminą, per kurį bus įvykdytas užsakymas, pasitelkiami Tiekėjo specialistai ir jų darbo valandų skaičius bei viso užsakymo apimties įgyvendinimo kaina ir kita svarbi informacija. Užsakyme nurodytų paslaugų teikimo pradžia laikoma kita darbo diena po galutinio Tiekėjo ir Perkančiosios organizacijos užsakymo patvirtinimo.
4.8 Užsakyme nurodytos ir teikiamos viešosios debesijos paslaugų gamintojo platformos paslaugos (techninės specifikacijos 2.1.1 papunktis) priimamos Tiekėjui pateikiant sąskaitą už praėjusio kalendorinio mėnesio laikotarpiu tinkamai suteiktas ir Perkančiosios organizacijos priimtas Paslaugas. Paslaugų perdavimo-priėmimo aktas turi būti suderintas ir pasirašytas iki Sąskaitos Perkančiajai organizacijai pateikimo datos. Tiekėjas praėjusio kalendorinio mėnesio laikotarpiu suteiktas Paslaugas apimančią Sąskaitą Perkančiajai organizacijai pateikia ne vėliau kaip iki 5 (penktos) einamojo mėnesio dienos. Tiekėjo teikiamoje Sąskaitoje be kitų Sutarties Bendrosiose sąlygose nurodytų reikalavimų turi būti nurodyta:
4.8.1 viešosios debesijos gamintojo suteiktų paslaugų rūšis (-ys) ir kiekiai; 
4.8.2 pritaikyta nuolaida (Nuolaidų sistemai 1 ir/arba Nuolaidų sistema 2).
4.9 [bookmark: _Hlk191880851]Tiekėjo Užsakyme nurodytos ir teikiamos Tiekėjo paslaugos (techninės specifikacijos 2.1.2. papunktis) yra priimamos Tiekėjui pateikiant Paslaugų perdavimo–priėmimo aktą, kuriame nurodoma Paslaugų teikimui paskirti specialistai, kiekvieno iš šių specialistų Paslaugų teikimui faktiškai dirbtų valandų skaičius ir kita reikalinga informacija, kuri buvo nurodyta Užsakyme. Tiekėjas už suteiktas Paslaugas Sąskaitą Perkančiajai organizacijai pateikia ne vėliau kaip iki 5 (penktos) einamojo mėnesio dienos, o Paslaugų perdavimo-priėmimo aktas turi būti suderintas ir pasirašytas iki Sąskaitos Perkančiajai organizacijai pateikimo datos.

5. SPECIALIEJI REIKALAVIMAI PASLAUGŲ TEIKIMUI 

5.1 Žemiau pateikiami detalūs specialieji reikalavimai paslaugų Tiekėjui ir jo teikiamoms paslaugoms (žr. 1 lentelę).

1 lentelė. Reikalavimai Tiekėjui ir jo teikiamoms paslaugoms
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika 

	Tiekėjas, atstovaujantis viešosios debesijos gamintoją 
	Tiekėjas pasiūlyme nurodo viešosios debesijos paslaugų gamintojo pavadinimą



	1. 
	Bendrieji reikalavimai

	1.1 
	Kalba
	Tiekėjo atstovai privalo su Perkančiąja organizacija bendrauti lietuvių kalba arba anglų kalba. Jei pateikiami dokumentai yra parengti kita nei lietuvių ar anglų kalba, kartu su šiais dokumentais turi būti pateiktas tikslus vertimas į lietuvių kalbą. 

	2. 
	Reikalavimai paslaugų teikimo valdymui

	2.1 
	Paslaugų teikimo plano sudarymas 
	Šios veiklos vykdymo metu, ne vėliau kaip per 1 (vieną) mėn. nuo Sutarties įsigaliojimo datos, turi būti paruoštas ir su Perkančiąja organizacija suderintas paslaugų teikimo planas, apimantis ne mažiau kaip:
1. Paslaugų teikimo  prielaidas bei apribojimus;
2. Valdymo struktūrą ir proceso dalyvių  atsakomybes;
3. Komunikavimo procedūrą;
4. Užsakymų procedūrą;
5. Paslaugų apskaitos ir stebėsenos procedūrą;
6. Suteiktų paslaugų patikrinimo procedūrą;
7. Dokumentų ir rezultatų derinimo bei tvirtinimo procedūrą;
8. Paklausimų ir incidentų valdymo procedūrą;
9. Viešosios debesijos paslaugų gamintojo platformoje duomenų valdymo procedūra (procedūros), apimančios ne mažiau kaip:
· Perkančiosios organizacijos, kaip paslaugų gavėjo, ir Tiekėjo atsakomybes užtikrinant kibernetinį saugumą (pvz., Turi būti įvardyta Perkančiosios organizacijos ir Tiekėjo atstovų, atsakingų už kibernetinį saugumą, kontaktinė informacija (vardas, pavardė, mobiliojo ryšio telefono numeris, elektroninio pašto adresas); 
· duomenų ar IT paslaugų vientisumo, prieinamumo ir konfidencialumo užtikrinimo reikalavimus; 
· reikalavimus dėl IT paslaugų kontrolės ir paslaugų atitikties pirkimų sutartiniams reikalavimams auditavimo, susijusio su kibernetinio saugumo užtikrinimu; 
· paslaugų perdavimo subteikėjams sąlygas (jeigu taikoma); 
· prieigos prie visų įvykių ir audito įrašų, susijusių su Perkančiąja organizacija ar jai teikiamomis paslaugomis, reikalavimus; 
· paslaugų ar duomenų perkėlimo ar sunaikinimo reikalavimus; 
· paslaugų teikimo nutraukimo reikalavimus, numatant ne mažesnį kaip 3 (trijų) mėnesių laikotarpį, per kurį Perkančioji organizacija turi pranešti Tiekėjui apie paslaugų teikimo nutraukimą; 
· dalijimosi tarp Perkančiosios organizacijos ir Tiekėjo informacija apie kibernetines grėsmes ir pažeidžiamumą reikalavimus; 
· Tiekėjo veiklos tęstinumo, kibernetinių incidentų ir kitų nenumatytų atvejų valdymo reikalavimus; 
· pranešimo tarp Teikėjo ir Perkančiosios organizacijos apsibrėžimą apie sutrikimus ir kibernetinius incidentus tvarkos ir sutrikimų bei kibernetinių incidentų valdymo tvarkos reikalavimus; 
· Tiekėjo pareigas, siekiant užtikrinti atitiktį Reglamento (ES) 2016/679 28 straipsnio 3 dalies bei kitų asmens duomenų apsaugą reglamentuojančių teisės aktų reikalavimams, Kibernetinio saugumo įstatymo ir jo įgyvendinamųjų teisės aktų reikalavimams, taip pat kitiems kibernetinį saugumą reglamentuojantiems teisės aktams; 
· reikalavimus dėl regionų ar prieinamumo zonų, kuriose duomenys bus laikomi, keitimo – Tiekėjas neturi teisės be Perkančiosios organizacijos raštiško sutikimo pakeisti paslaugų teikimo regiono ar prieinamumo zonos. 

	3. 
	Reikalavimai Tiekėjui

	3.1 
	Viešosios debesijos platformos
	[bookmark: _Hlk165843392]Tiekėjas turi užtikrinti galimybę Perkančiajai organizacijai naudotis siūlomos viešosios debesijos paslaugų gamintojo platformos teikiamomis paslaugomis.  

	3.2 
	Specializacija ir ekspertinė sritis
	Tiekėjas turi gebėti suteikti siūlomos viešosios debesijos paslaugų gamintojo platformos paslaugas, sprendimus ir produktus. To pasėkoje, Tiekėjas:
· turi būti viešosios debesijos paslaugų gamintojas arba oficialus gamintojo Partneris, turintis viešosios debesijos paslaugų gamintojo platformos partnerystės statusą teikti siūlomos viešosios debesijos paslaugų gamintojo platformos paslaugas;
· specializacija ir ekspertinė sritis, teikiant viešosios debesijos paslaugų gamintojo platformos paslaugas, turi būti susijusi su siūlomos viešosios debesijos gamintojo infrastruktūros paslaugų valdymo sprendimais.
Kartu su pasiūlymu Tiekėjas turi pateikti įrodymus:
· kad yra siūlomos viešosios debesijos paslaugų gamintojo platformos gamintojo Partneris – sertifikatą ir (ar) kitą lygiavertį dokumentą (dokumentai gali būti pateikti lietuvių arba anglų kalba); 
· kad, Tiekėjas, yra įrodęs savo gebėjimus ir patirtį, teikiant viešosios debesijos paslaugų gamintojo platformos paslaugas viešosios debesijos infrastruktūros paslaugų sprendimų srityje – nuoroda į oficialiai skelbiamą viešosios debesijos paslaugų gamintojo šaltinį ir (ar) kitą lygiavertį dokumentą kuriame patvirtinamas Tiekėjo statusas kaip siūlomos viešosios debesijos platformos infrastruktūros paslaugų tiekėjo (dokumentai gali būti pateikti lietuvių arba anglų kalba).. (dokumentai gali būti pateikti lietuvių arba anglų kalba)

	3.3 
	Resursų suteikimas
	Tiekėjas turi gebėti nuotoliniu būdu suteikti debesijos paslaugų gamintojo platformos resursus Perkančiajai organizacijai veikloms.

	3.4 
	Konsultacijos
	Tiekėjas turi konsultuoti Perkančiąją organizaciją:
1. išlaidų optimizavimo viešosios debesijos platformose;
2. dėl pasikeitimų bei naujienų viešosios debesijos paslaugų  gamintojo platformos technologijose ir teikiamose paslaugose.
3. Įskaitant, bet neapsiribojant, konsultavimo paslaugas, numatytas šios Techninės specifikacijos 2.1.2.3. punkte.

	3.5 
	Paslaugų apimtis
	Tiekėjas sutarties vykdymo laikotarpiu turės teikti šias paslaugas:
1. Sprendimų projektavimas pagal Perkančiosios organizacijos poreikius;
2. Suprojektuotų sprendimų diegimas;
3. Įdiegtų sprendimų dokumentavimas;
4. Konsultavimas įdiegtų sprendimų veikimo klausimais;
5. Konsultavimas siūlomos viešosios debesijos paslaugų gamintojo platformos teikiamų paslaugų (angl. Native service) klausimais.

	3.6 
	Įrankiai bei techninės priemonės
	Tiekėjas turi Perkančiajai organizacijai pateikti įrankius ir (ar) technines priemones, reikalingas išlaidoms, duomenų ir kitiems su paslaugų teikimu (pvz., kainos skaičiavimo, paslaugų diegimo, konfigūracijos valdymo ir pan.) susijusiems resursams stebėti. Įrankiai ir techninės priemonės turi suteikti galimybę generuoti detalias išlaidų ataskaitas, kur išlaidos būtų išskaidytos pagal: valandą, dieną ar mėnesį, paskyrą, produktą ir jo resursus ir pan.
Tiekėjas kartu su pasiūlymu turi pateikti įrodymus, pagrindžiančius kokius Tiekėjas suteiks įrankius ir/ar technines priemones detalioms išlaidų ataskaitoms generuoti. Kartu pateikti dokumentą ir apibūdinti, kaip Perkančioji organizacija turės galimybę stebėti išlaidų informaciją, skaidyti ją į įvairius detalumo lygius, vizualizuoti bei prognozuoti ateities išlaidas, apibūdinti, kaip Perkančioji organizacija turės galimybę filtruoti išlaidų duomenis pagal paslaugą, paskyrą, kurti ir siųsti pranešimus apie išlaidas, matyti, kada išlaidos viršija nusistatytas ribas, apibūdinti, kaip Perkančioji organizacija turės galimybę prognozuoti resursų panaudojimą ateityje, atsižvelgus į tai, kaip resursai buvo naudojami praeityje.

	4. 
	Reikalavimai prieigai prie paslaugų ir paskyrų valdymo

	4.1 
	Prieigų savininkai
	Visos paskyros sukurtos viešosios debesijos paslaugų platformoje turi priklausyti Perkančiajai organizacijai. Perkančioji organizacija privalo turėti galimybę naudotis viešosios debesijos paslaugų gamintojo platformos paslaugomis tiesiogiai, be Tiekėjo įsikišimo.

	4.2 
	Prieigos
	Tiekėjas negali turėti pilnos tiesioginės prieigos prie paskyrų, esančių viešosios debesijos paslaugų gamintojo platformoje, išskyrus reikalingas tiesioginėms Tiekėjo paslaugoms teikti.

	4.3 
	Nepriklausomumas
	Sutarties pabaiga negali turėti įtakos Perkančiosios organizacijos naudojamoms viešosios debesijos paslaugų gamintojo platformos paskyroms. Sutarties įgyvendinimo metu sukurtos paskyros turi likti Perkančiosios organizacijos nuosavybe.

	4.4 
	Licencijavimas
	Tiekėjas negali riboti Perkančiosios organizacijos naudoti turimas gamintojų licencijas viešosios debesijos paslaugų gamintojo platformoje.

	5. 
	Reikalavimai palaikymui ir priežiūrai

	5.1 
	Prieiga prie palaikymo ir priežiūros paslaugų
	Tiekėjas turi suteikti tiesioginę prieigą prie viešosios debesijos paslaugų gamintojo platformos palaikymo bei priežiūros paslaugų.

	5.2 
	Palaikymo užklausos
	Tiekėjas turi užtikrinti, jog Perkančioji organizacija galėtų tiesiogiai kurti palaikymo užklausas viešosios debesijos paslaugų gamintojo platformoje, dalyvauti jų sprendime ir žinoti apie jų būklę.



5.2 Žemiau pateikiami detalūs būtinieji reikalavimai Tiekėjo siūlomai konkrečiai viešosios debesijos paslaugų gamintojo platformai ir su ja susijusioms teikiamoms paslaugoms įsigyti (žr. 2 lentelę). Šie reikalavimai taikomi viešosios debesijos paslaugų gamintojo platformai, kuri siūloma Tiekėjo ir įgalins tinkamą viešosios debesijos paslaugų teikimą bei atitikimą Perkančiosios organizacijos poreikiams.

2 lentelė. Reikalavimai viešosios debesijos paslaugų gamintojo platformai
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika 


	
	Viešosios debesijos platforma
	Tiekėjas pasiūlyme nurodo viešosios debesijos paslaugų gamintojo pavadinimą


	1. 
	Reikalavimai viešosios debesijos platformai

	1.1 
	Teikiamų paslaugų charakteristikos
	Viešosios debesijos gamintojo platformos teikiamos paslaugos privalo atitikti esmines charakteristikas, aprašytas Nacionalinio Standartų ir Technologijų Instituto (angl. NIST) specialiame leidime 800-145 antrojoje dalyje. 

	1.2 
	Reikalavimai infrastruktūrai
	Siūlomos viešosios debesijos paslaugų gamintojo platformos infrastruktūra turi atitikti šiuos reikalavimus:
1. Platformos infrastruktūrą turi sudaryti ne mažiau kaip trys duomenų centrų klasteriai (regionai), esantys Europos Sąjungos (toliau – ES) teritorijoje, kuriems galioja ES taikomi reikalavimai (tokie, kaip BDAR);
2. Kiekvieną klasterį turi sudaryti ne mažiau kaip du duomenų centrai (pasiekiamumo zonos), sujungti didelės greitaveikos mažo atsako laiko jungtimi;
3. Duomenų centrai, sudarantys klasterį, turi būti fiziškai vienas nuo kito izoliuoti, vieno duomenų centro gedimas negali turėti įtakos  kito duomenų centro darbui;
Ne mažiau kaip trys duomenų centrų klasteriai, turi būti tose ES valstybėse, kurios nesiriboja su valstybėmis, įtrauktomis į Valstybių ar teritorijų, kurių Tiekėjai, jų subtiekėjai, ūkio subjektai, kurių pajėgumais yra remiamasi, gamintojai, techninės ar programinės įrangos priežiūrą ir palaikymą vykdantys asmenys ar juos kontroliuojantys asmenys nelaikomi patikimais, sąrašą, pagal patvirtintą Lietuvos Respublikos Vyriausybės 2022 m. kovo 30 d. nutarimą Nr. 280 „Dėl Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 13–15 dalių nuostatų įgyvendinimo“ (aktuali redakcija);
4. Viešosios debesijos paslaugų gamintojo platformos infrastruktūrą sudaranti įranga turi būti dubliuota;
5. Kiekvienas duomenų centras turi turėti atskirą dubliuotą elektros energijos tiekimą;
6. Tiekėjo siūlomi Viešosios debesijos paslaugų gamintojo platformos regionai turi būti geografiškai ir logiškai izoliuoti;
7. Viešosios debesijos paslaugų gamintojo platforma turi užtikrinti privataus dedikuoto ryšio galimybę tarp naudojamų duomenų centrų;
8. Viešosios debesijos paslaugų gamintojo platforma turi užtikrinti galimybę šifruoti tarp duomenų centrų perduodamus duomenis

Tiekėjas kartu su pasiūlymu turi pateikti laisvos formos pasirašytą dokumentą (pažymą, deklaraciją ir pan.), patvirtindamas, kad siūloma viešosios debesijos paslaugų gamintojo platforma atitinka keliamus reikalavimus infrastruktūrai, numatytus 2 lentelės 1.2 punkte „Reikalavimai infrastruktūrai“ (Pateikiant atitikimą 4 p. reikalavimams turi būti įvardyti trys duomenų centrų klasteriai (kurie numatomi naudoti teikiant Viešosios debesijos platformos paslaugas) atitinkantys šį reikalavimą.

	1.3 
	Duomenų saugos reikalavimai 
	Siūlomos viešosios debesijos paslaugų gamintojo platforma (debesijos paslaugų infrastruktūra) turi užtikrinti duomenų saugą - būti sertifikuota – turėti tarptautinio informacijos saugumo valdymo sistemos standarto ISO/IEC 27001:2017 sertifikatą arba lygiaverčių standartų atitikties galiojančius sertifikatus.

	1.4 
	Asmens duomenų saugos reikalavimai 
	Siūlomos viešosios debesijos paslaugų gamintojo platforma (debesijos paslaugų infrastruktūra) turi užtikrinti Europos Sąjungos bendrąjį duomenų apsaugos reglamento, BDAR (General Data Protection Regulation (GDPR, Reglamentas (ES) 2016/679)) reikalavimų įgyvendinimą. T. y. bus užtikrinta, kad duomenų rinkimas, saugojimas ir valdymas atitinka BDAR.

	1.5 
	Paslaugų kokybės reikalavimai
	Siūlomos viešosios debesijos paslaugų gamintojo platformoje turi būti užtikrinta aukštą paslaugų kokybė, saugumas ir atitiktis teisės aktams. Platformos gamintojai turi būti įsipareigoję užtikrinti aukštus kokybės ir paslaugų valdymo standartus savo debesijos paslaugose, turi turėti ISO 9001 ir/arba ISO/IEC 20000 arba lygiaverčio standarto atitikties sertifikatą(us) arba kitus lygiaverčius sertifikatus ir/arba dokumentus. 

	1.6 
	Platformos valdymas
	Siūlomos viešosios debesijos platformos turi leisti valdyti resursus naudojant:
1. aplikacijų programavimo sąsajas(ą) (API), leidžiančias automatizuoti, stebėti ir valdyti debesijos paslaugas.
2. WEB konsolę.

	2. 
	Reikalavimai viešosios debesijos paslaugoms

	2.1 
	Debesijos platformos teikiamos paslaugos
	1. Tiekėjas turi užtikrinti, kad siūloma viešosios debesijos paslaugų gamintojo platforma leis teikti ne mažiau kaip šias paslaugas:
2. Kompiuterijos paslaugos: Windows bei Linux virtualios mašinos, valdomas konteinerių servisas, valdomas web aplikacijų servisas, funkcijos kaip paslaugos servisas;
3. Duomenų saugojimas: bylų, objektinės bei bloko lygio duomenų saugyklos, atsarginis kopijavimas, archyvavimas;
4. Duomenų bazės: valdomos reliacinės ir nereliacinės duomenų bazės;
5. Analitika: valdomos „Didžiųjų duomenų“ paslaugos, valdomos duomenų apdorojimo ir transformacijos paslaugos (ETL);
6. Tinklas:  privatūs virtualūs tinklai, paskirstyto turinio pristatymo tinklai (CDN), valdomos aplikacijų programavimo sąsajų paslaugos, valdomos tinklo apkrovos balansavimo paslaugos, skirtinės linijos su naudotojo duomenų centru paslauga;
Valdymas: paskyrų valdymas, debesijos resursų valdymas, pokyčių stebėjimas, API užklausų stebėjimas;
Sauga: tapatybės valdymas, susiejimo (federation) paslaugos, raktų valdymo paslaugos, apsauga nuo paskirstytos paslaugos trikdymo atakos (DDOS), WEB aplikacijų ugniasienė (WAF), grėsmių aptikimo paslaugos.
Turi turėti šiuo metu Perkančiosios organizacijos naudojamas/numatomas naudoti šias Microsoft Azure viešosios debesijos paslaugas arba lygiavertes joms:
· Saugyklų (angl. Storage - Provides scalable and secure storage options for a variety of data types), infrastruktūra kaip paslauga (ang. IaaS);
· Virtualių mašinų (angl. Virtual Machines - Offers on-demand computing resources with scalable options), infrastruktūra kaip paslauga (ang. IaaS);
· Virtualių mašinų licencijų (angl. Virtual Machines Licenses - Manages and licenses the software used in virtual machines), infrastruktūra kaip paslauga (ang. IaaS);
· Žurnalų analizės (angl. Log Analytics - Collects and analyzes log data from various sources for monitoring and diagnostics), platforma kaip paslauga (ang. PaaS);
· Sentinel (angl. Sentinel - A cloud-native security information and event management (SIEM) system), programinė įranga kaip paslauga (ang. SaaS);
· SQL duomenų bazių (angl. SQL Database - A relational database service managed by Azure for building applications), platforma kaip paslauga (ang. PaaS);
· Atsarginių kopijų (angl. Backup - Ensures data protection and business continuity with secure backup options), platforma kaip paslauga (ang. PaaS);
· Azure programų tarnybų (angl. Azure App Service - Enables hosting and scalability for web and mobile applications), platforma kaip paslauga (ang. PaaS);
· Tinklo pralaidumo (angl. Bandwidth - Addresses internet data transfer and network capacity requirements), infrastruktūra kaip paslauga (ang. IaaS);
· VPN šliuzo (angl. VPN Gateway - Provides secure cross-premises connectivity), infrastruktūra kaip paslauga (ang. IaaS);
· Azure PostgreSQL duomenų bazių (angl. Azure Database for PostgreSQL - A managed database service for app development), platforma kaip paslauga (ang. PaaS);
· Azure Kubernetes tarnybų (angl. Azure Kubernetes Service (AKS) - Simplifies the deployment and management of containerized applications), platforma kaip paslauga (ang. PaaS);
· Virtualių tinklų (angl. Virtual Network - Allows management and control of network traffic in Azure), infrastruktūra kaip paslauga (ang. IaaS);
· Azure MySQL duomenų bazių (angl. Azure Database for MySQL - Managed database service for MySQL app deployment), platforma kaip paslauga (ang. PaaS);
· Konteinerių registrų (angl. Container Registry - Stores and manages Docker container images in Azure), platforma kaip paslauga (ang. PaaS);
· Apkrovų balansavimo (angl. Load Balancer - Distributes network traffic to optimize application performance), infrastruktūra kaip paslauga (ang. IaaS);
· Azure DevOps (angl. Azure DevOps - Provides a set of development tools to support the software lifecycle), programinė įranga kaip paslauga (ang. SaaS);
· Azure atnaujinimų (angl. Azure Update Manager - Automates and manages software updates for resources), platforma kaip paslauga (ang. PaaS);
· Azure duomenų apdorojimo (angl. Azure Data Factory v2 - Facilitates data movement and transformation in the cloud), platforma kaip paslauga (ang. PaaS);
·  Azure pranešimų siuntimo (angl. Service Bus - Reliable cloud messaging as a service (MaaS)), platforma kaip paslauga (ang. PaaS);
· Azure stebėjimo (angl. Azure Monitor - Collects and analyzes data to monitor Azure and on-premises environments), platforma kaip paslauga (ang. PaaS);
· Azure domenų vardų sistemos (angl. Azure DNS - Hosts your DNS domain in Azure for name resolution), infrastruktūra kaip paslauga (ang. IaaS);
· Azure loginių procesų automatizavimo (angl. Logic Apps - Automates workflows and integrates different services seamlessly), platforma kaip paslauga (ang. PaaS);
· Raktų saugyklos (angl. Key Vault - Secures encryption keys and secrets for applications and services), platforma kaip paslauga (ang. PaaS);
· Azure Arc valdymo platformos (angl. Azure Arc - Extends Azure management to any infrastructure), infrastruktūra kaip paslauga (ang. IaaS)/platforma kaip paslauga (ang. PaaS);
· Azure Arc įgalintų duomenų bazių (angl. Azure Arc Enabled Databases - Simplifies data management on any infrastructure), platforma kaip paslauga (ang. PaaS);
· Azure funkcijų (angl. Functions - Enables serverless compute for event-driven applications), platforma kaip paslauga (ang. PaaS);
· Tinklo stebėjimo (angl. Network Watcher - Monitors and diagnoses conditions in your network infrastructure), infrastruktūra kaip paslauga (ang. IaaS).
· Debesijos resursų apsaugos (angl. Microsoft Defender for Cloud arba lygiavertė), programinė įranga kaip paslauga (ang. SaaS).

	2.2 
	Viešosios debesijos platformos teikiamų paslaugų naudojimo sąlygos
	Siūloma viešosios debesijos paslaugų gamintojo platforma:
1. Turi turėti galimybę leisti sudaryti sąlygas laisvai keisti naudojamas paslaugas ir jų konfigūraciją, perkelti duomenis platformos viduje bei už jos ribų (paslaugos turi būti teikiamos savitarnos būdu);
2. Turi turėti galimybę taikyti lankstų („moku, kiek naudoju“, angl. Pay-as-you-go) apmokėjimo už paslaugas modelį ir turėti galimybę iš anksto užsakyti resursus (angl. Reservations).
3. Turi turėti galimybę užtikrinti aukštą paslaugų prieinamumą (priklausomai nuo pasirinktos paslaugos, architektūros ir konfigūracijos), turi turėti galimybę teikti paslaugas taip, kad prieinamumas SLA (Service Level Agreement) būtų ne mažesnis kaip 99.9% laiko.

	2.3 
	Duomenys ir sistemų sauga
	Siūloma viešosios debesijos paslaugų gamintojo platforma:
1. Turi turėti galimybę užtikrinti, jog Perkančioji organizacija visiškai kontroliuos savo laikomus duomenis, galės pasirinkti, kur duomenys yra laikomi ir bus garantuota, jog duomenys nebus perkelti į kitą regioną, nebent tai inicijuotų patys Perkančiosios organizacijos atstovai.
2. Turi turėti galimybę suteikti visišką Perkančiosios organizacijos duomenų ir sistemų saugos politikų, įskaitant konfidencialumo, integralumo, prieinamumo  kontrolę.

	2.4 
	Išlaidų kontrolė
	Siūloma viešosios debesijos paslaugų gamintojo platforma:
1. Turi turėti galimybę skaidyti išlaidas pagal konkrečią paslaugą, paskyrą ar sistemą;
2. Turi suteikti galimybę kurti pranešimus apie viršytą nusistatytą išlaidų lygį;
3. Turi turėti galimybę pateikti detalias sąskaitas, kur išlaidos būtų išskaidytos pagal paskyras ar kitais suderintais pjūviais.

	2.5 
	Kitos sąlygos
	Tiekėjas turi užtikrinti, jog siūlomas viešosios debesijos paslaugų gamintojas, kurio platforma bus naudojama:  
1. Teiks viešosios debesijos paslaugas pagal licenciją ir sutarties sąlygas, kurios turi jurisdikciją galioti Lietuvoje ar kitoje Europos Sąjungos šalyje. 
2. Leis viešosios debesijos paslaugų gamintojo platformoje pažymėti, jog viešosios debesijos platformoje laikomų duomenų valdytojas yra Perkančioji organizacija;
3. 

	2.6 
	Paslaugų teikimo lygis
	Tiekėjas kartu su pasiūlymu turi pateikti informaciją ir nuorodas į siūlomos viešosios debesijos platformos gamintojo dokumentus, kur apibrėžiamas teikiamas paslaugų lygis (dokumentai gali būti pateikti lietuvių arba anglų kalba). Perkančioji organizacija susipažins su teikiamų paslaugų lygiu (SLA) ir, atsižvelgdama į tai, projektuos savo sistemas taip, jog jų veikimas nesutriktų tuo atveju, kai teikiamas paslaugų lygis (SLA) yra neužtikrintas. Perkančioji organizacija bus atsakinga už savo įrangos ir sistemų, kurios bus integruotos su viešojo debesijos platformomis, paslaugų lygį (SLA).

	2.7 
	Naujos paslaugos bei pakeitimai
	Tiekėjas turi užtikrinti galimybę prieiti prie viešosios debesijos paslaugų gamintojo platformos turimų paslaugų, turi būti užtikrinta galimybė naudoti patikrintas ir stabilias serverių virtualizacijos technologijas, kurios būtų pastoviai atnaujinamos. Perkančioji organizacija supranta, jog viešosios debesijos paslaugų gamintojo platformos pagrindu teikiamos paslaugos bendrai ir kitiems klientams. Naudojama ta pati kodo bazė bei aplinka ir viešosios debesijos paslaugų gamintojas laikas nuo laiko gali: pakeisti ar panaikinti kai kurias funkcijas, pakeisti paslaugų našumo lygį ar kitas charakteristikas. Esant tokiems pokyčiams, Tiekėjas turi užtikrinti galimybę  Perkančiajai organizacijai naudoti visas šiuo metu egzistuojančias, naujas bei patobulintas siūlomos viešosios debesijos paslaugų gamintojo paslaugas. Tiekėjas turi užtikrinti galimybę prieiti prie visų viešosios debesijos paslaugų gamintojo paslaugų.

	2.8 
	Paslaugų teikimas ir atsisakymas
	Perkančioji organizacija neįsigyja fizinės įrangos, todėl Tiekėjas turi sudaryti galimybę užsakyti viešosios debesijos paslaugų gamintojo platformos paslaugas Perkančiosios organizacijos poreikiams, būtų galimybė didinti ir mažinti turimų viešosios debesijos paslaugų resursų skaičių. Tiekėjas turi užtikrinti, kad viešosios debesijos paslaugų gamintojo platformoje pagal nutylėjimą nebūtų galimybės įsipareigoti naudoti tam tikrą kiekį resursų ir ilgalaikių paslaugų. Tiekėjas turi teisę siūlyti Perkančiajai organizacijai tokio tipo įsipareigojimus viešosios debesijos paslaugų gamintojo platformoje, kai jie duoda ekonominę naudą, bet Perkančioji organizacija kiekvienu atveju atskirai spręs įsipareigoti ar ne naudoti konkretų kiekį resursų. Turi būti užtikrinta galimybė bet kada eksportuoti/perkelti duomenis, laikomus viešosios debesijos paslaugų gamintojo platformoje. Viešosios debesijos paslaugų gamintojo platforma turi turėti galimybę eksportuoti virtualių serverių atvaizdus ir Perkančioji organizacija turi turėti galimybę panaudoti juos savuose duomenų ar valstybės duomenų centruose ir/ar pas kitus viešosios debesijos paslaugų gamintojus.

	2.9 
	Sauga ir valdymas
	Tiekėjas turi sudaryti galimybę Perkančiajai organizacijai susipažinti su viešosios debesijos paslaugų gamintojo platformos saugumo procesais ir su sauga susijusiais egzistuojančiais techniniais apribojimais (jeigu yra). Tuo siekiama, jog būtų užtikrintas pakankamas saugumas ir lankstumas tarp Perkančiosios organizacijos ir viešosios debesijos gamintojo platformos paslaugų naudojimo. 
Tiekėjas turi sudaryti galimybę viešosios debesijos paslaugų gamintojo platformoje apibrėžti roles ir atsakomybes, susijusias su saugumu ir atitiktimi ne mažiau kaip šiose srityse:
1. Su sauga susijusios rolės ir atsakomybės. Turi būti galimybė aiškiai nustatyti atsakomybių ribas tarp Perkančiosios organizacijos ir viešosios debesijos paslaugų gamintojo platformos;
2. Pasidalintos atsakomybės modelis. Turi būti galimybė atskirti atsakomybių ribas viešosios debesijos paslaugų gamintojo platformoje, kuri padėtų suprasti atsakomybę, susijusią su viešosios debesijos gamintojo platformos teikiamų paslaugų saugumu (pvz. BDAR kontekste);
3. Turi būti galimybė susipažinti su informacija, susijusia su viešosios debesijos paslaugų gamintojo platformos sauga. Ją gali sudaryti - viešosios debesijos platformos gamintojo pateikiama informacija apie įvykusius incidentus ir prieinamumą, saugumo pažeidimų ataskaitas, naujai atrastas grėsmes infrastruktūroje, saugumo atnaujinimus ir pataisas. 
4. Turi būti galimybė susipažinti su informacija, susijusia su Perkančiosios organizacijos naudojamų viešosios debesijos  gamintojo paslaugų/infrastruktūros sauga. Ją turi sudaryti kas atliko pakeitimus Perkančiosios organizacijos naudojamoje paskyroje/infrastruktūroje, kada buvo įvykdyti pakeitimų ir kiti veiksmai, kokie resursai buvo paveikti.
5. Turi būti galimybė užsakyti saugias viešosios debesijos paslaugų gamintojo platformos paslaugas;
6. Turi būti galimybė užsakyti viešosios debesijos paslaugų gamintojo platformoje paslaugas, susijusias su paskyrų kūrimu, saugos ir valdymo automatizavimu bei aplinkų auditu;
7. Turi būti galimybe kurti ir valdyti viešosios debesijos paslaugų gamintojo platformoje debesijos resursus pasinaudojant šablonais (viešosios debesijos paslaugų gamintojo platformos ar Tiekėjo kurti saugumo šablonai);
8. Turi būti galimybė viešosios debesijos paslaugų gamintojo platformoje audituoti debesijos resursus realiu laiku.
Siūloma viešosios debesijos paslaugų gamintojo platforma turi turėti galimybę teikti ne mažiau kaip šias su sauga susijusias paslaugas:
1. Tinklo ir WEB aplikacijų ugniasienes. Galimybę kurti privačius tinklus ir kontroliuoti prieigą prie debesijos resursų ir aplikacijų;
2. Tinklo sujungimo paslaugas, kurios leistų turėti privačią dedikuotą liniją tarp Perkančiosios organizacijos lokalios infrastruktūros ir viešosios debesijos tiekėjo;
3. Tinklo sujungimo paslaugas, kurios leistų turėti saugų tunelį per viešąjį internetą, naudojant IPsec/IKE šifravimą tarp Perkančiosios organizacijos lokalios infrastruktūros ir viešosios debesijos tiekėjo;
4. Paslaugas, padedančias atremti paskirstytas paslaugos trikdymo atakas;
5. Valdomas grėsmių aptikimo paslaugas;
6. Duomenų šifravimo duomenų saugyklose bei duomenų bazėse paslaugas;
7. Lanksčias raktų valdymo paslaugas, leidžiančias šifravimo raktus valdyti tiek viešosios debesijos paslaugų tiekėjui, tiek suteikti pilną jų valdymo kontrolę Perkančiajai organizacijai;
8. Aplikacijų programavimo sąsają, kuri leidžia integruoti duomenų šifravimą bei prieigos kontrolę su paslaugomis, kuriamomis ir laikomomis viešosios debesijos paslaugų gamintojo platformoje;
9. Diegimo įrankius, kurie leidžia kurti ir naikinti debesijos resursus pagal organizacijos standartus;
10. Inventorizavimo bei konfigūracijos valdymo įrankius, leidžiančius stebėti debesijos resursus ir matyti pokyčius juose;
11. Įrankius leidžiančius Perkančiajai tiksliai žinoti, kas vyksta įstaigos debesijos paskyrose;
12. Detalių užklausų į aplikacijos programavimo sąsają sąrašas – turi būti prieinama informacija kas, kada ir iš kur atliko užklausą į aplikacijos programavimo sąsają;
13. Įrašų agregavimo galimybė, incidentų analizė, ataskaitos apie atitiktį;
14. Galimybė konfigūruoti pranešimus, susijusius su nustatytų ribų viršijimu;
15. Galimybė apibrėžti, užtikrinti ir valdyti vartotojų prieigos prie debesijos resursų politikas;
16. Galimybė apibrėžti teises į debesijos resursus konkrečiam vartotojui;
17. Galimybė kurti valdymo politikas, ką galima ar negalima daryti Perkančiosios organizacijos viešosios debesijos ištekliuose (pvz. taisyklė, kuri draustų kurti perkančiajai organizacijai resursus su viešuoju IP).

	3. 
	Reikalavimai viešosios debesijos išteklių ir paslaugų stebėsenai

	3.1.
	Viešosios debesijos išteklių ir paslaugų stebėsenos įrankis(iai)
	1. Viešosios debesijos paslaugų gamintojo platformoje turi būti viešosios debesijos išteklių ir paslaugų stebėsenos įrankiai skirti užtikrinti debesijos išteklių veikimą, našumą ir saugumą. Jie turėtų veikti su siūloma viešosios debesijos platforma ir pateikti išsamų visų siūlomos viešosios debesijos išteklių ir paslaugų sveikatos, našumo ir prieinamumo vaizdą.
2. Stebėsenos įrankiai turi palaikyti įvairius stebėjimo naudojimo atvejus, tokius kaip infrastruktūros stebėjimas, programų stebėjimas, tinklo stebėjimas, saugumo stebėjimas, išlaidų stebėjimas ir atitikties (angl. Compliance) stebėjimas;
3. Stebėsenos įrankiai turėtų leisti kurti ataskaitas, įspėjimus, stebėti atskiras metrikas, žurnalus, pėdsakus, užklausas, vizualizacijas ir rekomendacijos;
4. Stebėsenos įrankiai turėtų integruotis su kitomis siūlomos viešosios debesijos platformos paslaugomis ir įrankiais;
5. Stebėsenos įrankiai turėtų turėti lankstų ir skaidrų kainodaros modelį, pagrįstą renkamų apdorojamų ir saugomų duomenų kiekiu ir tipu, taip pat užklausų, įspėjimų ir atliktų veiksmų skaičiumi ir dažnumu.

	4. 
	Reikalavimai duomenų turinio saugumui ir jų kontrolei

	4.1 
	Duomenys ir jų kontrolė
	Viešosios debesijos paslaugų gamintojo platformos aplinkoje turi būti realizuota galimybė:
1. Užtikrinti, jog Perkančioji organizacija visiškai kontroliuos savo laikomus duomenis, galės pasirinkti, kur duomenys yra laikomi ir bus garantuota, jog duomenys nebus perkelti į kitą regioną, nebent tai inicijuotų pati Perkančioji organizacija.
2. Suteikti Perkančiajai organizacijai duomenų ir sistemų saugos politikų, įskaitant konfidencialumo, integralumo, prieinamumo  kontrolę.

	4.2 
	Prieiga prie duomenų
	Perkančioji organizacija turi turėti galimybę valdyti prieigą prie savo duomenų, paslaugų ir resursų. Viešosios debesijos paslaugų gamintojo platformoje turi būti galimybė efektyviai valdyti prieigos teises, šifravimą ir įrašus apie įvykius. 
Viešosios debesijos paslaugų gamintojas neturi prieiti ir naudoti Perkančiosios organizacijos duomenų jokiais atvejais, išskyrus užtikrinant debesijos paslaugų teikimą ir teisinių reikalavimų atitikimą. Duomenys gali būti naudojami tik pagal sutartinius įsipareigojimus (pvz., teikiant Viešosios debesijos paslaugas), teisėtus reikalavimus (pvz., laikantis vietinių įstatymų) ir tikslus, susijusius su viešosios debesijos paslaugų užtikrinimu.

	4.3 
	Regionas
	Perkančioji organizacija pati pasirinks regionus, kuriuose laikomi jos duomenys. 

	4.4 
	Duomenų šifravimas
	Viešosios debesijos paslaugų gamintojo platformoje turi būti realizuota galimybė užtikrinti stiprius šifravimo algoritmus Perkančiosios organizacijos duomenims apsaugoti bei suteikta galimybė valdyti savo šifravimo raktus.

	5. 
	Reikalavimai programinės įrangos licencijavimui, sudarant galimybę Perkančiajai organizacijai naudoti turimas/įsigytas programinės įrangos licencijas BYOL modeliu (angl. Bring Your Own License, vertimas į lietuvių kalbą – „atsinešk savo licenciją“).

	5.1
	Programinės įrangos licencijavimas
	Viešosios debesijos paslaugų gamintojas turi turėti galimybę leisti, esant poreikiui, Perkančiajai organizacijai naudoti įsigytas Windows Server licencijas pasinaudojant licencijų mobilumo galimybėmis ir taikyti BYOL modelį – angl. Bring Your Own License, liet. Atsinešk savo licenciją.

	6. 
	Reikalavimai automatizavimui, suteikiant galimybes Perkančiosios organizacijos veiksmus optimizuoti

	6.1 
	Automatizavimas ir taikomi sprendimai bei įrankiai
	Siūlomas viešosios debesijos paslaugų gamintojas turi turėti šiuos automatizavimo sprendimus bei įrankius, suteikiančius galimybes Perkančiosios organizacijos veiksmus automatizuoti, optimizuojant įvairius IT procesus, gerinant veiklos efektyvumą, mažinant klaidų tikimybę ir gerinant sistemų saugumą bei patikimumą:
1. Debesijos kompiuterijos platformos paslaugą, kai vartotojai gali vykdyti kodą be būtinybės valdyti serverius (angl. Serverless computing arba lygiavertis). Ši paslauga leistų Perkančiajai organizacijai sutelkti dėmesį į aplikacijų kūrimą ir verslo logiką, nes debesijos tiekėjas automatiškai tvarkytų infrastruktūrą, mastelio keitimą, prieinamumą ir administracines užduotis. Paslaugos vykdymas turi būti paremtas įvykiais.
2. Debesijos kompiuterijos platformos paslaugą, skirtą pasikartojančių įvykių automatizavimui, kuri leidžia automatiškai atlikti tam tikras užduotis pagal nustatytą grafiką arba reaguojant į konkrečius įvykius. Turi būti galimybė vykdyti periodiškai – duomenų atsarginių kopijų kūrimą, sistemų priežiūros darbus (pvz., laikinųjų failų ištrynimą), reguliarios analizės ataskaitų generavimą, automatinį paslaugų mastelio keitimą (pagal apkrovą), automatizuotas el. laiškų pranešimų siuntimas.
3. Debesijos kompiuterijos platformos paslaugą(as) - infrastruktūra kaip kodas (angl. Infrastructure as code (IaC)) leidžiančias greitai, patikimai ir efektyviai valdyti IT aplinką. IaC turi padėti Perkančiajai organizacijai užtikrinti infrastruktūros stabilumą, sumažinti rankinio darbo kiekį ir suteikti galimybę lengvai valdyti bei plėsti IT sistemas.
4. Debesijos kompiuterijos platformos paslaugą/procesą, skirtą automatizuotam atnaujinimų ir pataisų valdymui. Ši paslauga turi suteikti galimybę automatiškai atnaujinti ir pataisyti IT infrastruktūros komponentus (serveriai, operacinės sistemos, programinė įranga) pagal iš anksto nustatytas taisykles, tai Perkančiajai organizacijai leistų sumažinti saugumo spragas, išvengti rankinio darbo bei užtikrinti stabilų sistemų veikimą. 
5. Debesijos kompiuterijos platformos stebėjimų ir įspėjimų paslaugą, skirtą IT sistemų stebėjimui ir incidentų aptikimui, leidžiantį automatiškai rinkti duomenis apie infrastruktūros ir programų veikimą bei siųsti įspėjimus, kai aptinkami sutrikimai ar anomalijos.

	7. 
	Reikalavimai kainodarai

	7.1 
	Kainodaros modelis
	Tiekėjas turėtų taikyti siūlomai viešosios debesijos paslaugų gamintojo platformai paslaugų teikimo kainodaros modelį, kuris išpildytų šias sąlygas:
1. Tiekėjas turi pateikti nuorodą į siūlomos viešosios debesijos paslaugų gamintoją ir jo taikomą kainodarą viešosios debesijos platformos paslaugoms užsakyti, naudojimo sąlygos;
2. Tiekėjas turi pateikti siūlomos viešosios debesijos paslaugų gamintojo platformos paslaugų teikimo nuolaidas rezervuotiems resursams bei kainos skaičiavimo įrankius, kad būtų galima tiksliai nustatyti, kiek tam tikra paslauga kainuos Perkančiąjai organizacijai (pirminė paslaugos konfigūracija plius įvairūs kainos optimizavimo mechanizmai).
Tiekėjas pasiūlymo formoje užpildo 2 lentelę ir pateikia atitinkamai joje duomenis.

	7.2 
	Kainodara
	Debesijos technologijos turi būti teikiamos dinaminiu, lanksčiu („moku, kiek naudoju“, angl. Pay-as-you-go arba lygiavertis) kainodaros modeliu ir turėti galimybę iš anksto užsakyti resursus su įsipareigojimu naudoti išteklius tam tikrą laiką (angl. Reserved Instances arba lygiavertis). Tokie modeliai turi užtikrinti maksimalų lankstumą, plečiamumą ir augimą. 

	7.3 
	Resursų optimizavimas
	Siekiant užtikrinti efektyvų viešosios debesijos paslaugų gamintojo platformos resursų valdymą ir išlaidų optimizavimą:
1. Turi būti įrankiai ir Perkančioji organizacija turi turėti galimybę stebėti išlaidas, jas analizuoti ir prognozuoti. 
2. Turi būti įrankiai teikiantys rekomendacijas dėl resursų optimizavimo, Perkančioji organizacija turi turėti galimybę naudoti šiuos įrankius išlaidų optimizavimui.

	7.4 
	Resursų užsakymas
	Užsakymams atlikti viešosios debesijos paslaugų gamintojo platformoje turi būti galimybė užsakyti paslaugas preliminarių resursų kiekiui pagal užsakymus, planuojamą sprendimų realizavimo viešojoje debesijoje apimtį ir viešosios debesijos paslaugų užsakymo sąmatą, apskaičiuotą vadovaujantis viešosios debesijos platformos gamintojo pateikiamomis skaičiuoklėmis.
Tiekėjas kartu su pasiūlymu turi pateikti nuorodą į viešosios debesijos paslaugų gamintojo skaičiuoklę, kurioje galima preliminariai pasiskaičiuoti užsakymo sąmatą.

	8. 
	Reikalavimai biudžeto valdymui

	8.1 
	Išlaidų valdymo priemonės
	Turi būti galimybė naudoti viešosios debesijos paslaugų gamintojo platformoje išlaidų valdymo priemones (įrankius) detalioms išlaidų ataskaitoms generuoti, kur išlaidos būtų išskaidytos pagal: valandą, dieną ar mėnesį, paskyrą, produktą ir jo resursus ir pan. Perkančioji organizacija supranta, jog pagal pasidalintą atsakomybės modelį bus atsakinga už tai, kaip sudarys biudžetus, naudosis įrankiais, skirtais ataskaitoms generuoti ir ateities išlaidoms planuoti.  

	8.2 
	Išlaidų stebėsena ir ataskaitos
	1. Perkančioji organizacija turi turėti galimybę stebėti išlaidų informaciją, skaidyti ją į įvairius detalumo lygius, vizualizuoti bei prognozuoti ateities išlaidas.
2. Perkančioji organizacija turi turėti galimybę filtruoti išlaidų duomenis pagal paslaugą, paskyrą, kurti ir siųsti pranešimus apie išlaidas, matyti, kada išlaidos viršija nusistatytas ribas.
3. Perkančioji organizacija turi turėti galimybę prognozuoti resursų panaudojimą ateityje, atsižvelgus į tai, kaip resursai buvo naudojami praeityje. 
4. Perkančioji organizacija turi turėti galimybę kurti biudžetus ir priskirti jiems atitinkamus pranešimus tam, kad galėtų sekti ir valdyti planuojamas išlaidas.

	9. 
	Reikalavimai mokėjimo sąlygoms

	9.1 
	Mokėjimo už resursus sąlygos
	Mokėjimo sąlygos turi būti sudarytos ir struktūrizuotos pagal tai, kokius resursus naudojo Perkančioji organizacija. Mėnesio mokėjimai turi būti paremti tuo laikotarpiu naudotais resursais ir paslaugomis bei atitikti viešojo debesijos platformos gamintojo viešai teikiamą kainoraštį ir Tiekėjo pirkimo pasiūlyme įvardytas nuolaidas.

	9.2 
	Lankstus apmokėjimo modelis (mokėjimas pagal naudojimą)
	Mokama kas mėnesį ir tik už per tą laikotarpį faktiškai naudotus IT resursus be išankstinių įsipareigojimų (angl. Pay-as-you-go arba lygiavertis). 

	9.3 
	Išankstinio apmokėjimo modelis
	Mokama iš anksto už užsakytus IT resursus pagal iš anksto nustatytą kainą su įsipareigojimu naudoti išteklius tam tikrą laiką (angl. Reserved Instances arba lygiavertis).

	9.4 
	Migravimas į kitas viešosios debesijos platformas
	Perkančioji organizacija šiuo metu naudoja Microsoft Azure viešosios debesijos platformos paslaugas. Naudojamos/numatomos naudoti paslaugų rūšys įvardytos 2 lentelės (Reikalavimai viešosios debesijos paslaugų gamintojo platformai) 2.1 papunkčio (Debesijos platformos teikiamos paslaugos) 9 punkte. Resursų kiekius kuriuos reikės migruoti galima įsivertinti pagal kainos kriterijų ir jų vertinimo metodikos priede Nr. 1 pateiktą Exel skaičiuoklę Perkančioji organizacija naudoja mišrų naudoti mišrų atsiskaitymų už paslaugas modelį – dalis resursų rezervuoti (ang. Reserved Instances), o už kitą dalį mokama pagal naudojimą (angl. Pay-as-you-go). Jeigu Tiekėjas siūlys kitą viešosios debesijos platformą, nei šiuo metu naudoja Perkančioji organizacija, jis turi įsipareigoti savo sąskaita atlikti migravimo darbus iš vienos platformos į kitą, per 30 kalendorinių dienų. Migravimo darbai turėtų būti vykdomi šiais etapais:
1. Planavimas ir analizė:
1.1. Įvertinti esamą infrastruktūrą (serverius, duomenų bazes, tinklo nustatymus);
1.2. Nustatyti priklausomybes tarp aplikacijų, duomenų bazių ir paslaugų;
1.3. Pasirinkti tinkamą migracijos strategiją (Lift-and-Shift, Replatform, Refactor);
1.4. Palyginti išteklius – pvz., Azure Virtual Machines (VMs) → AWS EC2, Azure SQL → AWS RDS.
2. Duomenų migravimas:
2.1. Duomenų bazių;
2.2. Failų saugyklų;
2.3. Virtualių mašinų.
3. Programų ir tinklo perkėlimas:
3.1. Suderinti tinklo nustatymus;
3.2. Atnaujinti DNS įrašus;
3.3. Patikrinti API suderinamumą.
4. Testavimas ir optimizavimas:
4.1. Patikrinti infrastruktūros veikimą naujoje platformoje;
4.2. Optimizuoti išteklius pagal naujos platformos geriausias praktikas;
4.3. Paleisti pilotinę versiją prieš galutinę migraciją.
4.4. Turės būti užtikrintas pereinamojo laikotarpio valdymas, nes Perkančioji organizacija laikinai turės naudoti tiek Azure, tiek Tiekėjo pasiūlytą kitą viešosios debesijos platformą, kol bus perkeltos visos informacinės sistemos ir paslaugos (hibridinis veikimo modelis).

Perkančioji organizacija atkreipia dėmesį, kad migruojant iš Perkančiosios organizacijos naudojamos MS Azure viešosios debesijos platformos į kitą viešosios debesijos platformą, Tiekėjas savo sąskaita turės perkelti, perkonfigūruoti ir/arba perprogramuoti šiuos Perkančiosios organizacijos naudojamus resursus ir paslaugas:

· Azure App Services – šie resursai naudojami daugybėje kritinių Perkančiosios organizacijos sistemų. Taip pat yra sukurti automatiniai naujinimų diegimai iš Azure DevOps aplinkos, todėl jų perkėlimas reikalauja išsamaus suderinimo.
· Function Apps – naudojami naujienlaiškių siuntimui išoriniams klientams. Šios funkcijos turi būti perkeltos ir užtikrintas jų veikimas naujoje aplinkoje.
· Key Vault – šis resursas naudojamas saugiai laikyti prisijungimo slaptažodžius, saugos raktus ir sertifikatus. Be to, yra sukonfigūruotos prieigos Azure resursams, todėl perkėlimas turi išsaugoti esamą saugumo lygį.
· Azure SQL Database – šiomis duomenų bazėmis naudojasi daugelis kritinių Perkančiosios organizacijos sistemų, taip pat integraciniai įrankiai yra paremti šiais Azure SQL resursais. Migravimo metu turi būti išsaugotas duomenų vientisumas ir užtikrintas tolesnį integralumas.
· Data Factory – naudojama duomenų transformacijoms tarp įvairių duomenų šaltinių. Migravimo metu būtina išsaugoti esamus duomenų srautus ir užtikrinti jų veikimą naujoje Viešosios debesijos platformoje.
· Storage Accounts – šie resursai naudojami failų/duomenų kaupimui ir saugiam dalinimuisi vykdant įvairius procesus tarp sistemų. Perkėlimo metu svarbu išlaikyti duomenų saugumą ir prieinamumą.
· App Registrations – naudojami autentifikacijos ir autorizacijos mechanizmams kurti. Dalis svarbių Perkančiosios organizacijos IT įrankių yra glaudžiai integruoti su šiais resursais, todėl jų perkėlimas yra kritinis saugiam organizacijos IT įrankių veikimui ir vartotojų teisių valdymui.
· Microsoft Graph API – ši sąsaja naudojama Perkančiosios organizacijos IT sistemų funkcionalumuose, todėl būtina užtikrinti jos veikimą naujoje infrastruktūroje.
· Logic Apps – dalis Perkančiosios organizacijos duomenų transformacijos vykdoma naudojant šiuos resursus, todėl perkėlimo metu svarbu išsaugoti jų funkcionalumą.
· Kubernetes Service – šis resursas naudojamas Perkančiosios organizacijos analitikos įrankiams, todėl būtina perkelti konteinerines aplikacijas ir užtikrinti jų veikimą naujoje debesijos platformoje.
· DevOps Organization – šis resursas naudojamas Perkančiosios organizacijos išeities kodų saugojimui, sistemų atnaujinimo mechanizmuose bei Perkančiosios organizacijos kuriamų sistemų projektų valdymui. Migracijos metu būtina užtikrinti saugią ir nenutrūkstamą versijų kontrolę bei plėtros procesų palaikymą.

Atsižvelgiant į aukščiau išvardytus resursus, migravimas iš MS Azure į kitą viešąją debesijos platformą turės būti kruopščiai suplanuotas ir įvykdytas, siekiant užtikrinti nepertraukiamą Perkančiosios organizacijos sistemų veikimą, duomenų saugumą ir paslaugų prieinamumą.

Migravimas į Tiekėjo pasiūlytą viešosios debesijos platformą turės būti vykdomas minimaliai trikdant Perkančiosios organizacijos darbą. Informacinių sistemų stabdymas galimas tik ne darbo valandomis, pagal su Perkančiosios organizacija iš anksto suderintą grafiką. 
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