LIETUVGS ORGC UGSTAI
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paaiskinimus bei patikslinimus:
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2025 m. balandzio 1 d.

AB Lietuvos oro uostai vykdydama Internetiniy svetainiy talpinimo paslaugy pirkima, CVP IS
Nr. 1801762 (toliau — Pirkimas), atsakydama j suinteresuoty tiekéjy klausimus/prasymus, teikia Siuos

poreikius atitinkanc¢ia paslauga, prapléskite
jos aprasymag, kad galimi tiekéjai turéty
galimybe pasitlyti atitinkamo lygio apsauga
nuo Kibernetiniy grésmiy.

Ell'!' KLAUSIMAS PAAISKINIMAI/PATIKSLINIMAI
Pradéjus  pildyti  pasiilymo  forma
pastebéjome, kad nurodyti preliminarts
isigyti p as_laugq kickiai yra per. dideli ir Koreguojame Techninés specifikacijos
nekoreliuoja su nurodyta sutarties verte. ) .
e .. |1.2.8. p. Lentelées Nr. 1. stulpel;
Patikslinkite ar nepadarytos techninés - o .
1. : e ...l preliminarus paslaugy kickis Sutarties
klaidos apskaiciuojant preliminarius C . Lo L
o ) o galiojimo laikotarpiui* ir pasitilymo formos
paslaugy  kiekius sutarties  galiojimo 13
laikotarpiui. PraSome pakoreguoti kiekius, | ™ P
jei vis tik paslaugy kiekiai nurodyti
neteisingai.
SSL  sertifikatai. ~ Sitlytume apsiriboti
standartiniais SSL sertifikatais ir paSalinti i§
pirkimo SAN/multidomain SSL sertifikata
(TS 1.28. lentelées Nr 1, 7 p. ). Apsaugoti
kiekvieng domeng ir subdomeng atskiru SSL
Sertlflkatu jums galetq biiti privalumas, tai Atsizvelgdami j dalyvio pastaba, i
suteikia didesn; valdymo lankstuma. o e A
o - . Techninés specifikacijos 1.2.8. p. Lentelés
2. Kiekvienas sertifikatas yra nepriklausomas, L _— !
. . . e . Nr. 1. pasalinama 7 pozicija - “SAN SSL
todel galésite geriau valdyti ir prizitiréti savo sertifikatas metams®
domenus, uztikrinant, kad kiekvienas '
sertifikatas buty atnaujinamas ir tvarkomas
atskirai. Taip pat tai padés iSvengti
administravimo klaidy ir uztikrins didesnj
kontrolés lygj, valdant sertifikatus jvairiems
domenams.
Patiksliname,  kokia ~ apsauga  nuo
Prasom paaiskinti ir placiau aprasyti kokia | Kibernetiniy ataky siekiame jsigyti:
apsauga nuo kibernetiniy ataky tikités | 3.1. NETSCOUT®| Arbor Sightline arba
jsigyti? Dabartinis aprasymas leidzia jums | lygiaverte.
sitilyti tiek sudétingus, tiek visai paprastus | 3.2. Turi buti taikoma ,realaus laiko
3. sprendimus, tod¢l siekdami jsigyti jusy | rezimo*“ duomeny srauto apsauga nuo

DDOS tipo ataky, duomeny srauto apsauga
vykdant ,,valymo*“ (angl. scrubbing)
principu. Sis sprendimas uZtikrina atakos
aptikimg realiu laiku ir Zalingo duomeny
srauto paSalinimg i§ viso Perkanciosios
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organizacijos duomeny srauto. I§ interneto
tinkly patenkancio duomeny srauto analizé
atliekama realiu laiku (angl. on-line).

3.3. Zalingi duomeny srauto paketai realiu
laiku aptinkami bendrame Perkanciosios
organizacijos gaunamy duomeny sraute.
3.4. Aptikus zalingus paketus, automatiskai
aktyvuojamas viso jeinan¢io duomeny
srauto ,,valymas“ nuo jvairiy rasiy ataky,
tokiy kaip:

- TCP flood, SYN flood, SYN-ACK flood,
ACK flood, UDP flood, TCP fragment,
UDP fragment, FIN/RST flood, DNS
request flood, DNS reply flood,;

- SIP;

-HTTP, HTTPS;

- Fraggle, Smurf, Teardrop, Tracert, Port
Scan

3.5.  Identifikavus atakos pabaiga, viso
duomeny srauto ,,valymo*“ funkcija
automatiSkai i§jungiama, sistema toliau
analizuoja  PerkancCiosios organizacijos
duomeny srautg.

3.6. Duomeny srauto ,,valymo* funkcija
gali buti aktyvuota visiems arba tik
pasirinktiems IP adresams.

3.7. Paslaugy teikéjo sitilomos paslaugos
turi buti apsaugotos nuo treCiyjy Saliy
antpuoliy,  Zlugdan¢iy tinklo  darba.
Paslaugy teikéjas savo priemonémis realaus
laiko rezimu turi identifikuoti ir nutraukti
antpuolj prie§ Perkancios organizacijos
tinklus (IP adresus).

Taip pat informuojame, kad pasitlymy pateikimo terminas nukeliamas i§ 2025 m. balandzio 3
d. 14:00 val. j 2025 m. balandzio 10 d. 14:00 val.

Sie paaiskinimai/patikslinimai laikomi neatsiejama Pirkimo dokumenty dalimi. Prasome jais
vadovautis teikiant paraiSkas/pasiiilymus.

PRIDEDAMA:
Priedas Nr. 1 — Techniné specifikacija (Nauja redakcija);
Priedas Nr. 2 - Pasitilymo forma (Nauja redakcija).
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