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SAUGUMO JVYKIY STEBEJIMO IR VALDYMO INFORMACINES SISTEMOS PIRKIMAS
2025-04-09

Suinteresuotiems dalyviams

Siunciama CVP IS priemonémis

PIRKIMO SALYGY PAAISKINIMAS NR.1

Energy cells, UAB (toliau — Perkantysis subjektas) Saugumo jvykiy stebeéjimo ir valdymo informacinés sistemos (SIEM) pirkime (toliau — Pirkimas) CVP IS
priemonés gavo Tiekéjo klausimus deél Pirkimo dokumenty paaiskinimo/patikslinimo.
Pateikiami Perkanciojo subjekto atsakymai:

EilNr. Tiekéjo klausimas Perkanéiojo subjekto atsakymas
1 Kvalifikaciniy reikalavimy 1 lentelés 3 punktas, stulpeliuose | Pirkimo dokumenty specialiyjy pirkimo salygy 3p. TIEKEJY PASALINIMO
,Tiekéjo pagalinimo pagrindai” ir _Pateikiami | PAGRINDAI IR KVALIFIKACIJOS REIKALAVIMAI 1 lenteles 3 punkto

dokumentai” nurodyti sertifikatai nesutampa, kuriuos turime reikalavimas nenumato tiekéjams pateikti sertifikatus ar kitus
naudoti? dokumentus Pirkime, ,su pasitlymu pateikiamas tik EBVPD. IS Lietuvoje
’ jsteigty subjekty kity dokumenty pagal sj punktqg nebus reikalaujama.”

2. Pirkimo dokumenty SPS Priedas Nr.2 nurodyta: Perkantysis subjektas patikslina Pirkimo informacija:

Nuolatinj Zurnaly jrady (angly k. logs) surinkimg /
koreliavima, turi bati pritaikyta surinkti ir apdoroti ne
Licencija gali bati teikiama | maZiau kaip 5 000 jvykiy / jrasy per sekunde (angl EPS —
tik programiné, kuri turi | Events Per Second) su galimybe padidinti surenkamy ir
uztikrinti: apdorojamy jvykiy skai¢iy iki 10 000 jvykiy / jrasy skai&iy
per sekunde. Integruojamos tinklo jrangos vienety skaicius

1. Stebimy jrenginiy tipai ir skaicius (2025-03-01 dienai)

ir jvykiy surinkimo agenty skaiius neturi bati ribojamas.




Skirtingi gamintojai  skirtingai licencijuoja saugumo jvykiy
stebéjimo ir valdymo informaciniy sistemy programine
jranga. Vieni taiko licencijavima jvykiams/jraS8ams per

sekunde (angl. EPS — Events Per Second), kiti gamintojai taiko
licencijavimg pagal stebimus jrenginius ir sistemas (jy kiekj).
Prasome nurodyti stebimy jrenginiy/sistemy tipus ir kiekius.

Kiekis

visose vietose)

Jrenginiy tipas Operaciné sistema (suminis,

Cisco marsrutizatoriai / | Cisco IOS 9

ugniasienés (RTR, FWR)

Tarnybinés  stotys /| Windows Server / | 12

serveriai (DAS, EAC, DSS) | Linux x86

Kontroleriai (OCTE, | Linux ARM 182

MBMU, SMBU, Banana Pi)

RTAC, PEIl, UPS, PDU, | ]vairios 50+

CONS (Linux/FortiOS)

Apsaugos sprendimai | FortiOS 2 (numatomi)

(galima FortiGate, kt.)

Bendras jrenginiy skaicius, kurie generuoja Zurnalinius jrasus (log): apie
250.

2. Operacinés sistemos. Cisco 10S, Windows Server, Linux x86, Linux
ARM, FortiOS.

3. Pastaba dél skaic¢iavimo metodo. Atkreipiame démesj, kad skaiiuojant
licencijavimo poreikj pagal jrenginiy ar Saltiniy skaiciy (device/source-
based licensing), galimi netikslumai del apkrovos dinamikos — jrenginiai
skirtingai generuoja Zurnalinius jrasus priklausomai nuo jy veiklos
intensyvumo, jvykiy kiekio bei jdiegto funkcionalumo.

Pirkimo dokumenty SPS Priedas Nr.2 nurodyta:

Perkantysis subjektas vertina tiekéja pastabg, tacdiau techninés

specifikacijos reikalavimas dél programinés jrangos tiekimo originalioje
gamintojo pakuotéje islieka galiojantis.
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Licencijos teikimui reikalingos programiné jrangos charakteristikos:

Tiekejo suteikiama

programiné jranga privalo

bati nenaudota,

pate.|k|arlna or|g|na||?Je Atitinka reikalavimus
gamintojo pakuoteje;

gamykliskai atnaujinti

{angl.  Refurbished) -

neleistini

Atkreiptinas démesys, kad daugelis jmoniy taiko aplinkosauginius
pricipus, kuriais siekia mazZina pakuociy kiekius.

4. Pirkimo dokumenty SPS Priedas Nr.2 nurodyta: Patvirtiname, kad pagal SPS Priedg Nr. 2, visa paslaugy teikimui
Visg Paslaugy teikimui reikalinga programiné jranga turi bati jrengta Pirkéjo debesy aplinkoje.
reikalinga programiné . ) ) . L. . . . L. . .
jranga turi bati jrengta | AUtnka reikalavimus Tuo paciu atkreipiame démesj, kad jeigu programinés jrangos veikimui
il e lle e L)) ar palaikymui uztikrinti reikes papildomy tiekéjo paslaugy, susijusiy su

Prie Paslaugy teikimui reikalingos programinés jrangos X . . . .
Tiekejas jungiasi saugiu komunikacijos kanalu nuotoliniu tam tikry komponenty veikimu ar jy paruosimu, tokioms paslaugoms
badu, patvirtintu Pirkejo prieigos taisyklese. Visa Paslaugy reikalingi skai¢iavimo ar saugojimo istekliai turi bati teikiami i§ tiekeéjo
teikimui reikalinga kaupiama informacija (Zurnaliniai jrasai,
duomeny srauto jrasai ir kt) yra laikoma Pirkéjo tinkle arba lnfrastruktUros, kUI’I, ka|p nurodyta relkalawmuose, turi bati 15|kC|ru5|
Priciga prie programinés | Tiekéjo infrastruktroje. Paslaugy teikimui turi  bati EUI’OpOS quungos teritorijoje §IS sprendimas leidZ¥ia ustikrinti optimalq
jrangos naudojama Tiekéjo debesijos infrastruktara, esanti Europos ’
sajungos Zalyse. Jei Tiekejas Paslaugy teikimui naudos paslaugy veikima ir atitiktj informacijos saugumo bei duomeny apsaugos
Pirkéjo debesijos paslaugas ar Pirkéjo debesijos paslaugy . .
k ey . ) e reikalavimams.
omponentus, tai visus papildomus kastus (mokesciai u?
resursus, duomeny perdavima ir pan.) atsirandancius dél &iy
komponenty naudejimo prisiima Tiekéjas
Auksc&iau nurodyti punktai prieStarauja vienas kitam (viename
nurodama, kad turi buati jdiegta Pirkéjo debesy aplinkoje - kitame,
kad Tiekéjo infrastruktaroje).
5. Pirkimo dokumenty SPS Priedas Nr.2 nurodyta: Atsakymas j klausimg Nr. 5 -7

Pirkéjo debesijos infrastruktaros, reikalingos SIEM programinei jrangai,
palaikymas (atnaujinimai, saugos pataisos, techniné prieZiara ir kt.)




Prie Paslaugy teikimui reikalingos programinés jrangos
Tiekejas jungiasi saugiu komunikacijos kanalu nuotoliniu
budu, patvirtintu Pirkéjo prieigos taisyklése. Visa Paslaugy
teikimui reikalinga kaupiama informacija (Zurnaliniai jrasai,
duomeny srauto jraai ir kt.) yra laikoma Pirkéjo tinkle arba
Tiekéjo infrastruktlroje. Paslaugy
naudojama Tiekéjo debesijos infrastruktira, esanti Europos
sajungos 3alyse. Jei Tiekejas Paslaugy teikimui naudos
Pirkéjo debesijos paslaugas ar Pirkéjo debesijos paslaugy
komponentus, tai visus papildomus kastus (mokeséiai uz
resursus, duomeny perdavimg ir pan.) atsirandancius del iy
kemponenty naudojimo prisiima Tiekéjas

Priciga prie programinés teikimui  turi  bati

jrangos

PraSome nurodyti, kas bus atsakingas uz Pirkéjo debesijos

infrastruktiros parengima, sukonfigiravimag, SIEM programinés

jrangos diegima.

PraSome nurodyti, kas bus atsakingas uz Pirkéjo debesijos
infrastruktdros, reikalingos SIEM programinei jrangai palaikyma

(atnaujinimai, saugos pataisos ir kt. darbai.) sutarties metu.

Pirkimo dokumenty SPS Priedas Nr.2 nurodyta:

Gamintojo garantuojamas programinés jrangos
garantinis aptarnavimas nuo Paslaugos (antrojo etapo)

visos

priémimo—perdavimo akto pasirasymo
Nemokamas programinés jrangos palaikymas (klaidy
taisymas bei jy ataskaity gavimas bei naujesnés

programinés jrangos versijy diegimas), teisé kreiptis j

Garantiniai jsipareigojimai

gamintojj iskilus problemai Sutarties galiojimo laikotarpiu

PraSome nurodyti, kas bus atsakingas uz SIEM programinés
jrangos palaikyma (atnaujinimai, saugos pataisos, konfiglracijos

eskalacijos ir kiti veikimo i darbai.) sutarties metu.

Sutarties metu néra tiekéjo atsakomybe, iSskyrus tg dalj, kuri tiesiogiai
susijusi su SIEM diegimu ir konfigiravimu diegimo laikotarpiu, t. y. iki
antrojo etapo priémimo—perdavimo akto pasiraSymo. Tiekéjas yra
atsakingas uz:

SIEM programinés jrangos diegimg ir veikima iki perdavimo;

visy prijungimy, konfigaracijy, licencijy ir prieigos duomeny perdavima
Pirkejui, kad Sis galéty savarankiskai eksploatuoti sprendima.

Po perdavimo akto pasiraSymo, debesijos infrastruktiros palaikyma ir
administravima atlieka Pirkéjas arba jo pasirinktas paslaugy teikéjas.

Pirkimo dokumenty SPS Priedas Nr.2 nurodyta:

SOC

resursy,

teikti
Zmogiskuyjy

Pirkimo dokumentuose néra reikalaujama (Security

Operations Center) paslaugos ar vykdandiy

paiesSkas tamsiajame internete (Dark Web). Techninés specifikacijos

reikalavimu siekiama uztikrinti, kad siGlomas sprendimas turéty
funkcionalumga, leidZiantj identifikuoti galimus naudotojy paskyry
kompromitavimo poZymius — tai gali bati jgyvendinta pasitelkiant

automatizuotas grésmiy Zvalgybos (angl. threat intelligence) sistemas,
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Turi boti pateikiamas ir nuolatos atnaujinami organizacijos, vartotojy, galiniy
irenginiy, debesijos aplikacijy rizikos laipsniai, turi bati vertinami ne maZiau kaip
Sie parametrai:

« pazeidziamumy aptikimas,

« galimg vartotojy paskyry kompromitavimas, turi gebéti aptikti vartotojy Privalomas
paskyry duomeny nutekéjimg tamsiajame internete (Darkweb)

- anomalijy aptikimas, pagal nejprasty vartotojy elgsena,

« incidenty aptikimas galiniuose jrenginiuose,

« netinkamos saugumo konfigtracijos atvejai - dviejy faktoriy autentifikacijos
(MFA) nebuvimas, silpni slaptaZodziai ar silpna slaptaZodziy politika.

Atkreiptinas démesys, kad galimg vartotojy paskyry duomeny
paieska tamsiajame internete atlieka fiziskai SOC veiklg vykdantys
Zmonés su atitinkamomis kompetencijomis ir turintys prieigas |j
specializuotas DarkWeb duombazes. Atskiru atveju yra naudojami

tre¢iy Saliy programiniai pakety jrankiai, turintys ribota

funkcionaluma. Prasome panaikinti reikalavimg arba detaliau

aprasdyti reikiama funkcionaluma.

naudotojy elgsenos analizés (UBA) mechanizmus ar kitus integruotus
komponentus. PraS8omas funkcionalumas:

néra prilyginamas SOC veiklai ar specifiniy Dark Web analitiky darbui;
gali bati realizuotas techninémis priemonémis, kurios leidzia aptikti
naudotojo paskyros duomeny patekimo poZymius j vieSai prieinamas ar
neteisétas informacijos erdves (pvz., duomeny nutekéjimo indikatoriai,
slaptazodziy tikrinimas, jtartiny prisijungimy elgsena ir kt.).

Todeél reikalavimas iSlieka galioti — tiekéjas turi pasidlyti sprendimg,

turintj komponenta, gebantj jvertinti galimg naudotojy paskyry

kompromitavimg, taciau jo jgyvendinimo badas gali bati lankstus.

Pirkimo komisija




