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[bookmark: _GoBack]KOMPIUTERIŲ TINKLO KOMUTATORIŲ
TECHNINĖS SPECIFIKACIJOS PROJEKTAS

	1.
	Bendrieji reikalavimai:

	1.1.



1.2.
	tinklo komutatoriai, skirti įveiklinti Nacionalinio kibernetinio saugumo centro prie Krašto apsaugos ministerijos Nusikalstamų veikų elektroninėje erdvėje tyrimų ir mokymų laboratoriją. Tinklo komutatorius, 12 prievadų ir tinklo komutatorius, 48 prievadų. Skirtas užtikrinti minėtos laboratorijos duomenų srauto valdymą;
visa pateikiama techninė įranga privalo būti nauja (negali būti atnaujinta, restauruota (angl. refurbished), nenaudota, pateikta nepažeistoje gamyklinėje pakuotėje;

	1.3.
	tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. end of life time / Discontinued);   

	1.4.
	įrangos dokumentai turi būti lietuvių arba anglų kalba. Užrašai ant įrenginio ir jo dalių turi būti anglų arba lietuvių kalba. Gamintojo interneto svetainėje tvarkyklių ir dokumentų paieška atliekama anglų arba lietuvių kalba;

	1.5.
	tiekėjas į savo pasiūlymą turi įtraukti visą aparatinę ir programinę įrangą bei medžiagas, reikalingas šioje specifikacijoje nurodytiems reikalavimams įvykdyti;

	1.6.
	visos programinės įrangos licencija turi būti suteikiama neribotam laikui;

	1.7.
	visos techninės įrangos maitinimo įtampa turi būti 230V 50Hz su Europos kontinentinėje dalyje naudojama vokiškaja jungtimi (CEE 7/7);

	1.8.
	techninė įranga privalo veikti be sutrikimų, kai temperatūros režimas techninės įrangos įdiegimo patalpoje yra nuo +10 ºC iki +40 ºC, o santykinė oro drėgmė – 70 % ir mažesnė;

	1.9.
	tiekėjas privalo pasiūlyme pateikti įrangos ir visų jos sudėtinių dalių gamintojo identifikacinius kodus;

	1.10.
	saugumo reikalavimai (netaikoma programinei įrangai):

	1. 10.1
	standieji ar puslaidininkiniai diskai (angl. HDD/SSD) ar kitos atminties laikmenos gedimo atveju turi būti keičiamos naujomis. sugedusios atminties laikmenos sunaikinamos pirkėjo patalpose ir tiekėjui negrąžinamos;

	1. 10.2
	įrangos gedimo atveju iš instaliacijos vietos remontui išvežamą pas tiekėją (jo atstovą) sugedusią įrangą pirkėjas pateikia be joje sumontuotų standžiųjų ar puslaidininkinių diskų (angl. HDD/SSD) ar kitų atminties laikmenų.

	1.11.
	tiekėjas turi užtikrinti, kad įsigyjamoje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta kenkimo programinė įranga, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas:

	1.11.1.
	įranga grąžinama tiekėjui arba keičiama nauja lygiaverte ar geresne, tačiau techninės specifikacijos reikalavimus atitinkančia įranga;

	1.12.
	Garantija:

	1.12.1.
	tiekiamai įrangai turi būti suteikta gamintojo numatyta garantija, kuri turi būti ne trumpesnė kaip 36 (trisdešimt šešių) mėn. laikotarpiui; 

	1.12.2.
	garantinio remonto trukmė – ne ilgiau kaip 30 kalendorinių dienų. Jei sugedusios įrangos per šį laikotarpį pataisyti neįmanoma, ji pakeičiama ekvivalentiška nauja. Jei įrangos neįmanoma suremontuoti per  5 darbo dienas nuo pranešimo apie gedimą gavimo, Tiekėjas garantinio remonto laikotarpiui privalo pateikti perkančiajai organizacijai ekvivalentišką sugedusiai įrangą (įrangos komplektą) ir ją įrengti įrangos instaliacijos vietoje (esančioje Lietuvos Respublikos teritorijoje,) ne vėliau kaip per 5 (penkias) darbo dienas;

	1.12.3.
	siūlomos įrangos techninė priežiūra turi būti atliekama tik įrangos gamintojo sertifikuotuose techninės priežiūros centruose;

	1.12.4.
	garantinis laikotarpis skaičiuojamas nuo priėmimo–perdavimo akto pasirašymo dienos;

	1.12.5.
	garantiniu laikotarpiu tiekėjas privalo atlikti darbus savo lėšomis, įskaitant transportavimo išlaidas;

	1.12.6


1.13.




1.14.

1.15.


1.16.
	garantiniu laikotarpiu pirkėjas nemokamai gauna ir naudoja komutatoriaus programinės įrangos (angl. firmware) klaidų ištaisomus ir naujas versijas.
Aplinkos apsaugos reikalavimai: komutatorių gamintojas privalo užtikrinti Europos Sąjungos RoHS (angl. Restriction of Hazardous Substances) direktyvų (2002/95/EC (RoHS 1), 2011/65/EU (RoHS 2), 2015/863 (RoHS 2 amendment)), draudžiančių gamyboje naudoti  aplinkai ir žmogaus sveikatai pavojingas medžiagas (pvz., gyvsidabrį, kadmį, šviną, šešiavalentį chromą, o taip pat antipirenus), reikalavimų įvykdymą.
Įranga susijusi su Krašto apaugos sistemos RIS. Įranga, jos dalys ir jos gamintojas neturi kelti grėsmės nacionaliniam saugumui. Įranga turi atitikti Lietuvos Respublikos kibernetinio saugumo įstatymo nuostatas.
Sutarties trukmė – 3 (trys) mėn. Įrangos pristatymo terminas – per 40 (keturiasdešimt) d. d. nuo Sutarties įsigaliojimo dienos. Pristatytos adresas: A. Goštauto g. 12, Vilnius (4 aukštas).
Sutartimi bus įgyvendintas ES lėšomis finansuojamas projektas Nr. 05-003-P-0001 „Nusikalstamų veikų elektroninėje erdvėje tyrimui ir mokymams skirtos laboratorijos sukūrimas ir įveiklinimas“, įsipareigojant įrengti Nusikalstamų veikų elektroninėje erdvėje tyrimams ir mokymams skirtą laboratoriją ir pagal 1.2 poveiklės „Įrangos, reikalingos Kibernetinių nusikaltimų tyrimų ir mokymų laboratorijos įveiklinimui, įsigijimas ir įdiegimas“ 1.2.2 veiksmą „Techninės ir programinės serverinės įrangos, leidžiančios kompiuterizuotas darbo vietas valdyti centralizuotai užtikrinimas“ įsigyti jos veikimo užtikrinimui reikalingą įrangą.








	2.
	Tinklo įranga Nr. 1:

	2.1
	Tinklo komutatorius 48 prievadų

	2.1.1.
	Komplektavimas ir konstrukcija:
	Montuojamas į 19″ colių komutacinę spintą (montuoti reikalingos detalės turi būti pridedamos).
Ne didesnis kaip 1RU aukštis.
Turi būti konsolės prievadas su galimybe jungti į kompiuterio USB prievadą (galima naudoti keitiklius).
Ne mažiau kaip 48 10/100/1000BaseT Ethernet prievadai su automatiniu greitaveikos atpažinimu.
Komplektuojamas su nemažiau kaip 8 Ethernet SFP+ 10G LAN prievadais. 
Komutatorius turi būti su apjungimo funkcija („stekuojamas“ per dedikuotą „stekavimo“ jungtį).
Turi būti sukomplektuotas su vienu „stekavimo“ kabeliu, ne trumpesniu kaip 50 cm.

	2.1.2.
	Komutavimo funkcionalumas:
	IEEE 802.1d Spanning Tree protokolas.
IEEE 802.1 Rapid Spanning Tree protokolas,
IEEE 802.1s Multiple Spanning Tree protokolas,
IEEE 802.1Q VLAN,
Ne mažiau kaip 1000 aktyvių VLAN,
Ne mažiau kaip 4000 VLAN identifikatorių,
IEEE 802.3ad prievadų loginis sujungimas,
IEEE 802.3x kadrų siuntimo užlaikymas.


	2.1.3.
	Transliavimas grupiniu adresu funkcionalumas
	IGMPv2 (RFC 2236), IGMPv3 (RFC 4604), IGMP snooping palaikymas

	2.1.4.
	Maršrutizavimo funkcionalumas:
	IPv4 maršruto parinktuvo protokolai:
Statinio maršrutizavimo palaikymas;
OSPF maršrutizavimo palaikymas (bent iki 1000 maršrutų).

	2.1.5.
	Saugumo funkcionalumas:
	Tapatumo nustatymas IEEE 802.1x protokolu.
IP paketų filtrai pagal:
siuntėjo / gavėjo IP adresą;
siuntėjo / gavėjo TCP/UDP prievado numerį;
laiką.
Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių.
Dinaminis ARP inspektavimas.
Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping).
Apsauga nuo neleistino IP adreso keitimo ant vartotojų įrenginių.
Duomenų srauto, įeinančio ar išeinančio iš bet kurio fizinio prievado / VLAN kopijavimas į nustatytą prievadą stebėjimui (angl. Port mirroring).
Lokalus administratoriaus autentifikavimas pagal vartotojo vardą / slaptažodį.
Centralizuotas administratoriaus autentifikavimas pagal vartotojo vardą / slaptažodį RADIUS protokolu.
Skirtingų teisių suteikimas administratoriui, priklausomai nuo autentifikavimo rezultato.
Turi būti 802.1AE protokolo palaikymas. Rakto ilgis ne mažesnis nei 128 bitai.

	2.1.6.
	Paslaugos kokybė (angl. QoS):
	IEEE 802.1p CoS.
IP paketų klasifikavimas ir žymėjimas pagal:
L3 TOS ir DSCP reikšmes;
gavėjo / siuntėjo IP adresus;
gavėjo / siuntėjo TCP/UDP prievado numerį.
Įeinančio srauto suskirstymas į klases pagal:
L2 CoS; 
L3 TOS ir DSCP reikšmes.
Įeinančio srauto ribojimas pagal OSI L2/L3/L4 informaciją (MAC siuntėjo ir gavėjo adresą, IP siuntėjo ir gavėjo adresą, TCP/UDP siuntėjo ir gavėjo prievado  numerį).
Priėmimo eilių skaičius kiekvienam prievadui ne mažiau kaip 2.
Siuntimo eilių skaičius kiekvienam prievadui ne mažiau kaip 4.
Išeinančio srauto besąlyginio prioriteto eilė.

	2.1.7.
	Valdymas ir stebėjimas:
	SSH v2 (šifravimas – ne mažiau kaip 128 bitų), HTTP, HTTPS.
Komandinė eilutė (angl. command line interface).
Grafinė Web sąsaja.
SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų).
RMON (4 grupės).
Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu.
Syslog.
NTP.
Sisteminių įvykių aptikimas, stebėjimas ir valdymas naudojant įrenginio operacinę sistemą:
Įvykių aptikimas pagal:
stebimo objekto būsenos pasikeitimą;
stebimo objekto apkrovos nustatytos ribinės vertės viršijimą.
Stebimas objektas gali būti įrenginio prievadas, procesorius ir pan.
Veiksmai aptikus įvykį:
SMNP pranešimo siuntimas.
Netflow arba lygiaverčio protokolo palaikymas.

	2.1.8.
	Suderinamumas:
	Turi būti galimybė komutatorių stekuoti su perkančiosios organizacijos naudojamu Cisco C9300-48T-E komutatoriumi.

	2.1.9.
	Kiti reikalavimai:
	Komutatorius turi būti sukomplektuotas iš vieno gamintojo modulių arba gali būti skirtingų gamintojų, bet suderinamų bendram darbui (išskyrus jungiamuosius UTP ir šviesolaidžius). 
Įrangos maitinamo įtampa iš 230 V tinklo. Įrenginys turi būti su dubliuotais maitinimo šaltiniais. Sugedus vienam iš maitinimo šaltinių įranga privalo ir toliau atlikti visas numatytas funkcijas.



________________________________________________



	3.
	Tinklo įranga Nr. 2:

	3.1
	Tinklo komutatorius 12 prievadų

	3.1.1.
	Komplektavimas ir konstrukcija:
	Montuojamas į 19″ colių komutacinę spintą (montuoti reikalingos detalės turi būti pridedamos).
Ne didesnis kaip 1RU aukštis.
Turi būti konsolės prievadas su galimybe jungti į kompiuterio USB prievadą (galima naudoti keitiklius).
Ne mažiau kaip 12 25G/10G/1G SFP28 prievadai su automatiniu greitaveikos atpažinimu.
Komutatorius turi būti su apjungimo funkcija („stekuojamas“ per dedikuotą „stekavimo“ jungtį).
Turi būti sukomplektuotas su vienu „stekavimo“ kabeliu, ne trumpesniu kaip 50 cm.
Turi būti sukomplektuotas su 12 1000BASE-T SFP modulių.

	3.1.2.
	Komutavimo funkcionalumas:
	IEEE 802.1d Spanning Tree protokolas.
IEEE 802.1 Rapid Spanning Tree protokolas,
IEEE 802.1s Multiple Spanning Tree protokolas,
IEEE 802.1Q VLAN,
Ne mažiau kaip 1000 aktyvių VLAN,
Ne mažiau kaip 4000 VLAN identifikatorių,
IEEE 802.3ad prievadų loginis sujungimas,
IEEE 802.3x kadrų siuntimo užlaikymas.


	3.1.3.
	Transliavimas grupiniu adresu funkcionalumas
	IGMPv2 (RFC 2236), IGMPv3 (RFC 4604), IGMP snooping palaikymas

	3.1.4.
	Maršrutizavimo funkcionalumas:
	IPv4 maršruto parinktuvo protokolai:
Statinio maršrutizavimo palaikymas;
OSPF maršrutizavimo palaikymas (bent iki 1000 maršrutų).

	3.1.5.
	Saugumo funkcionalumas:
	Tapatumo nustatymas IEEE 802.1x protokolu.
IP paketų filtrai pagal:
siuntėjo / gavėjo IP adresą;
siuntėjo / gavėjo TCP/UDP prievado numerį;
laiką.
Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių.
Dinaminis ARP inspektavimas.
Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping).
Apsauga nuo neleistino IP adreso keitimo ant vartotojų įrenginių.
Duomenų srauto, įeinančio ar išeinančio iš bet kurio fizinio prievado / VLAN kopijavimas į nustatytą prievadą stebėjimui (angl. Port mirroring).
Lokalus administratoriaus autentifikavimas pagal vartotojo vardą / slaptažodį.
Centralizuotas administratoriaus autentifikavimas pagal vartotojo vardą / slaptažodį RADIUS protokolu.
Skirtingų teisių suteikimas administratoriui, priklausomai nuo autentifikavimo rezultato.
Turi būti 802.1AE protokolo palaikymas. Rakto ilgis ne mažesnis nei 128 bitai.

	3.1.6.
	Paslaugos kokybė (angl. QoS):
	IEEE 802.1p CoS.
IP paketų klasifikavimas ir žymėjimas pagal:
L3 TOS ir DSCP reikšmes;
gavėjo / siuntėjo IP adresus;
gavėjo / siuntėjo TCP/UDP prievado numerį.
Įeinančio srauto suskirstymas į klases pagal:
L2 CoS; 
L3 TOS ir DSCP reikšmes.
Įeinančio srauto ribojimas pagal OSI L2/L3/L4 informaciją (MAC siuntėjo ir gavėjo adresą, IP siuntėjo ir gavėjo adresą, TCP/UDP siuntėjo ir gavėjo prievado  numerį).
Priėmimo eilių skaičius kiekvienam prievadui ne mažiau kaip 2.
Siuntimo eilių skaičius kiekvienam prievadui ne mažiau kaip 4.
Išeinančio srauto besąlyginio prioriteto eilė.

	3.1.7.
	Valdymas ir stebėjimas:
	SSH v2 (šifravimas – ne mažiau kaip 128 bitų), HTTP, HTTPS.
Komandinė eilutė (angl. command line interface).
Grafinė Web sąsaja.
SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų).
RMON (4 grupės).
Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu.
Syslog.
NTP.
Sisteminių įvykių aptikimas, stebėjimas ir valdymas naudojant įrenginio operacinę sistemą:
Įvykių aptikimas pagal:
stebimo objekto būsenos pasikeitimą;
stebimo objekto apkrovos nustatytos ribinės vertės viršijimą.
Stebimas objektas gali būti įrenginio prievadas, procesorius ir pan.
Veiksmai aptikus įvykį:
SMNP pranešimo siuntimas.
Netflow arba lygiaverčio protokolo palaikymas.

	3.1.8.
	Suderinamumas:
	Turi būti galimybė komutatorių stekuoti su perkančiosios organizacijos naudojamu Cisco C9300X-12Y-E komutatoriumi.

	3.1.9.
	Kiti reikalavimai:
	Komutatorius turi būti sukomplektuotas iš vieno gamintojo modulių (išskyrus jungiamuosius UTP ir šviesolaidžius). 
Įrangos maitinamo įtampa iš 230V tinklo. Įrenginys turi būti su dubliuotais maitinimo šaltiniais. Sugedus vienam iš maitinimo šaltinių įranga privalo ir toliau atlikti visas numatytas funkcijas.
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