Pirkimo salygy 1 priedas

TECHNINE SPECIFIKACIJA
DUOMENU APSAUGOS PAREIGUNO FUNKCIJU VYKDYMO PASLAUGOMS

1. PIRKIMO OBJEKTAS

1.1. Duomeny apsaugos pareigiino funkcijy vykdymo paslaugos, aprasytos techninés specifikacijos 3
dalyje (toliau — Paslaugos).

1.2. planuojama Paslaugy teikimo trukmé 24 (dvidesimt keturi) ménesiai.

1.4. S] Vilniaus atlieky sistemos administratorius (toliau — Imon¢) nejsipareigoja iSpirkti visos 1.2.
papunktyje nurodytos sutarties vertes.

2. PIRKIMO OBJEKTO PRITAIKYMO SRITIS

2.1. Sutartis bus skirta vykdyti 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas
(ES) 2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo
ir kuriuo panaikinama Direktyva 95/36/EB (Bendrasis duomeny apsaugos reglamentas) (toliau —
Reglamentas) numatytas Duomeny apsaugos pareigiino funkcijas Jmoné pagal sutartyje nustatytus jkainius
ir su Imone suderintg plang.

2.2. Jgyvendindama Bendrgjj duomeny apsaugos reglamentg, Imoné yra pasirengusi dauguma
reikalingy lokaliy teisés akty (jskaitant Asmens duomeny tvarkymo taisykles, Privatumo ir asmens duomeny
tvarkymo politikg, Reagavimo j asmens duomeny saugumo pazeidimus procediiros aprasa ir kt.). Taip pat
Imoné yra jdiegusi arba Siuo metu diegia IT saugos priemones bei kitus saugos valdymo instrumentus,
siekiant uztikrinti tinkama asmens duomeny apsaugos lygj Imonéje. Siuo metu Jmoné tvarko apie 400 000
fiziniy asmeny ir daugiau nei 50 Imonés darbuotojy asmens duomenis, todél Duomeny apsaugos pareiginas
yra biitinas Jmonés veikloje.

3. REIKALAVIMAI PERKAMOMS PASLAUGOMS

Imoné pirkimu siekia jsigyti $ias paslaugas:

3.1. Pagal poreikj atlikti Imonés lokaliy teisés akty, sutaréiy ar rasty su treCiosiomis $alimis perzidirg ir
ju atitikties Reglamento reikalavimams vertinima, teikti pasiilymus dél jy tobulinimo, arba parengti ir
suderinti su Imone atitinkamy dokumenty projektus.

3.2. Pagal poreikj teikti duomeny teikimo ar gavimo sutarciy bei susitarimy, asmens duomeny
bendravaldytojy sutarciy ar susitarimy jvertinimus ir planuojamy sudaryti sutarc¢iy su duomeny tvarkytojais,
duomeny gavéjais ir kitais asmenimis salygy jvertinimus, iSvadas ir sitilymus pagal Duomeny apsaugos
pareigiino kompetencija.

3.3. Dalyvauti Imonés lokaliy teisés akty projekty rengime, derinime ir vizavime teikiant pasitilymus dél
ju tobulinimo, arba parengti ir suderinti su Imone atitinkamy dokumenty projektus, bei konsultacijas jmonés
darbuotojams rengiantiems lokaliy teisés akty projektus.

3.4. Pagal poreikj parengti (atnaujinti) tipines asmens duomeny tvarkymo formas (informavimo pagal
Reglamento 13 / 14 straipsnius teksty formas, incidenty (pazeidimy) registro, duomeny subjekty praSymy
jgyvendinti teises registry ir kity registry formas, atsakymy j duomeny subjekty teisiy jgyvendinimo formas,
poveikio duomeny apsaugai vertinimo formas, teiséto intereso vertinimo formas ir kitos asmens duomeny
tvarkymo dokumentacijos formas).

3.5. Stebéti, kaip laikomasi Reglamento ir kity duomeny apsauga reglamentuojanciy teisés akty, ir, esant
poreikiui, teikti sifilymus Jmonei dél reikalingy veiksmy, procesy atnaujinimo, tobulinimo ir (ar) naujy
priemoniy jgyvendinimo.

3.6. Atlikti kontaktiniy asmens funkcijy atlikimg, kuomet duomeny subjektai ir priezitros institucija
kreipiasi j Imone su duomeny tvarkymu susijusiais klausimais.

3.7. Esant poreikiui bendradarbiauti su priezitiros institucijos funkcijas vykdancia Valstybine duomeny
apsaugos inspekcija.



3.8. Uztikrinti asmens duomeny tvarkymo veiklos vykdymga ir prasymy, susijusiy su jrasy tvarkymu,
pateikimo priezitiros institucijai atlikima.

3.9. Paaiskéjus faktui, kuris gali jtakoti duomeny saugumo incidento/pazeidimo atsiradimg, identifikuoti
ar yra/buvo duomeny saugumo pazeidimas, apie kurj turéty biiti praneSama prieZzitiros institucijoms.

3.10. Identifikavus asmens duomeny saugumo pazeidima, kai néra pavojy fiziniy asmeny teiséms ir
laisvéms (néra biitina informuoti prieziiiros institucijg) pagal kompetencija teikti asmens duomeny saugumo
pazeidimy tyrimo iS§vada Imonés atsakingiems asmenimes, ir teikti sprendimy buidus pazeidimams nutraukti,
nepasikartoti.

3.11. Teikti praneSima (-us) prieziliros institucijoms arba duomeny subjektams apie duomeny saugumo
incidento/pazeidimo keliamg pavojy fiziniy asmeny teiséms ir laisvéms, ne véliau kaip per 72 val. nuo
momento, kai Jmoné suzinojo apie jvykusj duomeny saugumo incidenta/pazeidima, kuriems gali kilti
pavojus dél duomeny praradimo.

3.12. Jgyvendinti asmens duomeny tvarkymo veiklos jrasy registro priezilira, kontrol¢ ir atnaujinima.

3.13. Atlikti duomeny tvarkymo ir priezitiros veiksmy, apie kuriuos jam buvo pranesta, vertinimus bei
teikti su Jmone i§ anksto suderintos formos ataskaitas apie atliktus darbus.

3.14. Dalyvauti Imonés vidaus / iSorés duomeny apsaugos audituose, pazeidimy valdyme ir tyrimuose.

3.15. Atlikti reguliary ne maziau kaip du kartus per metus Asmens duomenis tvarkanc¢iy [monés
darbuotojy informavimg ir mokymg apie jy prievoles pagal Reglamentg ir kitus duomeny apsauga
reglamentuojancius teisés aktus, bei atlikti darbuotojy testavima. Darbuotojy mokymams ir testavimui turi
turéti naudojama mokymuy ir testavimo platforma, kurioje buty galimybé apmokyti ir testuoti ne maziau kaip
60 asmeny ir kuri uztikrinty neribota sistemos naudojima darbuotojy mokymui, testavimui ir jvertinimui.
Mokymy platformoje turi biiti galimybé gauti ataskaitas (duomenis) apie testavimuose dalyvavusius, testus
iSlaikiusius darbuotojus. Informacija apie turimg testavimo platforma tiekéjas turi pateikti kartu su
pasitlymu.

3.16. Teikti iSvadas dél poreikio atlikti poveikio duomeny apsaugai vertinimg ir konsultacijas dél
poveikio duomeny apsaugai vertinimo (jskaitant bet neapsiribojant teikti susijusius sitlymus dél Jmonés
vidiniy teisés akty rengimo, keitimo, konsultuoti dél taikytiny duomeny tvarkymo sprendiniy ir priemoniy,
riziky bei pavojy (poveikio) identifikavimo ir atlikti visus kitus veiksmus, biitinus poveikio duomeny
apsaugos vertinimo dokumentacijos parengimui ir suderinimui su Jmone, kad Jmoné galéty pasitvirtinti
atliktus poveikio duomeny apsaugos vertinimus, vadovaujantis Reglamento 35 straipsniu ir kitais taikytinais
Asmens duomeny apsaugos teisés aktais, ir iSvady dél poveikio asmens duomeny apsaugai vertinimo
teikimas.

3.17. Teikti kitas konsultacijas Imonei zodziu ir/ar raStu dél asmens duomeny tvarkymo ir asmens
duomeny saugumo uztikrinimo (jskaitant, bet neapsiribojant dél duomeny tvarkymo veiklos jrasy, duomeny
apsaugos techniniy ir organizaciniy priemoniy taikymo, informacinés saugos, kity klausimy, susijusiy su
Reglamentu, kity Europos Sgjungos ir Lietuvos Respublikos teisés akty, reguliuojan¢iy asmens duomeny
apsauga, reikalavimy tinkamo jgyvendinimo). Dalyvauti susitikimuose dél asmens duomeny tvarkymo ir
konsultuoti jy metu. Susitikimai vykdomi nuotoliu biidu, siekiant Duomeny apsaugos pareigiinui geriau
suprasti asmens duomeny tvarkymo veiksmus. Dél atitinkamy susitikimy laiko ir trukmés susiderinama i$
anksto.

3.18. Nagrinéti ir tirti gautus rastus, praSymus, skundus, pretenzijas dél duomeny tvarkymo bei pagal
savo kompetencijg dalyvauti rengiant (teikti pasitilymus dél jy tobulinimo) arba rengti (pagal Jmonés poreikj)
atsakymy projektus j juos.

3.19. Pagal poreikj atnaujinti ir/ar rengti [monés norminius dokumentus ir procediiras, susijusias su
asmens duomeny apsauga.

3.20. Duomeny subjekty prasymy jgyvendinimas.

3.2.1. Nagrinéti j asmens duomeny saugumo pazeidimy registravimo zurnalg jrasytus pazeidimus, teikti
i$vadas ir pasitlymus dél uzregistruoto duomeny saugumo pazeidimo valdymo.

3.2.2 Uztikrinti, kad duomeny subjektai biity tinkamai informuoti apie jy tvarkomus asmens duomenis,
teikiant Jmonei konsultacijas, kaip tai turi biiti jgyvendinta pagal Reglamento 13 / 14 straipsnius, kad Imonés
internetingje svetainéje biity pateikta aktuali, pagal teisés aktus ir BDAR privaloma pateikti informacija apie
tvarkomus asmens duomenis, informuoti Jmong¢ apie poreikj Sia informacijg atnaujinti, pateikti medziaga,
kuri turi biiti patalpinta Jmonés internetinéje svetaingje.

3.23. Pagal poreikj parengti teiséty interesy balanso testus. Preliminarus galimas kiekis — 8 teiséty
interesy balanso testy.



3.24. Atlikti kitus Duomeny apsaugos pareigiino veiksmus, numatytus Reglamente, ir nusistovéjusius
jmoniy praktikoje.
3.2.5. Konsultuoti jmonés darbuotojus asmens duomeny tvarkymo klausimais.

4. PASLAUGU SUTEIKIMO IR SUTARTINIU ISIPAREIGOJIMU VYKDYMO TVARKA

4.1. Tiekéjas jsipareigoja paskirti darbuotoja, kuris buity lengvai pasiekiamas tiek elektroningje, tiek
telekomunikacinéje erdvéje, bei kurio kontaktiniai duomenys, vadovaujantis Reglamento 37 straipsnio 7
dalimi, buity paskelbti ir pranesti prieziiiros institucijai.

4.2. Paslaugos teikiamos nepertraukiamai ir sistemingai. Paslaugy rezultatai pateikiami el. pastu ar per
Imonés ar tiekéjo duomeny (uzduociy) valdymo sistema— Jira Software.

4.3. Paslaugos pradedamos teikti gavus Imonés uzsakyma el. pastu ar per Imonés ar tickéjo duomeny
valdymo sistema — Jira Software.

4.4, Atsiskaitymas vykdomas kiekvieng ménesj pagal fiksuotg valandinj Paslaugy jkainj.

4.5. Imoné jsipareigoja Paslaugy teikimo sutarties nustatyta tvarka laiku atsiskaityti uz tinkamai ir laiku
suteiktas Paslaugas pagal Paslaugy teikéjo pateiktas sgskaitas, kurios iSraSomos tik Imonés patvirtinty
Paslaugy ataskaity pagrindu.

4.6. Pagal Jmonés poreikj, i§ anksto suderintg abiejy Saliy laika ir vieta, tickéjo darbuotojas turi dalyvauti
Imonés veikloje, susijusioje su asmens duomeny apsauga, arba galinCioje turéti jtakos asmens duomeny
apsaugai (jskaitant bet neapsiribojant dokumenty pagal jo kompetencija vizavimg ir derinima).

4.7. Tiekéjas jsipareigoja uztikrinti reagavima j Jmonés praSymus (uzklausas), bet ne véliau kaip per
4 val. nuo prasymo gavimo (iSskyrus poilsio ir oficialias §ventines dienas). Tuo atveju, jei Tiekéjo paskirtas
darbuotojas negali eiti pareigy, turi biiti paskirtas pakaitinis darbuotojas.

4.8. Ivykus duomeny saugumo incidentui/pazeidimui, Kai gali kilti pavojus dél duomeny praradimo,
tiekéjas jsipareigoja pateikti tyrimo jzvalgas per 30 val. po suzinojimo apie incidents, o galuting iSvada - per
70 val. po suzinojimo apie incidenta.

4.9. Atsakymai | duomeny subjekty praSymus turi biiti parengti laikantis teisés aktuose numatyty
terminy.

4.10. Esant poreikiui, dalis Paslaugy turés buti suteiktos Imonés buveinéje, adresu Laisvés pr. 10,
Vilnius.

4.11. Visa su Paslaugy Imonei teikimu susijusi informacija, jskaitant ir visa i§ Jmonés gauta informacija,
Paslaugy rezultatai, yra laikoma konfidencialia informacija (nebent Imoné rastu aiskiai patvirtins Tiekéjui,
kad tam tikra pateikta informacija néra konfidenciali), uz kurios saugojimag ir neatskleidimg tretiesiems
asmenims (nebent tam yra gautas iSankstinis rasStiSkas Imonés sutikimas arba imperatyviai numatyta
jstatymy) atsako Tiekéjas, prisiimdamas konfidencialumo jsipareigojimus.

4.12. Tiekéjas jsipareigoja nedelsiant informuoti Imong apie nuo Tiekejo nepriklausancias aplinkybes,
keliancias pavojy teikiamy Paslaugy kokybei ir / arba terminy laikymuisi.

4.13. Tiekéjas, teikdamas paslaugas, turi vadovautis Reglamentu ir visais galiojan¢iais asmens duomeny
apsauga reglamentuojanciais Lietuvos Respublikos ar Imonés lokaliais teisés aktais.

4.14. Tiekéjas, teikdamas paslaugas, turi padéti uztikrinti Jmonei atskaitomybés principo jgyvendinimag
jrodinéjant, kaip Imoné laikosi Reglamento ir teisés akty nuostaty (t. y., rinkti Jmonés pra§ymy, jam suteikty
konsultacijy, kity paslaugy jrodymus ir kt. bei suteikti Imonei prie jy prieiga pagal poreiki).

4.15. Tiekéjas uztikrina, kad nepertraukiamai turés pakankama Duomeny apsaugos pareigiino funkcijy
vykdymui reikalinga personala.

4.16. Tiek¢jas, gaves Imonés praSyma, jsipareigoja rastu pateikti Imonei veiklos ataskaitg uz atitinkamag
ataskaitinj laikotarpj apie Imonés atitikties Reglamentui ir visiems galiojantiems asmens duomeny apsauga
reglamentuojantiems Lietuvos Respublikos teisés aktams.



