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„Viešojo saugumo tarnybos informacinės sistemos atitikties vertinimo, rizikos analizės, dokumentacijos koregavimo“ viešojo pirkimo rinkos konsultacijos duomenys
2025-04-11
Vilnius

Atliekant „Viešojo saugumo tarnybos informacinės sistemos atitikties vertinimo, rizikos analizės, dokumentacijos koregavimo“  rinkos konsultaciją terminas tiekėjų atsiliepimams pateikti: 2025-03-21 – 2025-03-27) buvo gauti 4 tiekėjų atsiliepimai. 
Lentelėje pateiktos tiekėjų pasiūlymų vertinimo išvados:
	Tiekėjo komentaras
	PTPV RPS įvertinimas

	Ar turite pastabų, klausimų techninės specifikacijos projektui?:
Pastaba: nuotolinio prisijungimo tvarka
aprašyta 2.5.7 punkte, ne 2.4.7.
	

Atsižvelgta;

	Kokias sąlygas papildomai siūlytumėte įtraukti į
techninę specifikaciją, kurias keisti arba kurių reikėtų atsisakyti?:
I Pastaba:
1) 2.3.2 ir 2.3.3 punktuose minimas pažeidžiamumų vertinimas (jis tikrai būtinas rizikų vertinimui), tačiau jam atskirų reikalavimų nėra. Būtina nustatyti reikalavimus technologinio pažeidžiamumų vertinimui. Pavyzdžiui: IS spragų patikrinimas pagal tokius reikalavimus:
· SANS Top 25 Full Coverage;
· OWASP Top 10 Full Coverage;
· PCI DSS 6.5.1-6.5.10 Full Coverage;
· Authenticated Testing (MFA /SSO);
· REST/SOAP/GraphQL API Testing;
· Business Logic Testing;
· Privacy Review;
2) Turi būti reikalavimas programinei įrangai su kuria bus atliekamas pažeidžiamumų vertinimas: Turi būti naudojama ne nemokama (demo arba trial) pažeidžiamumų skenavimo programinė įranga.
II Pastaba:
Rekomenduojama papildyti reikalavimus IS saugumo dokumentacijos koregavimui/rengimui, įtraukiant baigtinį dokumentų, kuriuos reikės koreguoti/rengti sąrašą;
	



Iš dalies atsižvelgta, nenurodant konkrečių pažeidžiamumo vertinimo reikalavimų, bet kiek įmanoma tiksliau apibrėžiant vertinamos IT infrastruktūros apimtis.









Atsižvelgta, papildyta



Atsižvelgta, papildyta;

	Ar Perkančiosios organizacijos skelbiamoje techninėje specifikacijoje yra perteklinių reikalavimų, kurie nepadeda pasiekti techninėje specifikacijoje nustatyto rezultato bei brangina pasiūlymo kainą?
Pastaba:
TS 2.2.1 p. numatyta, kad VST IS saugos atitikties vertinimas turi būti atliktas vadovaujantis Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“ (toliau – Atitikties vertinimo metodika). 
Norime pažymėti, kad VST IS saugos atitikties vertinimui aktualūs ne visi Atitikties vertinimo metodikos 5 straipsnyje minimi rekomenduojami veiksmai. Šios veiklos nėra šio projekto objektas:
1. inventorizuoti informacinės sistemos techninę ir programinę įrangą: 
1.1. identifikuoti informacinės sistemos tarnybinių ir darbo stočių išdėstymą 
1.2. fiksuoti informacinės sistemos tarnybinių ir darbo stočių technines charakteristikas; 
1.3. sudaryti ar atnaujinti informacinės sistemos tarnybinių ir darbo stočių inventorizacijos aprašą; 
2. patikrinti ne mažiau kaip 10 procentų atsitiktinai parinktų informacinės sistemos naudotojų kompiuterizuotų darbo vietų, visose informacinės sistemos tarnybinėse stotyse įdiegtas programas ir jų sąranką: 
2.1. atlikti informacinės sistemos tarnybinių stočių konfigūracijų patikrą; 
2.2. patikrinti, ar informacinės sistemos naudotojui nustatytoms funkcijoms vykdyti reikalinga informacinės sistemos sisteminė ir taikomoji programinė įranga legali ir saugi;
2.3. patikrinti, ar įdiegiami operacinių sistemų ir naudojamos taikomosios programinės įrangos gamintojų rekomenduojami atnaujinimai. 

	





Nebus atsižvelgta, paslaugos teikėjas turėtų parengti išsamią atitikties vertinimo ataskaitą, atitinkančią visus reikalavimus, reikiamus duomenis gaudamas iš VST darbuotojų.


PRIDEDAMA: Klausimai rinkos konsultacijai, 1 lapas.
PTPV RPS vyriausioji specialistė						R. Jeskevič


„ Viešojo saugumo tarnybos informacinės sistemos atitikties vertinim o , rizikos  analizė s , dokumentacijos koregavim o “  viešojo pirkimo   rinkos konsultacijos  duomenys   202 5 - 0 4 - 11   Vilnius     Atliekant  „Viešojo saugumo tarnybos informacinės sistemos atitikties vertinimo, rizikos analizės,  dokumentacijos koregavimo“    rinkos konsultaciją   terminas tiekėjų atsiliepimams pateikti :   202 5 - 0 3 - 2 1   –   202 5 - 03 - 27 )   buvo gauti  4   tiekėjų atsiliepimai.    Lentelėje pateikt os   tiekėjų   pasiūlym ų   vertinimo išvados :  

Tiekėjo  komentara s  PTPV  RPS   į vertinimas  

Ar turite pastabų, klausimų techninės specifikacijos   projektui? :   Pastaba:   nuotolinio prisijungimo tvarka   aprašyta 2.5.7 punkte, ne 2.4.7.      Atsižvelgta;  

Kokias sąlygas  papildomai siūlytumėte įtraukti į   techninę specifikaciją, kurias keisti arba kurių reikėtų   atsisakyti? :   I  Pastaba:   1)  2.3.2 ir 2.3.3 punktuose minimas   pažeidžiamumų  vertinimas (jis   tikrai būtinas rizikų vertinimui),   tačiau jam  atskirų reikalavimų   nėra.  Būtina nustatyti   reikalavimus  technologinio   pažeidžiamumų vertinimui.   Pavyzdžiui:   IS  spragų patikrinimas pagal tokius   reikalavimus:      SANS Top 25 Full Coverage;      OWASP Top 10 Full Coverage;      PCI DSS 6.5.1 - 6.5.10 Full Coverage;      Authenticated Testing (MFA /SSO);      REST/SOAP/GraphQL API Testing;      Business Logic Testing;      Privacy Review;   2)  Turi būti reikalavimas   programinei įrangai su kuria bus   atliekamas pažeidžiamumų   vertinimas: Turi būti  naudojama   ne nemokama (demo arba trial)   pažeidžiamumų skenavimo   programinė įranga.   II  Pastaba:   Rekomenduojama papildyti   reikalavimus IS saugumo   dokumentacijos koregavimui/rengimui,   į traukiant baigtin į   dokument ų , kuriuos   reik ė s koreguoti/rengti s ą ra šą ;          Iš dalies atsižvelgta, n enurodant  konkrečių pažeidžiamumo vertinimo  reikalavimų, bet kiek įmanoma tiksliau  apibrėžiant vertinamos  IT in frastr uktūros  apimtis.                     Atsižvelgta, papildyta         Atsižvelgta, papildyta;  

Ar Perkančiosios organizacijos skelbiamoje  techninėje  specifikacijoje yra perteklinių reikalavimų,   kurie  nepadeda pasiekti techninėje specifikacijoje   nustatyto  rezultato bei brangina pasiūlymo kainą?   Pastaba:   TS 2.2.1 p. numatyta, kad VST IS saugos atitikties  vertinimas turi būti atliktas vadovaujantis Informacinių            

