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Pirkimo sąlygų 2 priedas
„Techninė specifikacija“


KOMPIUTERIŲ TINKLO KOMUTATORIAI
TECHNINĖS SPECIFIKACIJA

1. Bendrieji reikalavimai:
	Eil. Nr.
	Reikalavimai
	Atitiktis

	1.
	Tinklo komutatoriai 12 prievadų:
	

	2.
	Tinklo komutatoriai 48 prievadų:
	

	3.
	Visa pateikiama techninė įranga nauja (negali būti atnaujinta, restauruota (angl. refurbished), nenaudota, pateikta nepažeistoje gamyklinėje pakuotėje:
	

	4.
	Gamintojas nėra paskelbęs žinios apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. end of life time / Discontinued):
	

	5.
	Įrangos dokumentai turi būti lietuvių arba anglų kalba. Užrašai ant įrenginio ir jo dalių turi būti anglų arba lietuvių kalba. Gamintojo interneto svetainėje tvarkyklių ir dokumentų paieška atliekama anglų arba lietuvių kalba:
	

	6.
	Visos Įrangos licencija turi būti suteikiama neribotam laikui:
	

	7.
	Įrangos maitinimo įtampa turi būti 230V 50Hz su Europos kontinentinėje dalyje naudojama vokiškąja jungtimi (CEE 7/7);
	

	8.
	Įranga veikia prie temperatūros patalpoje nuo +10 ºC iki +40 ºC, prie santykinės oro drėgmės – ne daugiau 70 %:
	

	9.
	Įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti:
	

	10.
	Įranga atitinka Europos Sąjungos RoHS (angl. „Restriction of Hazardous Substances“) direktyvą (2002/95/EC (RoHS 1), 2011/65/EU (RoHS 2), 2015/863 (RoHS 2 amendment)), draudžianti gamyboje naudoti aplinkai ir žmogaus sveikatai pavojingas medžiagas:
	

	11.
	Įranga ir jos gamintojai nekelia grėsmės nacionaliniam saugumui:
	

	12.
	Įranga atitinka Lietuvos Respublikos kibernetinio saugumo įstatymo (TIS 2 direktyvos) reikalavimus:
	

	13.
	Įrangos pakuotė atitinka 2024 m. gruodžio 19 d. Europos Parlamento ir Tarybos reglamento (ES) 2025/40, dėl pakuočių ir pakuočių atliekų, kuriuo iš dalies keičiamas Reglamentas (ES) 2019/1020 ir Direktyva (ES) 2019/904 ir panaikinama Direktyva 94/62/EB, nuostatas:
	

	14.
	Įranga ir jos pakuotė atitinka Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto 2011 m. birželio 28 d. įsakymu D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ 4.4.3 papunkčio ir 6 punkto reikalavimus:
	

	15.
	
	



	2.
	Tinklo įranga Nr. 1:

	2.1
	tinklo komutatorius 48 prievadų;

	2.1.1.
	komplektavimas ir konstrukcija:
	montuojamas į 19″ colių komutacinę spintą (montuoti reikalingos detalės turi būti pridedamos): ______;
ne didesnis kaip 1RU aukštis;
turi būti konsolės prievadas su galimybe jungti į kompiuterio USB prievadą (galima naudoti keitiklius) : ______;
Ne mažiau kaip 48 10/100/1000BaseT Ethernet prievadai su automatiniu greitaveikos atpažinimu: ______;
komplektuojamas su nemažiau kaip 8 Ethernet SFP+ 10G LAN prievadais: ______;
komutatorius turi būti su apjungimo funkcija (stekuojamas per dedikuotą stekavimo jungtį) : ______;
Turi būti sukomplektuotas su vienu stekavimo kabeliu, ne trumpesniu kaip 50 cm: ______;

	2.1.2.
	komutavimo funkcionalumas:
	IEEE 802.1d Spanning Tree protokolas: ______;
IEEE 802.1 Rapid Spanning Tree protokolas: ______;
IEEE 802.1s Multiple Spanning Tree protokolas: ______;;
IEEE 802.1Q VLAN: ______;
ne mažiau kaip 1000 aktyvių VLAN: ______;
ne mažiau kaip 4000 VLAN identifikatorių: ______;
IEEE 802.3ad prievadų loginis sujungimas: ______;
IEEE 802.3x kadrų siuntimo užlaikymas: ______;

	2.1.3.
	transliavimas grupiniu adresu funkcionalumas
	IGMPv2 (RFC 2236), IGMPv3 (RFC 4604), IGMP snooping palaikymas: ______;;

	2.1.4.
	maršrutizavimo funkcionalumas:
	IPv4 maršruto parinktuvo protokolai: ______;
statinio maršrutizavimo palaikymas: ______;
OSPF maršrutizavimo palaikymas (bent iki 1 000 maršrutų): ______;

	2.1.5.
	saugumo funkcionalumas:
	tapatumo nustatymas IEEE 802.1x protokolu: ______;
IP paketų filtrai pagal: ______;
siuntėjo / gavėjo IP adresą: ______;
siuntėjo / gavėjo TCP/UDP prievado numerį: ______;
laiką: ______;
apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių: ______;
Dinaminis ARP inspektavimas: ______;
apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping): ______;
apsauga nuo neleistino IP adreso keitimo ant vartotojų įrenginių: ______;
duomenų srauto, įeinančio ar išeinančio iš bet kurio fizinio prievado / VLAN kopijavimas į nustatytą prievadą stebėjimui (angl. Port mirroring): ______;
lokalus administratoriaus autentifikavimas pagal vartotojo vardą / slaptažodį: ______;
centralizuotas administratoriaus autentifikavimas pagal vartotojo vardą / slaptažodį RADIUS protokolu: ______;
skirtingų teisių suteikimas administratoriui, priklausomai nuo autentifikavimo rezultato: ______;
turi būti 802.1AE protokolo palaikymas. Rakto ilgis ne mažesnis nei 128 bitai: ______;

	2.1.6.
	paslaugos kokybė (angl. QoS):
	IEEE 802.1p CoS: ______;
IP paketų klasifikavimas ir žymėjimas pagal:
L3 TOS ir DSCP reikšmes: ______;
gavėjo / siuntėjo IP adresus: ______;
gavėjo / siuntėjo TCP/UDP prievado numerį: ______;
Įeinančio srauto suskirstymas į klases pagal:
L2 CoS: ______;
L3 TOS ir DSCP reikšmes: ______;
įeinančio srauto ribojimas pagal OSI L2/L3/L4 informaciją (MAC siuntėjo ir gavėjo adresą, IP siuntėjo ir gavėjo adresą, TCP/UDP siuntėjo ir gavėjo prievado  numerį): ______;
priėmimo eilių skaičius kiekvienam prievadui ne mažiau kaip 2 (du): ______;
siuntimo eilių skaičius kiekvienam prievadui ne mažiau kaip 4 (keturi): ______;
išeinančio srauto besąlyginio prioriteto eilė: ______;

	2.1.7.
	valdymas ir stebėjimas:
	SSH v2 (šifravimas – ne mažiau kaip 128 bitų), HTTP, HTTPS: ______;
komandinė eilutė (angl. command line interface): ______;
grafinė Web sąsaja: ______;
SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų).
RMON (2 grupės) : ______;
operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu: ______;
Syslog: ______;
NTP: ______;
sisteminių įvykių aptikimas, stebėjimas ir valdymas naudojant įrenginio operacinę sistemą: ______;
įvykių aptikimas pagal:
stebimo objekto būsenos pasikeitimą: ______;
stebimo objekto apkrovos nustatytos ribinės vertės viršijimą: ______;
stebimas objektas gali būti įrenginio prievadas, procesorius: ______;
veiksmai aptikus įvykį:
SMNP pranešimo siuntimas: ______;
Netflow arba lygiaverčio protokolo palaikymas: ______;

	2.1.8.
	suderinamumas:
	turi būti galimybė komutatorių stekuoti su perkančiosios organizacijos naudojamu Cisco C9300-48T-E komutatoriumi: ______;

	2.1.9.
	kiti reikalavimai:
	komutatorius turi būti sukomplektuotas iš vieno gamintojo modulių arba gali būti skirtingų gamintojų, bet suderinamų bendram darbui (išskyrus jungiamuosius UTP ir šviesolaidžius): ______;
įrangos maitinamo įtampa iš 230 V tinklo. Įrenginys turi būti su dubliuotais maitinimo šaltiniais. Sugedus vienam iš maitinimo šaltinių įranga privalo ir toliau atlikti visas numatytas funkcijas: ______.





	3.
	Tinklo įranga Nr. 2:

	3.1
	tinklo komutatorius 12 prievadų:

	3.1.1.
	komplektavimas ir konstrukcija:
	montuojamas į 19″ colių komutacinę spintą (montuoti reikalingos detalės turi būti pridedamos): ______;
ne didesnis kaip 1RU aukštis: ______;
turi būti konsolės prievadas su galimybe jungti į kompiuterio USB prievadą (galima naudoti keitiklius): ______;
ne mažiau kaip 12 25G/10G/1G SFP28 prievadai su automatiniu greitaveikos atpažinimu: ______;
komutatorius turi būti su apjungimo funkcija („stekuojamas“ per dedikuotą „stekavimo“ jungtį): ______;
turi būti sukomplektuotas su vienu „stekavimo“ kabeliu, ne trumpesniu kaip 50 cm: ______;
turi būti sukomplektuotas su 12 1000BASE-T SFP modulių: ______;

	3.1.2.
	komutavimo funkcionalumas:
	IEEE 802.1d Spanning Tree protokolas: ______;
IEEE 802.1 Rapid Spanning Tree protokolas: ______;
IEEE 802.1s Multiple Spanning Tree protokolas: ______;
IEEE 802.1Q VLAN: ______;
ne mažiau kaip 1000 aktyvių VLAN,
ne mažiau kaip 4000 VLAN identifikatorių: ______;
IEEE 802.3ad prievadų loginis sujungimas: ______;
IEEE 802.3x kadrų siuntimo užlaikymas: ______;

	3.1.3.
	transliavimas grupiniu adresu funkcionalumas
	IGMPv2 (RFC 2236), IGMPv3 (RFC 4604), IGMP snooping palaikymas: ______;

	3.1.4.
	maršrutizavimo funkcionalumas:
	IPv4 maršruto parinktuvo protokolai:
statinio maršrutizavimo palaikymas: ______;
OSPF maršrutizavimo palaikymas (bent iki 1000 maršrutų) : ______;

	3.1.5.
	saugumo funkcionalumas:
	tapatumo nustatymas IEEE 802.1x protokolu: ______;
IP paketų filtrai pagal:
siuntėjo / gavėjo IP adresą: ______;
siuntėjo / gavėjo TCP/UDP prievado numerį: ______;
laiką: ______;
apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių.
dinaminis ARP inspektavimas: ______;
apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping) : ______;
apsauga nuo neleistino IP adreso keitimo ant vartotojų įrenginių: ______;
duomenų srauto, įeinančio ar išeinančio iš bet kurio fizinio prievado / VLAN kopijavimas į nustatytą prievadą stebėjimui (angl. Port mirroring): ______;
lokalus administratoriaus autentifikavimas pagal vartotojo vardą / slaptažodį: ______;
centralizuotas administratoriaus autentifikavimas pagal vartotojo vardą / slaptažodį RADIUS protokolu: ______;
skirtingų teisių suteikimas administratoriui, priklausomai nuo autentifikavimo rezultato: ______;
turi būti 802.1AE protokolo palaikymas. Rakto ilgis ne mažesnis nei 128 bitai: ______;

	3.1.6.
	paslaugos kokybė (angl. QoS):
	IEEE 802.1p CoS: ______;
IP paketų klasifikavimas ir žymėjimas pagal:
L3 TOS ir DSCP reikšmes: ______;
gavėjo / siuntėjo IP adresus: ______;
gavėjo / siuntėjo TCP/UDP prievado numerį: ______;
įeinančio srauto suskirstymas į klases pagal:
L2 CoS: ______;
L3 TOS ir DSCP reikšmes: ______;
įeinančio srauto ribojimas pagal OSI L2/L3/L4 informaciją (MAC siuntėjo ir gavėjo adresą, IP siuntėjo ir gavėjo adresą, TCP/UDP siuntėjo ir gavėjo prievado  numerį) : ______;
priėmimo eilių skaičius kiekvienam prievadui ne mažiau kaip 2 (du): ______;
siuntimo eilių skaičius kiekvienam prievadui ne mažiau kaip 4 (keturi): ______;
išeinančio srauto besąlyginio prioriteto eilė: ______;

	3.1.7.
	valdymas ir stebėjimas:
	SSH v2 (šifravimas – ne mažiau kaip 128 bitų), HTTP, HTTPS: ______;
[bookmark: _GoBack]komandinė eilutė (angl. command line interface): ______;
grafinė Web sąsaja: ______;
SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų): ______;
RMON (2 grupės): ______;
operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu: ______;
Syslog: ______;
NTP: ______;
sisteminių įvykių aptikimas, stebėjimas ir valdymas naudojant įrenginio operacinę sistemą: ______;
įvykių aptikimas pagal:
stebimo objekto būsenos pasikeitimą: ______;
stebimo objekto apkrovos nustatytos ribinės vertės viršijimą: ______;
stebimas objektas gali būti įrenginio prievadas, procesorius: ______;
veiksmai aptikus įvykį:
SMNP pranešimo siuntimas: ______;
Netflow arba lygiaverčio protokolo palaikymas: ______;

	3.1.8.
	suderinamumas:
	turi būti galimybė komutatorių stekuoti su perkančiosios organizacijos naudojamu Cisco C9300X-12Y-E komutatoriumi: ______;

	3.1.9.
	kiti reikalavimai:
	komutatorius turi būti sukomplektuotas iš vieno gamintojo modulių (išskyrus jungiamuosius UTP ir šviesolaidžius): ______;
įrangos maitinamo įtampa iš 230 V tinklo. Įrenginys turi būti su dubliuotais maitinimo šaltiniais. Sugedus vienam iš maitinimo šaltinių įranga privalo ir toliau atlikti visas numatytas funkcijas: ______.



