1 Priedas Techninė specifikacija

Bendri nuostatai
Atsižvelgiant, kad vykdomas žaliasis pirkimas, ir vadovaujantis 2011 m. birželio 28 d. Lietuvos Respublikos aplinkos ministro įsakymu Nr. D1-508 patvirtintu Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašu (toliau – Aprašas), perkančioji organizacija nustatė kriterijų, atsižvelgdama į Aprašo 4.4.3 papunktį, ir jį taikys pirkdama prekes, paslaugas ar darbus  siekiant sunaudoti kuo mažiau gamtos išteklių. Visa su licencijų  teikimu susijusi informacija privalo būti teikiama elektroniniu formatu (elektroniniais .doc, .docx, .pdf formatais ar pan., visi licencijų gavėjui teikiami dokumentai Sutarties vykdymo metu neturi būti spausdinami) ir elektroninėmis priemonėmis, o licencijų diegimas vykdomas nuotoliniu būdu. Paslaugų gavėjo ir Paslaugų teikėjo komunikacija privalo būti vykdoma tik elektroninėmis priemonėmis, nuotoliniu būdu.

1 pirkimo dalis: Duomenų centro saugumo įranga ir 3 metų licencijos palaikymas

1.1. Duomenų centro saugumo įranga

Perkančioji organizacija ketina įsigyti dubliuotą duomenų centro saugumo įrangą, kuri privalo būti pilnai suderinama su perkančiosios organizacijos turimomis sistemomis, programine įranga ir licencijomis:

	Įrangos pavadinimas
	Produkto kodas
	Serijinis numeris

	FortiAnalyzer
	FAZ-VM-BASE, FAZ-VM-GB100
	FAZ-VMTM25001597

	FortiManager
	FMG-VM-BASE, FMG-VM-10-UG
	FMG-VMTM18002027 

	Fortigate VM02
	
	GVM020000113832



Visą duomenų centro saugumo įrangą tiekėjas privalo pristatyti, sumontuoti ir sukonfigūruoti ne vėliau nei per 2 mėnesius nuo sutarties pasirašymo dienos.

Techniniai ir funkciniai reikalavimai Duomenų centro saugumo įrangai

	Eil. Nr.
	Pavadinimas
	Reikalaujama charakteristika neblogiau kaip, geresnis  arba lygiavertis  (pateiktos nuorodos į standartus/ technologijas/ prekės ženklus yra tik rekomendacinio pobūdžio, todėl standartai/ technologijos/ prekės ženklai gali būti pakeisti lygiaverčiais)
	Siūloma charakteristika
	Siūlomos charakteristikos patvirtinantys dokumentai

	1. 
	Bendri reikalavimai
	Tiekėjas privalo būti gamintojas arba gamintojo įgaliotas atstovas, kuris gali parduoti ir diegti siūlomą duomenų centro saugumo įrangą (toliau - įranga). (Privaloma pateikti tai įrodančius dokumentus).
Kiekvieno įrenginio aukštis turi būti ne didesnis nei 1U. Siūloma įranga turi būti komplektuojama paties gamintojo. 
Siūloma įranga negali būti realizuota naudojant virtualizacijos platformomis paremtais sprendimais. Siūlomos įrangos sprendimas turi būti programinis/aparatinis (angl. appliance), kurio visos sudedamosios dalys (prievadai, procesoriai, atmintis, t.t.) yra sukomplektuoti viename fiziniame įrenginyje.
Įranga ir jos dalys turi būti visiškai naujos, nenaudotos ir neatnaujintos.
Įranga turi būti pateikta su visomis licencijomis.
.
	
	

	2. 
	Aukštas patikimumas (high availability)
	Siūlomos įrangos sprendimą turi sudaryti nemažiau kaip du vienas kitą dubliuojantys įrenginiai (ugniasienės) ir užtikrinti nepertraukiamą darbą vieno iš įrenginių gedimo atveju
	
	

	3. 
	Elektros maitinimas
	Įrangos elektros maitinimas turi būti ~220 V, 50 Hz. Kiekvienas įrenginys turi būti pateiktas su dubliuotais maitinimo šaltiniais.
	
	

	4. 
	RJ-45 1 Gbps prievadai
	Ne mažiau kaip 14 vnt. (taikoma kiekvienam įrenginiui atskirai)
	
	

	5. 
	RJ-45 HA prievadai
	Ne mažiau kaip 2 vnt. (taikoma kiekvienam įrenginiui atskirai) Jei HA prievadai yra optinio tipo turi būti pateikti SFP moduliai ir apjungimo kabeliai
	
	

	6. 
	25 Gbps SFP28 prievadai
	Ne mažiau kaip 4 vnt. (taikoma kiekvienam įrenginiui atskirai).
	
	

	7. 
	10 Gbps SFP prievadai
	Ne mažiau kaip 4 vnt. (taikoma kiekvienam įrenginiui atskirai)
	
	

	8. 
	1 Gbps SFP prievadai
	Ne mažiau kaip 8 vnt. (taikoma kiekvienam įrenginiui atskirai)
	
	

	9. 
	RJ-45 nuoseklus prievadas įrangos valdymui per komandinę eilutę. 
	Ne mažiau nei 1 vnt. (taikoma kiekvienam įrenginiui atskirai)
	
	

	10. 
	Įrangos valdymui skirtas RJ-45 1 Gbps prievadas (Management)
	Ne mažiau kaip 1 vnt. (taikoma kiekvienam įrenginiui atskirai)
	
	

	11. 
	Darbo rėžimai
	Sprendimas turi mokėti dirbti Aktyvus/Pasyvus (angl. „Active/Pasive“) ir Aktyvus/Aktyvus (angl. „Active/Active“) režimais.
	
	

	12. 
	Konfigūracijos pakeitimų sinchronizacija
	Konfigūracija tarp aukšto patikimumo įrenginių turi būti automatiškai sinchronizuojama.
	
	

	13. 
	Aukšto patikimumo įrenginių prioritizavimas
	Turi būti galimybė nurodyti, kad veikiantis ir aukštesnį prioritetą turintis įrenginys visada būna aktyvus.
	
	

	14. 
	Veiksmai sutrikimo metu
	Sutrikus aktyvaus įrenginio darbui aukšto patikimumo sistema turi automatiškai persijungti į dubliuojantį įrenginį.
	
	

	15. 
	Duomenų perdavimas vieno iš įrenginių gedimo metu
	Aukšto patikimumo sistema turi užtikrinti, kad persijungimo metu aktyvios sesijos nenutrūktų.
	
	

	16. 
	Ugniasienės pralaidumas
	Ne mažesnis kaip 150 Gbps. 
	
	

	17. 
	Mažiausias palaikomas lygiagrečių sesijų skaičius
	Ne mažiau kaip 15 000 000 sesijų vienu metu.
	
	

	18. 
	Naujų sesijų skaičius per sekundę
	Ne mažiau kaip 700 000 sesijų per sekundę
	
	

	19. 
	IPS skenuojamo srauto pralaidumas realiame duomenų sraute (enterprise mix, IMIX arba lygiavertis)
	Ne mažesnis nei 40 Gbps.
	
	

	20. 
	IPsec VPN pralaidumas
	Ne mažesnis kaip 55 Gbps.
	
	

	21. 
	Palaikomų VPN tunelių (tipas: šliuzas - šliuzas) skaičius
	Ne mažiau kaip 2000 tunelių vienu metu.
	
	

	22. 
	Palaikomų VPN tunelių (tipas: klientas - šliuzas) skaičius
	Ne mažiau kaip 50 000 tunelių vienu metu.
	
	

	23. 
	SSL-VPN vartotojų vienu metu
	Ne mažiau 10 000. 
	
	

	24. 
	SSL-VPN pralaidumas
	Ne mažiau 10 Gbps.
	
	

	25. 
	Kiti reikalavimai
	Turi būti neribotas vidinio tinklo vartotojų skaičius.
	
	

	26. 
	LACP protokolas
	Turi palaikyti LACP protokolą
	
	

	27. 
	Darbo režimai
	Ne mažiau kaip:
- Skaidrus (visiškai neįtakojantis į išorinius tinklo L2 nustatymus);
- Maršrutizavimo (L3);
	
	

	28. 
	Virtualizavimo galimybė
	Turi palaikyti virtualių ugniasienių funkcionalumą, kai vienas fizinis įrenginys gali būti išskaidytas į kelias virtualias ugniasienes su atskiromis maršrutizavimo lentelėmis, ugniasienes taisyklėmis ir saugumo profiliais. Turi būti galimybė ugniasienę padalinti į ne mažiau kaip 10 virtualių sistemų. 
	
	

	29. 
	Virtualizuotų ugniasienių darbo rėžimai
	Turi būti galimybė įrenginį sukonfigūruoti taip, kad jis vienu metu, vienoje sistemoje, dirbtų visais palaikomais darbo režimais.
Kiekviena virtuali ugniasienė turi palaikyti tokį pat funkcionalumą kaip ir fizinė ugniasienė įskaitant, bet neapsiribojant: 
· Ugniasienės funkcionalumas 
· IPS/IDS 
· Antivirusinė patikra 
· Aplikacijų atpažinimas 
· Srauto prioritizavimas (angl. QoS). Galimybė nustatyti garantuotą srauto pralaidumą aplikacijoms. 
· Adresų transliavimas įskaitant NAT64 ir NAT46. 
· Turi veikti kaip DHCP klientas 
· Turi veikti kaip DHCP serveris 
· VRRP protokolas 
· HTTPS dešifravimas ir patikra VPN IPsec ir SSL
· WAF funkcija (Perkančiosios organizacijos naudojama nemokama versija)
	
	

	30. 
	Apsauga nuo DoS
	Turi būti galimybė įjungti apsaugą nuo DoS atakų.
	
	

	31. 
	Palaikomi maršrutizavimo protokolai
	IP statinis maršrutizavimas ne blogiau kaip:
BGP;
OSPFv2;
OSPFv3;
RIPv2. 
	
	

	32. 
	BGP funkcionalumas
	Įrenginys turi palaikyti grakštų BGP perkrovimą (graceful restart).
	
	

	33. 
	Kiti palaikomi protokolai
	Turi palaikyti ne blogiau kaip: 
PPPoE;
PIM-SM;
IGMP v2;
IGMP v3; 
IPv6.
	
	

	34. 
	VXLAN palaikymas
	Turi palaikyti VXLAN
	
	

	35. 
	Policy Based Routing
	Įrenginys turi palaikyti politika pagrįstą maršrutizavimą (angl. Policy based routing)
	
	

	36. 
	NAT
	Turi palaikyti adresų transliavimą (angl. NAT) statiniam IP, dinaminiam IP, dinaminiam IP ir prievadui (port address translation).
	
	

	37. 
	DHCP
	Turi palaikyti DHCP tarnybinės stoties, ir DHCP relay funkcijas.
	
	

	38. 
	IPS, Antivirus
	Įrenginys turi saugoti nuo atakų, piktybinių kodų (pvz. virusai, šnipinėjimo programos), tikrinti perduodamą srautą nuo virusų.
	
	

	39. 
	GEOIP kontrolė 
	Turi būti galimybė kurti taisykles pagal šalis, t. y. siuntėjo ir/arba gavėjo laukuose nurodyti šalį.
	
	

	40. 
	Taisyklių kūrimas
	Turi būti galimybė riboti prisijungimų iš vieno šaltinio skaičių pagal siuntėjo IP, gavėjo IP, siuntėjo ir gavėjo IP.
	
	

	41. 
	URL ir IP blokavimas
	Turi būti galimybė sukurti draudžiamų URL ir IP sąrašą.
	
	

	42. 
	URL grupės
	Turi būti galimybė sukurti ir naudoti savo URL grupes.
	
	

	43. 
	Papildomi reikalavimai URL blokavimui
	Turi būti galimybė URL filtravimui ir kategorizavimui pagal pilną URL, t.y. tikrinama URL host ir URI dalys. Kategorizuotų WEB puslapių duomenų bazė

	
	

	44. 
	Apsauga nuo BOTNET
	Turi būti galimybė aptikti Botnet.
	
	

	45. 
	Apsauga nuo SPAM
	Įrenginys turi turėti galimybę skanuoti SMTP protokolus ir žymėti arba blokuoti SPAM tipo laiškus
	
	

	46. 
	IPS
	Turi būti apsauga nuo įsilaužimų ar bandymų kitaip išnaudoti sistemos pažeidžiamumus (angl. IPS)
	
	

	47. 
	Signatūrų atnaujinimas
	Įrenginys turi periodiškai gauti informaciją apie IP adresų ir domain vardų esama reputaciją, kenkėjiško kodo signatūras
	
	

	48. 
	Kitos saugumo funkcijos
	Turi būti galimybė nustačius grėsmę automatiškai įrašyti paketus, susijusius su grėsme.
	
	

	49. 
	Kitos saugumo funkcijos
	Turi būti galimybė kurti pažeidžiamumų aprašus.
	
	

	50. 
	SSL srauto tikrinimo galimybės
	Įrenginys turi dešifruoti ir tikrinti įeinantį ir išeinantį SSL duomenų srautą.
	
	

	51. 
	Tikrinamo SSL srauto pralaidumas 
	Ne mažiau kaip 16Gbps
	
	

	52. 
	Duomenų srauto dešifravimas
	Turi būti galimybė nurodyti, kurį duomenų srautą dešifruoti, o kurio ne.
Turi būti galimybė dešifruoti ir tikrinti SSL duomenų srautą, nukreiptą į įmonės tarnybines stotis
	
	

	53. 
	SSL patikros galimybė
	SSL patikra turi apimti įsilaužimų, pažeidžiamumų aptikimą ir prevenciją, apsaugą nuo virusų, šnipinėjimo programų, URL filtravimą.
	
	

	54. 
	TLS srauto tikrinimo galimybės
	Įrenginys turi dešifruoti TLS 1.2 ir TLS 1.3 srautą.
Įrenginys turi dešifruoti ir tikrinti SSH duomenų srautą.
Įrenginys turi palaikyti galimybę nukreipti dešifruoto srauto kopiją į trečiųjų šalių įrenginius, sprendimus, kurie sugeba kaupti ir analizuoti duomenų paketus.
	
	

	55. 
	Programų (application) atpažinimas ir kontrolė
	Įrenginys turi atpažinti ir kontroliuoti programas (angl. application) (pvz.: Googlemail, Googletalk, Skype, Facebook ir t. t.) nepriklausomai nuo to kokie yra naudojami prievadai, protokolai, naudojamas SSL ar ne.
	
	

	56. 
	Programos atblokavimo galimybės
	Turi būti galimybė suteikti naudotojams prieigas prie programos/ų (ne serviso/prievado) nepriklausomai nuo to kokiais TCP, UDP prievadais dirba programa.
	
	

	57. 
	Papildomi valdymo ir kontrolės reikalavimai
	Kuriant ugniasienės saugumo taisykles turi būti galimybė nurodyti siuntėją, gavėją, servisą/prievadą, programą, taikytinas apsaugos priemones, naudotoją, naudotojų grupę.
	
	

	58. 
	Papildomi valdymo ir kontrolės reikalavimai
	Servisai/prievadai ir programos taisyklėse turi būti nurodomi atskiruose laukuose.
	
	

	59. 
	Papildomi valdymo ir kontrolės reikalavimai
	Turi būti galimybė skirtingiems duomenų srautams naudoti skirtingas apsaugos priemones.
	
	

	60. 
	Naudotojų kontrolė
	Turi būti galimybė suteikti prieigos teises tik naudotojams, kurių tapatybė yra patvirtinta.
	
	

	61. 
	Reikalavimai naudotojų grupėms
	Turi būti galimybė suteikti prieigos teises naudotojams, ir/arba jų grupėms.
	
	

	62. 
	Naudotojų atpažinimas kitose sistemose
	Įrenginys turi nustatyti naudotojų tapatybę, neprašydamas suvesti naudotojo vardo ir slaptažodžio, o pasinaudodamas jau esamomis tinklo paslaugomis, pvz., Active directory arba programinės įrangos (agento) pagalba.
	
	

	63. 
	Galimybė susieti su kitomis tarnybomis
	Sistema be papildomų priemonių turi veikti su: Active Directory, LDAP, RADIUS
	
	

	64. 
	Integracija su virtualizacijos platformomis
	Turi būti galimybė integruotis su viešosios bei privačios debesijos sistemomis kaip:
· AWS
· AZURE
· GCP
· VMware
Turi būti galimybė iš išvardintų debesijos platformų gauti dinaminę informaciją apie virtualių mašinų IP adresus ir naudoti šiuos dinaminius objektus kuriant taisykles. 
Turi būti galimybė grupuoti objektus pagal tam tikrus požymius/žymas, pvz., TAG. 
	
	

	65. 
	Kitos naudotojų autentifikavimo funkcijos
	Turi būti galimybė dinamiškai susieti IP adresą su naudotojo atributais pagal jo AD/LDAP autentifikaciją.
	
	

	66. 
	Kitos naudotojų autentifikavimo funkcijos
	Jei naudotojo tapatybė nebuvo nustatyta skaidriai, naudotojui turi būti nukreipiamas į puslapį, kuriame jis turi įvesti tapatybę patvirtinančius duomenis.
	
	

	67. 
	Kitos naudotojų autentifikavimo funkcijos
	Nustatant naudotojo tapatybę, turi būti galimybė naudotojo duomenų paiešką atlikti keliose tapatybės nustatymo tarnybinėse stotyse.
	
	

	68. 
	VPN šifravimo algoritmai
	Ne blogiau kaip:
IPSEC;
3DES;
AES256;
SHA-256 ;
SHA-512 .
	
	

	69. 
	SSL VPN
	Turi palaikyti, be papildomų licencijų, nuotolinį naudotojų prisijungimą per SSL VPN.
	
	

	70. 
	VPN klientas
	Nuotolinio prisijungimo naudotojų VPN klientas turi mokėti dirbti IPSEC ir SSL protokolais.
	
	

	71. 
	Operacinės sistemos suderinamumas su VPN klientu
	Privalo palaikyti Windows 10, 11;
macOS; Android; iOS;Linux
	
	

	72. 
	Kitos VPN kliento galimybės
	Nuotolinio prisijungimo naudotojų VPN klientas turi palaikyti galimybę naudoti skaitmeninius sertifikatus tapatybės nustatymui.
	
	

	73. 
	Kitos VPN funkcijos
	Įrenginys turi gebėti VPN apjungimui naudoti SD-WAN technologiją ir dinaminiu srautu nukreipimu remiantis aplikacijomis.
Turi atlikti srauto balansavimą tarp skirtingų ryšio linijų remiantis ne mažiau kaip šiomis metrikomis:
· Sesijų kiekis
· Šaltinio-paskirties IP adresai
Turi tikrinti esamų ryšio sujungimų kokybę ne mažiau kaip šiais parametrais:
· Jitter
· Packet loss
· Latency
Įvertinus sujungimo kokybės duomenis turi būti galimybė apsirašyti scenarijus, kuriais remiantis būtų atliktas srauto ir aplikacijų nukreipimas per geriausios kokybės kanalą.
	
	

	74. 
	Duomenų srauto ribojimo galimybės
	Turi palaikyti duomenų srautų ribojimą pagal taikomąją programinę įrangą, naudotoją, siuntėjo, gavėjo IP adresus, tinklo sąsajas.
	
	

	75. 
	Srauto balansavimo galimybės
	Turi būti srauto balansavimo galimybė. Srauto paskirstymo metodai: statinis, pagal mažiausią sesijų skaičių, round robin.
	
	

	76. 
	Kitos duomenų srauto kontrolės galimybės
	Turi būti galimybė kurti saugumo taisykles iškarto  tarp kelių saugumo zonų, t. y. sukurti vieną taisyklę, kuri leistų iš 2 ar daugiau zonų jungtis į 2 ar daugiau zonas, nekuriant atskirų taisyklių kiekvienai tarpzoninei srautų kontrolei. 
	
	

	77. 
	Įrenginio laiko sinchronizavimas su NTP serveriu atliekant autentifikaciją.
	Būtina
	
	

	78. 
	Galimybė importuoti skaitmeninius sertifikatus.
	Self-signed sugeneruotus
Certificate authority išduotis sertifikatus
	
	

	79. 
	Palaikomi protokolai.
	Turi palaikyti ne blogiau kaip:
CRL;
OCSP.
	
	

	80. 
	Palaikomi sertifikatai
	Turi palaikyti ne blogiau kaip 4096 bitų RSA sertifikatus.
Turi palaikyti ne blogiau kaip SHA-256,  SHA-512,  saugios maišos algoritmus
Turi būti galimybė importuoti tarnybinių stočių viešus, privačius raktus.
	
	

	81. 
	Generuojamų žurnalinių įrašų tipas
	Įrenginiai turi generuoti ir eksportuoti Netflow v9 ar lygiaverčius įrašus apie duomenų srautus.
	
	

	82. 
	Žurnalinių įrašų kaupimas
	Įvykių žurnalai turi būti siunčiami į centrinę valdymo tarnybinę stotį 
	
	

	83. 
	Žurnalinių įrašų valdymas
	Peržiūrint įvykių žurnalus, turi būti galimybė filtruoti įvykius.
	
	

	84. 
	Žurnaliniuose įrašuose fiksuojami duomenys
	Įvykių žurnaluose turi būti fiksuojami administratorių atliekami veiksmai.
	
	

	85. 
	Integracija su Perkančiosios organizacijos turimomis sistemomis 
	Siūloma įranga turi būti pilnai suderinama su Perkančiosios organizacijos turimomis FortiAnalyzer ir FortiManager sistemomis, bei turi gebėti atsisiųsti  stebėti, filtruoti įvykių įrašus iš FortiAnalyzer sistemos, o FortiAnalyzer turi galėti filtruoti įrenginio atsiųstus įrašus įtraukiant juos į ataskaitas.
	
	

	86. 
	Administratorių paskyros
	Administratorių prieigos teisės turi būti kontroliuojamos rolių pagalba. 
Turi būti galimybė smulkiai apibrėžti administratoriaus teises ne mažiau kaip:
-teisė keisti sisteminius įrenginio nustatymus;
-teisė kurti, keisti saugumo taisykles;
-teisė kurti, keisti taisyklių objektus;
-teisė konfigūruoti saugumo patikrų nustatymus;
-teisė peržiūrėti įvykių žurnalus;
-teisė peržiūrėti ataskaitas;
-teisė generuoti ataskaitas.
	
	

	87. 
	Administravimo funkcijos
	Turi būti grafinė vartotojo sąsaja (GUI) per naršyklę HTTPS protokolu, komandinė eilutė SSH protokolu. Prisijungimui prie įrangos valdymo per grafinę vartotojo sąsają (GUI) turi būti naudojama naršyklė HTTPS protokolu be papildomų specialių gamintojo pateikiamų programinės įrangos paketų ar papildomų naršyklės įskiepių̨. 
Per valdymui skirtą grafinę vartotojo sąsają (GUI) per HTTPS (be CLI emuliatoriaus grafinėje sąsajoje) turi būti galima atlikti ne mažiau kaip šiuos konfigūravimo, problemų paieškos ir analizės veiksmus: 
· aukšto patikimumo funkcionalumo konfigūravimas; 
· PBR funkcionalumo konfigūravimas; 
· prieigos politikų konfigūravimas; 
· apsaugos nuo grėsmių funkcionalumo konfigūravimas; 
· IPS funkcionalumo konfigūravimas; 
· aplikacijų valdymo funkcionalumo konfigūravimas; 
· VPN funkcionalumo konfigūravimas; 
· srauto įrašų peržiūra ir paieška, filtravimas; 
· sisteminių įrašų peržiūra ir paieška, filtravimas; 
· administravimo įrašų peržiūra ir paieška, filtravimas; 
· VPN įrašų peržiūra ir paieška, filtravimas; 
· maršrutizavimo įrašų peržiūra ir paieška, filtravimas; 
· saugos incidentų įvykių peržiūra ir paieška, filtravimas
· WAF konfigūravimas.
	
	

	88. 
	Kitos prieigos teisės
	Turi būti galimybė sukurti įrenginio naudotoją, kuris turėtų tik read-only teises (mato visą konfigūraciją, bet keisti nieko negali).
	
	

	89. 
	Aplikacijų programavimo sąsaja (API)
	Turi būti galimybė per API (angl. Application programming interface) jungtis tiesiogiai prie ugniasienės ir atlikti šiuos konfigūracijos pakeitimus:
· Saugumo taisyklių sukūrimą;
· Saugumo taisyklėse naudojamu objektų sukūrimą;
· Dinaminio maršrutizavimo pakeitimus (BGP IPv4, OSPF v2/v3);
· Statinio maršrutizavimo pakeitimus
	
	

	90. 
	Valdymo protokolai
	Turi būti galimybė įrenginį valdyti per konsolę, SSH, HTTPS, iš centrinės valdymo tarnybinės stoties.
Turi būti suderinama su SYSLOG arba lygiaverčiu standartu ir SNMPv2, SNMPv3.
	
	

	91. 
	Konfigūracijos išsaugojimo ir atstatymo galimybės
	Turi būti galimybė padaryti konfigūracijos kopiją ir aktyvuoti ankstesnę konfigūraciją.
	
	

	92. 
	Atnaujinimai
	Įrenginiai turi galėti automatiškai, reguliariai, nustatytu laiku, saugiu būdu atsisiųsti  virusų, kenkėjiškų kodų aprašus, web svetainių kategorijų tipą, iš gamintojo serverių.
	
	

	93. 
	Kiti reikalavimai
	Įrenginiai turi veikti su neatnaujinta virusų, piktybinių programų, įsilaužimų aprašais, pasibaigus garantiniam aptarnavimui.
Turi būti galimybė prioritetizuoti duomenų paketus. 
Turi būti galimybė pasirinktam duomenų srautui nustatyti maksimalų pralaidumą. 
Turi būti galimybė pasirinktam duomenų srautui nustatyti garantuotą pralaidumą.
	
	

	94. 
	Diegimo darbai
	Tiekėjas turi įdiegti ir sukonfigūruoti siūlomą įrangą.
Įranga turi būti sumontuota į 19 colių Perkančiosios organizacijos komutacinę spintą (montavimui reikalingos detalės turi būti pateiktos kartu su įranga). 

	
	

	95. 
	Ženklinimas
	Turi turėti CE ženklinimą
	
	




1.2. Duomenų centro saugumo įrangos 3 metų licencijos palaikymas

Tiekėjas turi pateikti Perkančiosios organizacijos perkamos duomenų centro saugumo įrangos, pagal pateiktus 1.1. punkte reikalavimus, techninės priežiūros (angl. Technical support) ir saugumo prenumeruojamų paslaugų (angl. Security subscription services) palaikymus   3 metų laikotarpiui. 

[bookmark: _Hlk130975517]Reikalavimai Duomenų centro saugumo įrangos licencijų palaikymui
	Nr.
	Specifikacija
	Reikalavimai

	1. 
	Garantiniai įsipareigojimai, techninis aptarnavimas.
	Gamintojo garantuojamas įrangos garantinis aptarnavimas. Sekančia dieną siunčiama gamintojui, gamintojas per 3 dienas išsiunčia atgal suremontuotą arba pakeistą.

Saugumo paslaugų atnaujinimų teikimas garantiniu laikotarpiu. Paslaugos tipas: Application Control, IPS, Advanced Malware Protection, Web & Video Filtering, Antispam Service, and FortiCare Premium 

Teisė kreiptis į gamintoją iškilus problemai (paslaugos užtikrinimo tipas ne blogesnis kaip 8x5) internetu, elektroniniu paštu ar telefonu. Prieiga prie gamintojo internetiniame puslapyje esančių resursų, tarp jų ir programinės įrangos bibliotekos.
Garantinė priežiūra turi būti atliekama kreipiantis į įrangos gamintoją tiesiogiai arba per gamintojo autorizuotą partnerį (angl. Authorized reseller).

Tiekėjas turi pateikti nuorodą į gamintojo internetinę prieigą, kuri įgalina naudojant produkto serijinį numerį patikrinti suteiktą gamintojo garantiją internetiniame puslapyje.




2 pirkimo dalis: Ugniasienės virtualios testavimo aplinkos „Fortigate VM02“ metinis licencijos palaikymas

2.1 Tiekėjas turi pateikti Perkančiosios organizacijos naudojamos ugniasienės virtualios testavimo aplinkos „Fortigate VM02“ techninės priežiūros (angl. Technical support) ir saugumo prenumeruojamų paslaugų (angl. Security subscription services) palaikymus  ne trumpiau kaip iki 2026 m. lapkričio 30 d. 
Tiekėjas privalo pateikti pratęsiamų paslaugų gamintojo kvotą su unikaliu kvotos numeriu (angl. Co-term quote (end user view) with Co-term ID). 

2.2 Informacija apie Perkančiosios organizacijos turimus įrenginius
	Įrangos pavadinimas
	Serijinis numeris

	Fortigate VM02
	FGVM020000113832



2.3 Reikalavimai ugniasienės virtualios testavimo aplinkos  „Fortigate VM02“ licencijų pratęsimui. 
	Nr.
	Specifikacija
	Reikalavimai

	1. 
	Įsipareigojimai, techninis aptarnavimas.
	Saugumo paslaugų atnaujinimų teikimas licencijos pratęsimo laikotarpiu. 
Paslaugos tipas: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, Web & Video Filtering, Antispam Service, and FortiCare Premium)
Teisė kreiptis į gamintoją iškilus problemai (paslaugos užtikrinimo tipas ne blogesnis kaip 8x5) internetu, elektroniniu paštu ar telefonu. Prieiga prie gamintojo internetiniame puslapyje esančių resursų, tarp jų ir programinės įrangos bibliotekos.
Tiekėjas turi pateikti nuorodą į gamintojo internetinę prieigą, kuri įgalina naudojant produkto serijinį numerį patikrinti suteiktą gamintojo garantiją internetiniame puslapyje.




3 pirkimo dalis: VPN kliento metinis licencijos palaikymas

3.1 Tiekėjas turi pateikti Perkančiosios organizacijos naudojamam VPN   klientui - „FortiClient“ 1 metų licencijos palaikymą 1000 vnt. įrenginių. 
Tiekėjas privalo pateikti pratęsiamų paslaugų gamintojo kvotą su unikaliu kvotos numeriu (angl. Co-term quote (end user view) with Co-term ID)

3.2 Reikalavimai VPN kliento metinio licencijos palaikymo pratęsimui. 
	Nr.
	Specifikacija
	Reikalavimai

	1.
	Įsipareigojimai, techninis aptarnavimas.
	VPN   kliento „FortiClient“  1 metų licencijos palaikymas1000 vnt. įrenginių.
 Paslaugos tipas: 
	Endpoint-based Licenses - VPN/ZTNA (On Premise Deployments) 1 Year FortiClient VPN/ZTNA Agent Subscriptions for 1000 endpoints, includes on-prem EMS and FortiCare Premium







