Pirkimo sąlygų 1 priedas

TECHNINĖ SPECIFIKACIJA



Bendrieji reikalavimai


1) Tiekėjas turi pateikti dokumentus, įrodančius siūlomos įrangos atitikimą kokybės ir techniniams reikalavimams, nurodytiems pirkimo dokumentų techninėje specifikacijoje: tiekėjas turi pateikti gamintojo parengtus katalogus ir/ar siūlomos įrangos techninių charakteristikų aprašymus (jei gamintojo kataloge neišsamiai atsispindi siūlomos įrangos atitikimas techninės specifikacijos reikalavimams) (pdf formatu). Šiuose dokumentuose tiekėjas turi grafiškai nurodyti (t. y. pastebimai pažymėti – spalvotai žymėti ir/ar nurodyti rodyklėmis, ir/ar pabraukti) konkrečias teikiamų dokumentų vietas, kur aprašomos reikalaujamų techninių charakteristikų reikšmės, bei įrašyti, kurį techninių reikalavimų punktą jos atitinka. Taip pat tiekėjas turi pateikti nuorodas į gamintojo interneto tinklalapį (jei toks yra), kuriame perkančiosios organizacijos vertintojai galėtų patikrinti teikiamų duomenų autentiškumą (nuorodos turi būti parašytos pateikiamuose kataloguose ar aprašymuose). Perkančioji organizacija turi teisę reikalauti pateikti katalogų ir techninių aprašų originalus, o tiekėjui jų nepateikus – pasiūlymą atmesti.
2) Pirkimo objektui apibūdinti nurodyti konkretūs techniniai parametrai, technologijos, procesai, gamintojai ar prekės ženklai, standartai, tipai yra tik informacinio pobūdžio. Tiekėjas gali siūlyti ir lygiaverčius produktus, tačiau siūlomų analogiškų arba lygiaverčių produktų parametrai negali būti prastesni nei reikalaujami. Siūlomų „lygiaverčių“ prekių lygiavertiškumą turi įrodyti tiekėjas.
3) Tiekėjas turi būti oficialus siūlomos įrangos gamintojo atstovas arba turi turėti rašytinį susitarimą su tokiu atstovu dėl prekybos šia įranga (jei pats siūlomų prekių negamina). Tiekėjas kartu su pasiūlymu turi pateikti dokumentus, patvirtinančius, kad yra siūlomos įrangos gamintojo oficialus atstovas arba turi rašytinį susitarimą su tokiu atstovu dėl prekybos šia įranga.
4) Prekės turi būti pristatytos ne vėliau kaip per 60 dienų nuo Sutarties pasirašymo.
5) Pardavėjas turi užtikrinti, kad Įrangos gamintojas nėra paskelbęs apie siūlomos Įrangos gamybos arba tobulinimo nutraukimą (pvz. „End of life time“ ar „Discontinued“).
6) Perkama Įranga privalo būti nauja ir nenaudota, pateikiama originalioje gamintojo pakuotėje, gamykliškai atnaujinti komponentai („Refurbished“) neleistini.
7) Visa pateikiama įranga, licencijos, garantinio ir techninio palaikymo kontraktai, turi būti užregistruotos gamintojo palaikymo sistemoje perkančiosios organizacijos vardu.
8) Vadovaujantis VPĮ 47str. 9 d. Perkančioji organizacija, atlikdama pirkimą, kurio objektas apima VPĮ 92 str. 13 d. numatytame sąraše nurodytų BVPŽ kodų prekes, laiko, kad prekės kelia grėsmę nacionaliniam saugumui, kai prekių tiekimas būtų vykdomas iš VPĮ 92 str. 14 d. numatytame sąraše nurodytų valstybių ar teritorijų. Jeigu tiekėjas, ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams VPĮ 37 str. 9 d. netaikoma.
9) Prekės negali būti tiekiamos iš šalių sąrašo, patvirtinto LR Vyriausybės 2022-03-30 Nutarimu Nr. 280. Atitikimas šiam reikalavimui bus tikrinimas pagal PVĮ 39str. 3d. reikalavimus.









Techniniai reikalavimai

[bookmark: _Hlk195799335]1 PIRKIMO DALIS - Agreguojantis (žiedinis)  tinklo komutatorius 

Tiekėjo pavadinimas ___________________________

Agreguojantis komutatorius (24xSFP28+ 4xQSFP28) su jungiamuoju DAC QSFP28 100G kabeliu
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas
	Nurodoma tiekėjo siūlomi parametrai / charakteristikos ir jų reikšmės ir kartu su pasiūlymu pateikiama prekių gamintojo dokumentai

	1. 1
	Gamintojas	
	Nurodyti gamintoją.
	

	1. 
	Produkto pavadinimas
	Nurodyti tikslų produkto pavadinimą, modelį ir kodą. Pateikti nuorodą į viešai prieinamą informaciją gamintojo interneto svetainėje, kurioje pateikiama informacija apie siūlomos prekės charakteristikas. Atskirame dokumente turi būti pateiktas pilnas komplektuojamų komponentų sąrašas su gamintojo kodais, kiekiais ir pavadinimais.
	

	1. 
	Licencijos, pilnas suderinamumas su Cisco Prime Infrastructure
	Turi būti įtrauktos visos licencijos, reikalingos nurodytoms funkcijoms palaikyti (jei nenurodyta kitaip). 
Komutatorius turi būti suderinamas su Cisco Prime Infrastructure valdymo sistema (licencija turi būti pateikta). Komutatorius laikomas suderinamu, jeigu yra galimybė atlikti šias funkcijas:
· Automatiniu būdu įtraukti komutatorių į valdymo sistemą, skanuojant tinklą ir naudojantis nurodytais prisijungimo vardu ir slaptažodžiu;
· Surinkti komutatoriaus inventorizacijos informaciją: tipas, modelis, programinė įranga, serijinis numeris;
· Atlikti vieno ar daugiau suderinamų komutatorių programinės įrangos atnaujinimą arba keitimą;
· Surinkti ir saugoti komutatoriaus konfigūracijos atsargines kopijas;
· Keisti vieno ar daugiau suderinamų komutatorių konfigūraciją naudojant konfigūracijos šablonus;
· Stebėti (angl. monitor) komutatoriaus apkrovos (CPU, atminties), prievadų klaidų ir apkrovos parametrus;
· Pranešti (angl. alarm) apie pasiektas  komutatoriaus apkrovos (CPU, atminties), prievadų klaidų ir apkrovos parametrų vertes;
· Atvaizduoti suderinamų komutatorių tarpusavio sujungimų topologiją pagal aptiktus esamus sujungimus;
· Atvaizduoti ir valdyti komutatoriaus prievadų konfigūraciją.
	

	3.1
	Licencijos, pilnas suderinamumas su Cisco Catalyst Center
	Turi būti įtrauktos visos licencijos, reikalingos nurodytoms funkcijoms palaikyti (jei nenurodyta kitaip). Komutatorius turi būti suderinamas su Cisco Catalyst Center valdymo sistema (licencija turi būti pateikta).
Komutatorius laikomas suderinamu, jeigu yra galimybė atlikti šias f-jas:
· Optimizuoti tinklo infrastruktūrą, sumažinant veiklos sąnaudas ir pagerinant pajėgumų planavimą, bei saugumo incidentų aptikimą;
· Galimybė eksportuoti iš anksto sugeneruotus pranešimus į trečiųjų šalių įrankius, tokius kaip (angl. ‘‘Tableau‘‘);
· Leisti apžvelgti kiekvieno įrenginio sveikatą (angl. health) esantį tinkle laidiniame (angl. wired) ir belaidžiame (angl. wireless) tinkle;
· Turi turėti galimybe realiu laiku aptikti ir automatizuoti tinklo įvykius, taip suteikiant galimybę pritaikyti tinklo įrenginių elgseną, tuo metu esantiems poreikiams;
· Atrasti eismo (angl. traffic) srautus tarp keičiamo dydžio grupių, kad būtų galima nustatyti tinkamas politikas (angl. policies);
· Turi būti galimybė peržiūrėti, atnaujinti ir diegti programinės, bei aparatinės įrangos pataisas valdymo platformose (angl. patch management);
· Optimizuota telemetrija ir matomumas – ERSPAN2, programų priegloba (konteineriuose / VM), ‘‘Wireshark‘‘;
· Elementų valdymas – įrenginių tinkle radimas, topologija, programinės įrangos vaizdas licencijavimas ir konfigūracijos valdymas.
	

	1. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamai kintamai įtampai. Turi būti ne mažiau kaip 2 vnt. karšto keitimo („hotswap“) maitinimo šaltinio įmontuoto į siūlomą komutatorių. Maitinimo šaltinio galingumas parenkamas taip, kad užtikrinti maitinimą visiems komutatoriaus komponentams. Turi būti komplektuojami su maitinimo kabeliais.
	

	1. 
	Vėdinimo moduliai
	Turi būti ne mažiau kaip 2 vnt. vėdinimo moduliai įmontuoti į siūlomą komutatorių. Vėdinimo moduliai turi būti karšto keitimo („hotswap“). Vėdinimo moduliai negali būti integruoti su maitinimo šaltiniais. Aušinimo kryptis: Priekis-Galas (angl. Front to Back).
	

	1. 
	Jungiamasi DAC kabelis
	Su siūlomu komutatoriumi komplektuojamas 1 vnt., to pačio gamintojo kaip ir siūlomas komutatorius, jungiamasis DAC QSPF28 (100G) kabelis. Ilgis 1m. 
	

	1. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo ausimis, skirtomis pritvirtinti siūlomą įrangą spintoje. Komutatorius turi turėti RFID žymę, nuskaitomą komerciniais RFID skaitytuvais (ISO18000-6C compliant). RFID žymėje turi būti pateikiami komutatoriaus informacija: serijinis numeris, modelis. Svoris (be SFP modulių) ne daugiau 10 kg. Gylis ne daugiau 60 cm.
	

	1. 
	Vidutinė trukmė tarp gedimų (angl. MTBF)
	Ne mažiau kaip 336 val.
	

	1. 
	Integruotų1/10/25G SFP/SFP+/SFP28 optinių prievadų su automatiniu greitaveikos atpažinimu skaičius
	Ne mažiau kaip 24 vnt. optiniams moduliams įrengti.
	

	1. 
	Integruotų 40/100G QSFP+/QSFP28 optinių prievadų su automatiniu greitaveikos atpažinimu skaičius
	Ne mažiau kaip 4 vnt. optiniams moduliams įrengti.
	

	1. 
	Paketų buferio dydis  
	Ne mažesnis kaip 36 MB.
	

	1. 
	Komutavimo pajėgumas
	· Ne mažiau kaip 2 Tbps;
· Maksimalus paketų perdavimas turi būti ne mažesnis kaip 1 Bpps, skaičiuojant 64 baitų paketais;
· Maksimalus komutuojamų Ethernet kadrų dydis nemažesnis kaip 9216 baitų (angl. Jumboframes);
· Prieigos kontrolės sąrašų ACL (angl. AccesControlList) įrašų kiekis turi būti nemažesnis kaip 27000;
· Paslaugos kokybės sąrašų (angl. QoS) bendras didžiausias įrašų kiekis turi būti nemažesnis kaip 160 00.
	

	1. 
	MAC adresų lentelės dydis
	Ne mažiau 82000 įrašų.
	

	1. 
	Maršrutų lentelės dydis
	Ne mažiau kaip 212000 įrašų.
	

	1. 
	MulticastIPv4 ir IPv6 Maršrutų lentelės dydis
	Ne mažiau kaip 32000 įrašų.
	

	1. 
	Valdymo prievadai
	· Turi būti serijinis konsolės prievadas ne mažiau kaip 1 vnt.  (RJ-45 Serial);
· Turi būti valdymo prievadas  ne mažiau kaip 1 vnt. (mini USB);
· Turi būti 10/100/1000 BaseTEthernet valdymo prievadas (RJ-45 OutOfBand);
· Turi būti ne blogiau kaip 1 vnt. USB 3.0 atmintinės prievadas, konfigūracijos ir programinės įrangos perkėlimui į ir iš komutatoriaus, atminties tipas FLASH.
	

	1. 
	Procesorius 
	Ne blogiau kaip 2,4 Ghz x86 keturių brandulių procesorius.  
	

	1. 
	Flash  tipo atminties dydis
	Ne mažesnė kaip 16 GB.
	

	1. 
	DRAM tipo atminties dydis 
	Ne mažesnė kaip 16 GB.
	

	1. 
	Virtualių tinklų identifikatorių skaičius (angl. VLAN IDs)
	Ne mažiau kaip 4094.
	

	1. 
	Virtualių komutuojamų prievadų (angl. SVIs)
	Ne mažiau kaip 1000.
	

	1. 
	Virtualių maršruto parinkimo lentelių skaičius (angl. VRF)
	Ne mažiau kaip 256 vienu metu.
	

	1. 
	Maršrutizacijos protokolų palaikymas
	Turi būti palaikomi šie protokolai:
· IPv4 Statinis maršrutizavimas;
· RIPv2;
· RIPng;
· VXLAN BGP EVPN;
· MPLS;
· mVPN;
· OSPFv2;
· OSPFv3;
· IS-ISv4;
· BGPv4;
· PIM SM;
· PIM SSM;
· PIM BiDir;
· MSDP;
· EIGRP;
· EIGRPv6;
· PBR (angl. policybasedrouting).
	

	1. 
	Aukštą patikimumą užtikrinančių protokolų ir funkcionalumų palaikymas
	Turi būti palaikomi šie protokolai:
· VRRPv3.
Turi būti palaikomos šios funkcijos:
· ISSU arba lygiavertis;
· StackWiseVirtual suderinamas su C9500-24Y4C-A.
Galimybė sujungti du komutatorius į viena loginį komutatorių (apjungimas realizuojamas per QSFP+/QSFP28 prievadus). Sudarytas virtualus telkinys turi turėti šias savybes:
· Valdomas vienu IP adresu;
· Visi prievadai valdomi ir konfigūruojami vieningoje konfigūracijoje;
· Vieninga MAC ir IP adresų (ARP) lentelė.
	

	1. 
	Automatizacijos palaikymas
	Turi būti palaikomos šios sistemos ir stand
· NETCONF;
· RESTCONF;
· gRPC;
· YANG.
	

	1. 
	MLAG palaikymas
	Turi būti MLAG arba lygiavertis funkcionalumas.
	

	1. 
	Saugumo funkcijos
	Turi būti palaikomi šie saugumo protokolai ir funkcijos standartai:
· IEEE 802.1X;
· MAC autentifikacija (angl. MAC AuthenticationBypass);
· Port Security arba lygiavertę;
· RFC 5176 CoA;
· RADIUS;
· RADIUS Accounting;
· LDAP;
· SSHv2;
· TACACS+;
· RSPAN arba lygiavertis;
· LLDP;
· Apsauga nuo MAC ir IP adresų keitimo (ARP Inspectionand IP sourceguard);
· DHCP snooping;
· PrivateVLANs;
· VTPv1/VTPv2 arba lygiavertis;
· FIPS 140-2;
· CommonCriteria;
· GRE tuneliai;
· STP kilpų apsaugo protokolo funkcijos arba lygiavertės;
· BPDU Filtering;
· BPDU Guard;
· RootGuard;
· PortFast;
· Turi būti Broadcast, Multicast ir Unicast srauto audrų valdymas prievaduose (angl.Stormcontrol).
	

	1. 
	Viešo rakto infrastruktūros  (angl. PublicKeyInfrastructure)
funkcionalumai
	Turi būti galima:
· Sukurti sertifikato išdavimo užklausimą base64-encoded formatu (angl. enrollmentcertificaterequest);
· Patikrinti sertifikato galiojimą, naudojant sertifikatų patikros taško (angl. certificaterevocationlists (CRLs))  funkcionalumą.
	

	1. 
	Srauto šifravimas
	Turi būti ne prastesnis nei (AES-256 MACsecencryption) srauto šifravimas palaikomas visuose prievaduose.
	

	1. 
	Kitų standartinių tinklo protokolų palaikymas
	Turi būti palaikomi šie protokolai:
· IEEE 802.1w;
· IEEE 802.1s;
· IEEE 802.3ae for 10G;
· IEEE 802.1D;
· IEEE 802.3ad prievadų loginis apjungimas;
· IP SLA;
· IEEE 802.1Q-in-Q;
· NTP;
· DNS;
· NAT;
· DHCP client, DHCP server, DHCP relay;
· IGMPv2, IGMPv3 snooping;
· MLDv1 , MLDv2 snooping.
	

	1. 
	Paslaugų kokybės užtikrinimui reikalingi protokolai ir funkcionalumai
	Turi būti lanksti paslaugos kokybės (angl. QoS) architektūra, sudaryta iš: 
· Duomenų srauto suskirstymo į klases; 
· Klasifikuoto srauto tvarkymo taisyklių (angl. policers) sukūrimo; 
· Paslaugos kokybės objektų, susiejančių vieną ar kelias klases su tvarkymo taisyklėmis, sukūrimo;
· Paslaugos kokybės objektų priskyrimo fiziniams prievadams bei galiojančių atskirai įeinančiam ir išeinančiam srautui;
· Išeinančio srauto prioretizavimo;
· Išeinančio srauto eilių perpildymo kontrolės ir ribojimo;
· Turi būti ne mažiau 8 eilės paslaugų prioretizavimui.
Turi būti palaikomi šie protokolai:
· IEEE802.1p CoS;
· DSCP;
· IP precedence.
Duomenų srautų prioretizavimas turi būti galimas pagal:
· OSI L2, OSI L3, OSI L4 protokolų antraštinius duomenis.
	

	1. 
	Automatizacijai reikalingų protokolų palaikymas
	· Turi būti  API sąsaja (angl. ApplicationProgramingInterface);
· Turi būti palaikomi NETCONF, RESTCONF protokolai;
· Turi būti palaikomi YANG duomenų modeliai.
	

	1. 
	Prieigos  taisyklių tipai:
	Turi būti palaikomi šie prieigos taisyklių tipai:
· IP ACL;
· VLAN ACL;
· MAC ACL.
	

	1. 
	Valdymo funkcijos
	Turi būti palaikomos šios valdymo funkcijos:
· Turi būti valdymo komandinė eilutė CLI (angl. Command Line Interface);
· Turi būti valdymo grafinė vartotojo sąsaja (angl. GUI/Web);
· Protokolai naudojami prisijungimui prie įrangos valdymo: SSHv2, HTTP, HTTPS;
· Turi būti programinės įrangos ir konfigūracijos persiuntimas šiais protokolais: TFTP;
· SNMPv1/SNMPv2c/SNMPv3;
· SNMP over IPv6;
· Syslog;
· Turi būti automatizuota komutatoriaus  konfigūracijos archyvavimo funkcija, kai po kiekvieno konfigūracijos išsaugojimo, konfigūracijos versija persiunčiama į nuotolinę saugyklą arba išsaugoma komutatoriaus atmintyje. Komutatoriuje turi būti saugoma ne mažiau 10 konfigūracijos versijų;
· Turi būti operacinės sistemos failų integralumo (HASH) patikrinimo  funkcija.
	

	1. 
	Srautų stebėjimo funkcijos
	Turi būti palaikomos šios srautų stebėjimo funkcijos:
· RMON;
· sFLOW;
· NetFlow arba lygiavertis.
	

	1. 
	Veikimo sąlygos
	· Veikimo temperatūra turi būti nuo 0° iki 40°C;
· Palaikoma veikimo drėgmė nuo 5% iki 90%.
	

	1. 
	Elektromagnetinės spinduliuotės emisijos sertifikacijos, saugumo standartai
	Turi būti šios elektromagnetinės spinduliuotės emisijos sertifikacijos ir saugumo standartai:
· EN 55024 (CISPR24);
· EN 60950-1 Second Edition;
· IEC 60950-1 Second Edition;
· CISPR24;
· EN55024.
	

	1. 
	Garantinė priežiūra
	Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 36 mėn. garantija ir viso laikotarpio metu turi būti neatlygintinai teikiami programinės įrangos atnaujinimai, bei klaidų taisymai. Garantinio laikotarpio metu Tiekėjas privalo iš Perkančiosios organizacijos buveinės paimti sugedusį įrenginį, atlikti jo remontą ir grąžinti į Perkančiosios organizacijos buveinę savo lėšomis. 
	

	1. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje perkančiosios organizacijos vardu. Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti deklaraciją).
	





2 PIRKIMO DALIS - Optinis modulis

 Tiekėjo pavadinimas ___________________________

Optinis modulis SFP+ 10G
	 Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas
	Nurodoma tiekėjo siūlomi parametrai / charakteristikos ir jų reikšmės ir kartu su pasiūlymu pateikiama prekių gamintojo dokumentai

	1.
	Gamintojas
	Nurodyti gamintoją.
	

	2.
	Produkto pavadinimas
	Nurodyti tikslų produkto pavadinimą, modelį ir kodą. Pateikti nuorodą į viešai prieinamą informaciją gamintojo interneto svetainėje, kurioje pateikiama informacija apie siūlomos prekės charakteristikas. Atskirame dokumente turi būti pateiktas pilnas komplektuojamų komponentų sąrašas su gamintojo kodais, kiekiais ir pavadinimais.
	

	3.
	Suderinamumas
	Galima siūlyti ir pilnai suderinamus SFP+ modulius, ne to pačio gamintojo kaip siūlomas komutatorius (trečiųjų šalių).
	

	4.
	Modulio parametrai
	Siūlomas SFP+ modulis turi būti skirtas:
· SM (vienmodei) optikai;
· Bangos ilgis: 1310 nm;
· Greitaveika: 10Gbps;
· Duplex.
	

	5.
	Veikimo atstumas
	Ne mažiau 10 km.
	

	6.
	Garantinė priežiūra
	Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 36 mėn. garantija. Garantinio laikotarpio metu Tiekėjas privalo iš Perkančiosios organizacijos buveinės paimti sugedusį įrenginį, atlikti jo remontą ir grąžinti į Perkančiosios organizacijos buveinę savo lėšomis. 
	




