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ATSPARUMO ĮSILAUŽIMUI TESTAVIMO PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA
I. BENDROJI INFORMACIJA 

1. Vadovaujantis Elektroninių paslaugų kūrimo metodikos, patvirtintos Lietuvos Respublikos susisiekimo ministro 2015 m. spalio 7 d. įsakymu Nr. 3-416 (1.5E) „Dėl metodinių dokumentų patvirtinimo“, 29 punktu, „Sukūrus ar modernizavus elektronines paslaugas, reikia patikrinti atsparumą įsilaužimui, galutinių naudotojų darbo vietas ir atsparumą socialinei inžinerijai. Turi būti tikrinamas išorinio sistemos kompiuterių tinklo perimetras, vidinio kompiuterinio tinklo infrastruktūra, tarnybinių stočių saugumas, sistemos tvarkytojų darbo vietų saugumas, kt.“ Atsižvelgiant į tai, valstybės įmonė Registrų centras (toliau – Registrų centras) planuoja įsigyti Politinių organizacijų narių registro (toliau – POLONR) atsparumo įsilaužimui testavimo paslaugas, kurias sudaro:
1.1. Išorinis POLONR (toliau – IS)  saugumo vertinimas;
1.1.1.  Išorinio IS kompiuterinio tinklo perimetro saugumo vertinimas;
1.1.2.  žiniatinklio (angl. web) taikomųjų programų ir žiniatinklio paslaugų (angl. web service) saugumo vertinimas;
1.1.3.  žiniatinklio taikomųjų programų išeities (programinio) kodo ir pažeidžiamumo vertinimas;
1.1.4.  duomenų teikimui naudojamų technologijų saugumo vertinimas;
1.2. Vidinis IS saugumo vertinimas;
1.2.1.  galutinių naudotojų darbo vietų saugumo vertinimas;
1.2.2.  IS duomenų bazių valdymo sistemos patikrinimas;
1.2.3.  duomenų perdavimo tinklo įrenginių saugumo vertinimas;
1.2.4.  tarnybinių stočių saugumo vertinimas;
1.3. Kiti IS saugumo testai pagal paslaugų teikėjo siūlomą metodiką.
1.4. IS atsparumo įsilaužimui ataskaitų parengimas.
2. Informacija apie IS paskirtį, tikslus, uždavinius, funkcijas, IS valdytojus, IS tvarkytojus ir jų funkcijas, duomenų teikėjų teikiamus duomenis, IS informacinę ir funkcinę struktūrą, IS duomenų teikimo ir naudojimo tvarką pateikta IS nuostatuose, į kuriuos nuoroda pateikta Registrų ir valstybės informacinių sistemų registre (www.registrai.lt). 
3. Informacija apie POLONR informacinių technologijų (toliau – IT) infrastruktūrą:
3.1. naudojamų POLONR duomenų bazių valdymo sistemos  (toliau – DBVS) tarnybinių stočių skaičius: fizinių – 4 vnt., loginių (angl. instance) – 4 vnt.
3.2. naudojamų POLONR DBVS tarpinių (angl. proxy) tarnybinių stočių skaičius – 2 vnt.
3.3. žiniatinklio taikomųjų programų skaičius – 2 vnt.
3.4. žiniatinklio paslaugų nuorodų (angl. – URL) skaičius (metodų skaičius), – 4 (8) vnt.
4. IS testavimo paslaugos turės būti teikiamos etapais: pirminis etapas – pradinis testavimas, pakartotinis – po IS atsparumo įsilaužimui testavimo metu nustatytų IS saugumo klaidų ir (arba) spragų taisymo ir sekantys, atliekami po pakartotinio IS atsparumo įsilaužimui testavimo metu nustatytų IS saugumo klaidų ir (arba) spragų taisymo.

II. REIKALAVIMAI PASLAUGŲ APIMČIAI

5. Atsparumo įsilaužimui testavimas turi būti atliktas vadovaujantis šiais teisės aktais:
5.1. Lietuvos Respublikos kibernetinio saugumo įstatymu;
5.2. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymu;
5.3. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos Reglamentu (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas);
5.4. Informacinių sistemų steigimo, kūrimo, atnaujinimo, pertvarkymo ir likvidavimo tvarkos aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2024 m. gegužės 15 d. nutarimu Nr. 349 „Dėl Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymo įgyvendinimo“;
5.5. Kibernetinio saugumo reikalavimų aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“;
5.6. Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“;
5.7. Lietuvos Respublikos teisingumo ministerijos valdomų ir valstybės įmonės Registrų centro tvarkomų informacinių sistemų saugos nuostatais, patvirtintais Lietuvos Respublikos teisingumo ministro 2017 m. gegužės 22 d. Nr. 1R-132 Nr. „Dėl Lietuvos Respublikos teisingumo ministerijos valdomų ir valstybės įmonės Registrų centro tvarkomų informacinių sistemų saugos nuostatų patvirtinimo“ (toliau – IS duomenų saugos nuostatai); 
5.8. Elektroninių paslaugų kūrimo metodika, patvirtinta Lietuvos Respublikos susisiekimo ministro 2015 m. spalio 7 d. įsakymu Nr. 3-416(1.5E) „Dėl metodinių dokumentų patvirtinimo“, 
6. Paslaugos turi būti suteiktos pagal viešai žinomą ir pripažintą atvirą ar komercinę pažeidžiamumų įvertinimo metodiką (angl. penetration testing methodology). 
7. Naudojami vertinimo kriterijai turi būti objektyvūs, išsamūs, tinkami vertinamam objektui, išmatuojami, suprantami, plačiai pripažinti, autoritetingi ir suprantami perkančiajai organizacijai. Turi būti žinomi atitikties kriterijų pasirinkimo šaltiniai, o patys kriterijai suderinti su Perkančiąja organizacija. Taip pat Paslaugų teikėjas turės suderinti su Perkančiąja organizacija paslaugų teikimo metu naudojamus vertinimo būdus, metodus ir priemones prieš pradedant IS saugumo auditą. 
8. Naudojami pažeidžiamumų identifikavimo, įsilaužimo testavimo (kibernetinių atakų imitavimo) metodai turi būti naudojami ir kontroliuojami taip, kad nebūtų sukeltas neigiamas poveikis testuojamiems objektams (pvz., sistemų ir su jomis susijusių sistemų duomenų sugadinimas, veiklos sutrikdymas, apsaugos išjungimas arba apsaugos sumažinimas ir pan.) arba prieš testavimą turi būti imamasi visų įmanomų priemonių (pvz., atsarginės kopijos ir kt.), kad būtų operatyviai pašalinti visi neigiami testavimo padariniai. Jeigu dėl Paslaugų teikėjo vykdomų darbų įvyks įrangos, sistemos gedimas ar duomenų vientisumo pažeidimas ar praradimas, įrangos, sistemos funkcionalumas ar (ir) duomenys turi būti atstatomi Paslaugų teikėjo finansiniais ir kitokiais ištekliais ne vėliau kaip per 8 val.
9. Paslaugų rezultatai turi būti gaunami, naudojant šiuos metodus – interviu, teisės aktų ir vidinių dokumentų analizę, fizinę ir loginę apžiūrą.
10. IS atsparumo įsilaužimui testavimas atliekamas ir ataskaitos dokumentai turi būti rengiami etapais, pateikiant perkančiajai organizacijai kiekvieno etapo rezultatus, juos pristatant ir aptariant su perkančiosios organizacijos atstovais. Apie testavimo metu nustatytas kritines IS saugumo spragas paslaugų teikėjas turi nedelsiant informuoti Perkančiąją organizaciją, siekiant kuo operatyviau pašalinti saugumo spragas ir sumažinti galimą jų žalą IS. Testavimo metu Paslaugų teikėjo paskirtų specialistų atliekamų veiksmų priežiūrą vykdys Perkančiosios organizacijos darbuotojai. 
11. Pradėdamas vykdyti Sutartį, Paslaugų teikėjas privalės parengti ir suderinti su perkančiąja organizacija IS atsparumo įsilaužimui atlikimo projekto (toliau – Projektas) valdymo planą, kuriame turi būti pateikiama (apimant, bet neapsiribojant):
12.1 numatomų naudoti įrankių ir metodų aprašymas ir jų taikymo pagrindimas;
12.2 Projekto darbų grafikas;
12.3 komunikavimo planas;
12.4 rizikos valdymo planas;
12.5 kokybės valdymo planas.
12. Pirminis Projekto valdymo planas turi būti pateiktas perkančiajai organizacijai ne vėliau kaip per 5 darbo dienas nuo Registrų centro pranešimo apie atitinkamo etapo paslaugos teikimo pradžią gavimo dienos. Plane turi būti detalizuotas paslaugų atlikimas: nurodyti konkretūs veiksmai, jų vykdymo terminai, kita aktuali informacija. 
13. Pastabos Projekto valdymo planui turi būti suderintos ne vėliau, kaip per 2 darbo dienas po to, kai jas pateikia perkančioji organizacija, pateikiant galutinį Projekto valdymo plano dokumentą. Galutinis Projekto valdymo planas turi būti pateiktas per 10 darbo dienų nuo Registrų centro pranešimo apie atitinkamo paslaugos teikimo pradžią gavimo dienos. Esant poreikiui, paslaugų teikimo metu Projekto valdymo plano dokumentas, suderinus su perkančiąja organizacija, gali būti patikslintas ar papildytas, tik rašytiniu susitarimu.
14. Projekto vykdymo metu Paslaugų teikėjas turės išanalizuoti surinktą informaciją ir parengti IS atsparumo įsilaužimui testavimo ataskaitas, kuriose atskirai turi būti aprašyta ir įvertinta IS esama saugos būsena bei pateiktos „gerąja praktika“ ir standartais paremtos rekomendacijos.
15. Paslaugų teikėjas turės surinkti reikalingą informaciją, atlikti IS atsparumo įsilaužimui testavimą, parengti ir pristatyti IS atsparumo įsilaužimui testavimo rezultatus atsakingiems perkančiosios organizacijos asmenims ir priduoti perkančiajai organizacijai 21 punkte nurodytas ataskaitas šios techninės specifikacijos 5 punkte nustatytais terminais. 
16. Išorinio IS saugumo vertinimo metu turi būti atlikta:
16.1. Išorinio IS kompiuterinio tinklo saugumo vertinimas (patikrinimas atliekamas imituojant potencialaus įsilaužėlio iš interneto veiksmus (angl. Black Box Penetration Testing):
16.1.1. informacijos apie tiriamą objektą surinkimas iš viešai prieinamų šaltinių (pvz., Google, Yahoo, Bing, Domreg, RIPE ir kt.);
16.1.2. perimetro tinklo mazgų, pasiekiamų iš interneto, nustatymas (IP adresų ruožai, interneto puslapių adresai, naudojami „domenai“ ir „subdomenai“ bei kita susijusi informacija, kuri gali būti aktuali realiam įsilaužimui);
16.1.3. perimetro tinklo mazguose veikiančių serverių ir kitų tinklo įrenginių operacinių sistemų ir programinės įrangos nustatymas (nurodyti versijas) ir žinomų pažeidžiamumų patikrinimas;
16.1.4. perimetro tinklo mazguose veikiančių servisų nustatymas ir žinomų pažeidžiamumų patikrinimas bei konfigūracijos analizė (papildomos informacijos apie sistemas surinkimas per klaidų, sisteminius pranešimus, servisų programinę realizaciją);
16.1.5. nustačius pažeidžiamumus, atliekamas įsilaužimo testas.
16.1.6. Jei aptinkama iš interneto pasiekiamų paslaugų (angl. service), reikalaujančių naudotojo autentifikacijos, tuomet atliekamas išorinės paslaugos slaptažodžių auditas. Tikrinama, ar naudojami patikimi slaptažodžiai, ar įmanoma juos atspėti arba parinkti, ar saugos sistemos pastebi tokius bandymus ir informuoja administratorius, ar imamasi tinkamų reagavimo veiksmų.
16.2. žiniatinklio (angl. web) taikomųjų programų ir žiniatinklio paslaugų (angl. web service) saugumo vertinimo metu turi būti atlikta:
16.2.1. automatizuotas patikrinimas:
16.2.1.1. naudojamų technologijų identifikavimas (platforma, programavimo metodai ir priemonės);
16.2.1.2. serviso konfigūracijos patikrinimas (darbinės direktorijos pakeitimas, serviso teisių eskalavimas, informacijos atskleidimas per klaidų pranešimus ir pan.);
16.2.1.3. automatizuota pažeidžiamumų paieška (XSS, SQL injection, Input Validation ir pan.);
16.2.1.4. automatizuotos paieškos rezultatų rankinis patikrinimas;
16.2.1.5. kiti testai pagal paslaugos teikėjo naudojamą metodologiją.
16.2.2. turi būti patikrintos visos žiniatinklio paslaugos, priklausantys/susiję su aukščiau paminėtomis žiniatinklio taikomosiomis programomis, atlikti įsilaužimų testai.
16.2.3. Turi būti atliktas žiniatinklio taikomųjų programų ir žiniatinklio paslaugų saugumo patikrinimas neturint naudotojo prisijungimo (angl. Black Box Penetration Testing):
16.2.3.1. naudojamų technologijų identifikavimas (platforma, programavimo metodai ir priemonės);
16.2.3.2. žiniatinklio paslaugos konfigūracijos patikrinimas (darbinės direktorijos pakeitimas, žiniatinklio paslaugos teisių eskalavimas, informacijos atskleidimas per klaidų pranešimus);
16.2.3.3. pažeidžiamumų paieška (vartotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo patikrinimas, įvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo patikrinimas, klaidų pranešimų apdorojimas, sisteminės informacijos atskleidimas, serviso konfigūravimo klaidos ir pan.) ne mažiau kaip trimis populiariausiais automatizuotais žiniatinklio pažeidžiamumo skeneriais;
16.2.3.4. rankinis automatizuotos paieškos rezultatų patikrinimas;
16.2.3.5. rankinis pažeidžiamumų patikrinimas pagal visus naujausios „OWASP Testing Guide“ metodikos ir OWASP application security verification standarto 4.0 reikalavimus, neapsiribojant „OWASP Top 10“ pažeidžiamumais.
16.2.4. Turi būti atliktas žiniatinklio taikomųjų programų ir žiniatinklio paslaugų saugumo patikrinimas prisijungus kaip legalus sistemos naudotojas (angl. White Box Penetration Testing):
16.2.4.1. serviso konfigūracijos patikrinimas (darbinės direktorijos pakeitimas, serviso teisių eskalavimas, informacijos atskleidimas per klaidų pranešimus ir pan.);
16.2.4.2. tikrinama, ar visų tipų (įskaitant nutolusius naudotojus) IS naudotojai negali plėsti savo teisių sistemoje, atlikti veiksmų ir/arba gauti duomenis, nesusijusius su jų tiesioginių pareigų vykdymu;
16.2.4.3. pažeidžiamumų paieška (vartotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo patikrinimas, įvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo patikrinimas, klaidų pranešimų apdorojimas, sisteminės informacijos atskleidimas, serviso konfigūravimo klaidos) ne mažiau kaip trimis populiariausiais automatizuotais žiniatinklio pažeidžiamumo skeneriais;
16.2.4.4. rankinis automatizuotos paieškos rezultatų patikrinimas;
16.2.4.5. rankinis pažeidžiamumų patikrinimas pagal visus naujausios „OWASP Testing Guide“ metodikos ir OWASP application security verification standarto 4.0 reikalavimus, neapsiribojant „OWASP Top 10“ pažeidžiamumais.
16.2.5. Sistemos kritinės apkrovos testas. Sistema tikrinama generuojant užklausas iš vienos, nustatytų techninių parametrų tarnybinės stoties ir stebimas atsakymo laikas. Testo tikslas įvertinti tolygiai didinamo užklausų kiekio poveikį sistemos greitaveikai, nesukeliant sistemos darbingumo sutrikdymo.
16.2.6. Saugos sistemų įvykių žurnalų įrašų analizė, tikrinant ar šių įrašų pakanka įsibrovimo bandymams užfiksuoti, įsibrovėliui ir jo panaudotiems įsibrovimo metodams identifikuoti bei įvykiams atkurti. Tikrinama, ar įrašų saugojimo laikas atitinka minimalų IS reikalaujamą įrašų saugojimo laiką.
16.3. žiniatinklio taikomųjų programų išeities (programinio) kodo ir pažeidžiamumo vertinimo metu turi būti atliekama:
16.3.1. išeities kodo ir API (aplikacijų programavimo sąsajų) analizė automatiniu ir rankiniu būdu. API saugumo testavimas turi būti atliktas siekiant nustatyti galimus pažeidžiamumus tarp skirtingų IS integracijų (įvertinti sistemos integracijų modulius);
16.3.2.  patikrinami rankiniu ir automatiniu būdu programinio išeities kodo pažeidžiamumai (asmens duomenys pateikiami atviru tekstu, autentifikavimo, prieigos prie objektų problemos, nesaugus šifravimas ir kt. testai pagal Paslaugų teikėjo siūloma metodologiją),  kartu testuojant ir veikiančią programinę įrangą (dinaminis testavimas). Rankiniu būdu turi būti tikrinama tik ta IS programinio kodo ir API dalis, kuri tiesiogiai dalyvauja perduodant ir tvarkant asmens duomenis.
16.3.3. programinės įrangos kodo kėlimo atveju į debesiją, jis turėtų būti užšifruotas ir negali būti atkleidžiamas sistemos administratoriams, ir tai turi būti dokumentuota technologijos gamintojo;
16.3.4. testavimo priemonės turi palaikyti bent šio tipo technologijas, naudojamas Perkančiosios organizacijos aplinkoje (įskaitant, bet neapsiribojant):
Apache HTTP serveris, PHP, Vue.js, NodeJs, Composer, Laravel, Symphony, Oracle DBVS, Ubuntu Linux; 
16.3.5. naudojamos priemonės turi būti pritaikytos aptikti ir identifikuoti bent šio tipo pažeidžiamumus išeities kode: CrossSite Scripting, Injection, BufferOverflow, Path Traversal, Denial of Service, Validation;
16.3.6. naudojama priemonė turi būti pritaikyta identifikuoti pažeidžiamumus. 
16.4. Duomenų teikimui naudojamų technologijų saugumo vertinimo metu turi būti atliekama:
16.4.1. Turi būti išanalizuoti ir ištestuoti visi būdai, naudojami duomenų teikimui automatiniu būdu pagal duomenų teikimo sutartis:
16.4.1.1. technologinis duomenų teikimo priemonių ir būdų pažeidžiamumų patikrinimas;
16.4.1.2. duomenų apsaugos algoritmų vertinimas, identifikuojant ar nėra galimybės panaudoti nepakankamai saugius algoritmus ar šifravimo, autentifikavimo raktų ilgius.
16.4.1.3. tipinių įsilaužimo veiksmų, naudojamų informacijos perėmimui, atlikimas;
16.4.1.4. patikrinimas, ar sutarčių šalys negali eskaluoti savo teisių ar pasiekti daugiau informacijos nei joms priklauso pagal susitarimus.
16.4.2. Turi būti pateiktos ekspertinės saugumo konsultantų išvados ir rekomendacijos saugiam technologiniam duomenų teikimui.
17. Vidinio IS saugumo vertinimo metu turi būti atlikta:
17.1. galutinių naudotojų darbo vietų saugumo vertinimas:
17.1.1. [bookmark: _Hlk194589305]Turi būti patikrintos – 6 vnt (galutinių tipinių IS naudotojų kompiuterizuotos darbo vietos – 3 vnt, galutinių administracinių IS naudotojų kompiuterizuotos darbo vietos – 3 vnt). 
17.1.2. Kompiuterizuotų darbo vietų saugumo patikrinimas (naudojant anoniminį/nesankcionuotą (angl. Black Box Penetration Testing) prisijungimą ir/arba turint naudotojo prisijungimo duomenis (angl. White Box Penetration Testing): 
17.1.2.1. tikrinamas kompiuterizuotų darbo vietų operacinių sistemų ir jose veikiančių taikomųjų programų atnaujinimo lygis ir ar jos nėra pažeidžiamos remiantis žinomomis saugumo spragomis;
17.1.2.2. tikrinamas, ar kompiuterizuotų darbo vietų operacinėse sistemose, taikomosiose programose nėra įdiegta galinčių kelti grėsmę nuotoliniu būdu pasiekiamų perteklinių paslaugų.
17.1.2.3. tikrinamas kompiuterizuotų darbo vietų ir jose veikiančių taikomųjų programų konfigūracijos saugumas;
17.1.2.4. tikrinama, ar naudotojai negali plėsti savo teisių sistemoje, atlikti veiksmus ir/arba gauti duomenis, nesusijusius su jų tiesioginių pareigų vykdymu;
17.1.2.5. tikrinama, ar nutolusios darbo vietos prieigos teisės nesudaro prielaidos saugumo incidentui;
17.1.2.6. kiti testai pagal paslaugos teikėjo naudojamą metodologiją.
17.2. IS Duomenų bazių valdymo sistemos patikrinimas: 
17.2.1. tikrinamas DBVS atnaujinimo lygis ir konfigūracijos saugumas (laisva prieiga, per didelės naudotojų ar programų teisės, galimybė vykdyti sistemines komandas iš DBVS);
17.2.2. tikrinama, ar naudotojai negali eskaluoti savo teisių sistemoje, atlikti veiksmus ir/arba gauti duomenis, nesusijusius su jų tiesioginių pareigų vykdymu;
17.2.3. tikrinama, ar darbuotojams ir sistemoms ar paslaugoms suteikta prieiga prie DBVS atitinka mažiausios privilegijos principą. Šis principas reiškia, kad turi būti suteikiamos tik minimalios darbuotojų, sistemų ar paslaugų tiesioginei veiklai vykdyti reikalingos prieigos teisės bei organizacinėmis ir techninėmis priemonėmis užtikrinama minimalių prieigos teisių naudojimo kontrolė (pvz., privilegijuotos prieigos teisės neturi būti naudojamos veiklai, kuriai atlikti pakanka žemesnio lygio prieigos teisių, pvz., žiniatinklio paslaugoms teikti nenaudojamos root teisės, ir pan.);
17.2.4. kiti testai pagal paslaugos teikėjo naudojamą metodologiją.
17.3. Duomenų perdavimo tinklo įrenginių saugumo vertinimo metu turi būti atlikta:
17.3.1. Bendraujant su atsakingais darbuotojais nagrinėjama duomenų perdavimo tinklo architektūra saugumo požiūriu. Remiantis surinkta informacija, patikrinimo metu nustatyta realia padėtimi, geriausiąja praktika ir standartais, įvertinamas vidinio duomenų perdavimo tinklo saugumas.
17.3.2. Tikrintinų duomenų perdavimo tinklo įrenginių sąrašas turi būti suderintas su Perkančiąja organizacija projekto plano parengimo metu.
17.3.3. atliekamas IPv6 pažeidžiamumo vertinimas;
17.3.4. Tikrinama galimybė nukreipti tinklo srautą į auditoriaus kompiuterį ir tokiu būdu perimti konfidencialius duomenis ir/ar slaptažodžius.
17.3.5. Kiti testai pagal paslaugos teikėjo naudojamą metodologiją.
17.4. Tarnybinių stočių – 10 vnt. saugumo patikrinimas:
17.4.1. patikrinamas IS tarnybinių stočių operacinių sistemų ir jose veikiančios sisteminės programinės įrangos atnaujinimo lygis ir ar jos nėra pažeidžiamos pagal žinomas  saugumo spragas;
17.4.2. patikrinama IS tarnybinių stočių ir jose veikiančios sisteminės programinės įrangos konfigūracijų sauga;
17.4.3. tikrinama, ar visų tipų (įskaitant nutolusius vartotojus) IS naudotojai negali keisti (eskaluoti) savo teisių, atlikti veiksmų ir (arba) gauti duomenų, nesusijusių su jų tiesioginių pareigų vykdymu.
17.4.4. tikrinamas įdiegtos antivirusinės ir kitos apsaugos nuo kibernetinių incidentų apsaugos sistemų naudojimas, centralizuotas jų valdymas ir atnaujinimas;
17.5. Kiti IS saugumo testai pagal paslaugų teikėjo siūlomą metodiką, atsižvelgiant į Elektroninių paslaugų kūrimo metodikos reikalavimus.
18. IS atsparumo įsilaužimui testavimo metu atliekamas pažeidžiamų išnaudojimas (atakų imitavimas) turi būti atliekamas laikantis IS duomenų saugos nuostatų.
19. Apie paslaugos teikimo pradžią Registrų centras raštu informuos tiekėją ne vėliau kaip prieš 10 darbo dienų.
20. Paslaugų teikėjas teikia mažiausiai dvi (neskaitant derinimo versijų) IS atsparumo įsilaužimui testavimo (toliau – testavimo) ataskaitas – pirminio testavimo (po šios techninės specifikacijos paslaugų, nurodytų 1.1–1.3 p. įvykdymo) ir pakartotinio testavimo (po IS atsparumo įsilaužimui testavimo metu nustatytų IS saugumo klaidų ir (arba) spragų taisymo).
21.1  Pakartotinis testavimas gali būti atliekamas daugiau nei vieną kartą, jeigu testavimo metu nustatomos IS saugumo klaidos ir (arba) spragos. Paslaugų gavėjas organizuoja nustatytų spragų taisymą, kuris turi būti atliktas per 10 darbo dienų nuo testavimo ataskaitos gavimo ir informuoja paslaugų teikėją. Paslaugų teikėjas, gavęs informaciją apie klaidų ištaisymą, atlieka pakartotinį testavimą. Jei testavimo metu vėl nustatomos spragos, procesas kartojamas. Jei iki paslaugų sutarties pabaigos ne visos spragos yra pašalinamos, paslaugų teikėjas testavimų nebetęsia, o galutinėje pakartotinio testavimo ataskaitoje pateikiama informacija apie neištaisytas spragas ir jų poveikį IS saugumui;
21. Reikalavimai IS atsparumo įsilaužimui testavimo ataskaitoms:
21.1. Bendrieji reikalavimai:
21.1.1. [bookmark: _Hlk194410409]ataskaitoje aprašoma atlikta analizė ir pateikiami vertinimo rezultatai, įvardijant rizikas, trūkumus, tobulintinas sritis, rekomendacijas ir pateikiant rekomendacijų įgyvendinimo planus. Rekomendacijos turi būti įvertintos atsižvelgiant į jų įgyvendinimo įtaką IS ir kitoms, įtakojamoms Perkančiosios organizacijos tvarkomoms informacinėms sistemos ir registrams (rekomendacijų įgyvendinimas neturi sukelti neigiamos įtakos IS, kitoms informacinėms sistemoms ir registrams);
21.1.2. visą parengtą dokumentaciją (rezultatus) prieš galutinį jos pateikimą paslaugų teikėjas privalo suderinti su perkančiąja organizacija. Paslaugų teikėjas turi pateikti paslaugų gavėjui pirminę IS atsparumo įsilaužimui testavimo ataskaitą per 15 kalendorinių dienų nuo reikiamų prieigų suteikimo, bet ne vėliau, kaip per 6 savaites nuo atsparumo įsilaužimui testavimo paslaugos teikimo pradžios; 
21.1.3. paslaugų gavėjas su pateikta pirmine testavimo ataskaita susipažįsta, įvertina ir, esant poreikiui, teikia pastabas bei pasiūlymus dėl testavimo ataskaitos Paslaugų teikėjui per 5 darbo dienas; 
21.1.4.  paslaugų teikėjas ne vėliau, kaip per 3 darbo dienas turi ištaisyti pagal pateiktas pastabas bei pasiūlymus ir pateikti vertinimui patikslintą pirminę testavimo ataskaitą;
21.1.5. paslaugų gavėjas su patikslinta pirmine testavimo ataskaita susipažįsta ir  įvertina per 3 darbo dienas ir, esant poreikiui, teikia pastabas bei pasiūlymus dėl testavimo ataskaitos;
21.1.6. paslaugų teikėjas ne vėliau, kaip per 2 darbo dienas turi ištaisyti pagal pakartotinai pateiktas pastabas ir pateikti vertinimui galutinę pirminės testavimo ataskaitos versiją;
21.1.7. [bookmark: _Hlk194489461]paslaugų gavėjas organizuoja IS atsparumo įsilaužimui testavimo metu nustatytų IS saugumo klaidų/spragų taisymą, kuris turi būti atliktas ne vėliau kaip per 10 darbo dienų  nuo galutinės pirminės testavimo ataskaitos versijos Paslaugų gavėjui pateikimo dienos;
21.1.8. [bookmark: _Hlk194490571]paslaugų teikėjas, po IS atsparumo įsilaužimui testavimo metu aptiktų IS saugumo klaidų/spragų ištaisymo, atlieka pakartotinį rastų klaidų/spragų testavimą. Jei testavimo metu vėl nustatomos spragos, procesas kartojamas. Paslaugų teikėjas po kiekvieno atlikto pakartotinio testavimo Paslaugų gavėjui pateikia pakartotinio testavimo ataskaitą;
21.1.9. paslaugų gavėjas su pateikta pakartotinio testavimo ataskaita susipažįsta, įvertina ir, esant poreikiui, teikia pastabas bei pasiūlymus dėl pakartotinio testavimo ataskaitos Paslaugų teikėjui per 3 darbo dienas; 
21.1.10. paslaugų teikėjas ne vėliau, kaip per 3 darbo dienas turi ištaisyti pagal pateiktas pastabas bei pasiūlymus ir pateikti vertinimui patikslintą pakartotinio testavimo ataskaitą;
21.1.11. paslaugų gavėjas su patikslinta pakartotinio testavimo ataskaita susipažįsta ir  įvertina per 2 darbo dienas ir, esant poreikiui, teikia pastabas bei pasiūlymus dėl pakartotinio testavimo ataskaitos;
21.1.12. paslaugų teikėjas ne vėliau, kaip per 2 darbo dienas turi ištaisyti pagal pakartotinai pateiktas pastabas ir pateikti vertinimui galutinę pakartotinio testavimo ataskaitos versiją. Galutinė pakartotinio testavimo ataskaitos versija gali būti pateikta tik tada, kai paslaugų gavėjas patvirtina, kad visos identifikuotos spragos yra pašalintos. Jei iki paslaugų sutarties pabaigos spragos nėra ištaisytos, galutinėje ataskaitoje pateikiamas neištaisytų spragų sąrašas ir jų keliama rizika;
21.1.13. ataskaitos dokumentuose pateikiami duomenys ir informacija turi būti patikima, objektyvi ir pagrįsta surinktais įrodymais, o pateikiamos išvados ir pasiūlymai – pagrįsti standartais,  teisės aktais ir gerąja praktika;
21.1.14. ataskaitose pateikiama informacija turi būti išsami ir paremta atlikta analize;
21.1.15. galutiniai paslaugų teikimo rezultatai (dokumentai) turi būti pateikiami tvarkingi ir susisteminti, apiforminti ir įrišti būdu, leidžiančiu ilgalaikį jų saugojimą ir naudojimą;
21.1.16. visi pateikiami dokumentai turi būti parengti lietuvių kalba. Perkančiajai organizacijai pateikiama: spausdintas dokumentų egzempliorius ir šifruota kompiuterinė laikmena MS Word (*.docx) formatu; vykdytiems pristatymams parengtos skaidrės pateikiamos MS PowerPoint (*. Pptx) formatu.   Tarpiniai rezultatai Perkančiajai organizacijai pateikiami tik šifruotu pavidalu, siekiant išvengti galimo šių duomenų atskleidimo tretiesiems asmenims.
21.2. Specialūs reikalavimai IS atsparumo įsilaužimui testavimo ataskaitoms:
21.2.1. ataskaitose turi būti apibendrinta IS atsparumo įsilaužimui testavimo informacija Perkančiajai organizacijai, nesigilinant į konkrečius pažeidžiamumus ar technines detales. Ataskaitose turi atsispindėti statistika, tendencijos, bendra saugumo būklė, pavojingiausi pažeidžiamumai, rizikos, saugumo trūkumai ir prioretizuotos saugumo gerinimo kryptys;
21.2.2. ataskaitose taip pat turi būti pateikti detalūs testavimo rezultatai. Turi būti aprašyta:
21.2.2.1. tikrinti objektai;
21.2.2.2. tikrinimo tikslai ir testavimo eiga;
21.2.2.3. visos atakos ir visi saugumo testai, kurie buvo atlikti pagal paslaugos teikėjo naudojamą įsilaužimų testavimo metodologiją;
21.2.2.4. rezultatai pateikiami tokioje struktūroje:
21.2.2.4.1. testo numeris ir pavadinimas;
21.2.2.4.2. testo/atakos paskirtis, siekiamas tikslas ir trumpas aprašymas;
21.2.2.4.3. testo objektai, taikiniai (IP adresai, prievadų numeriai, atakuoti URL parametrai, atakuotų žiniatinklio formų parametrai ir kt.);
21.2.2.4.4. testui/atakai naudoti programiniai/aparatiniai įrankiai ir priemonės;
21.2.2.4.5. testo/atakos turinys, parašas, naudoto kenksmingo programinio kodo išeities tekstas, žiniatinklio užklausų parametrų reikšmės ir kt.;
21.2.2.4.6. testo rezultatas (sėkmingas, nesėkmingas);
21.2.2.4.7. testo ar testavimo įrankio išdavos (angl. output) ir pažeidžiamumo buvimo/nebuvimo įrodymai;
21.2.2.4.8. testo rezultatai, išvados, pažeidžiamumo pašalinimo rekomendacijos, šalinimo planas (suderintas su Perkančiąja organizacija);
21.2.2.4.9. jeigu atsparumo įsilaužimui testavimo metu tikrinami atskiri sistemos komponentai (pvz. skirtingi funkciniai moduliai, kurie pasiekiami skirtingais interneto nuorodų (angl.  – URL) subdomenais), ataskaitoje tokių atskirų sistemos komponentų testavimo rezultatai turi būti išdėstyti atskirai;
21.2.2.4.10. pateikiami visi galimi įsilaužimų scenarijai – detaliai aprašyta veiksmų seka, kaip išnaudoti vieną ar kitą saugumo trūkumą (pateikiami tik esant technologiniams pažeidžiamumams).
21.2.3. kiekvienai aptiktai saugumo klaidai/spragai, pagal poveikį ir pasireiškimo tikimybę priskiriami rizikos įverčiai (žema, vidutinė, aukšta, kritinė), bei pateikiama metodika, pagal kurią šie įverčiai priskiriami;
21.2.4. Ataskaitos turi leisti iš karto identifikuoti labiausiai pažeidžiamas IS vietas ir didžiausius trūkumus, o atlikus pakartotinius pažeidžiamumų įvertinimus ateityje, leisti palyginti gautus rezultatus ir įvertinti pokyčius. Ataskaitose taip pat turi atsispindėti pakartotinių testavimų eiga ir įvertinimas, kaip keitėsi nustatytos spragos po kiekvieno pakartotinio testavimo. Jei iki paslaugų teikimo sutarties pabaigos ne visos spragos pašalinamos, Paslaugų teikėjas testavimų nebetęsia, o galutinėje pakartotinio testavimo ataskaitoje pateikiama informacija apie neištaisytas spragas ir jų poveikį IS saugumui;
21.2.5.  pateiktas pastebėtų trūkumų šalinimo plano projektas, kuriame numatomos saugos stiprinimo priemonės ir joms įgyvendinti reikalingi ištekliai (finansiniai, techniniai ir kt.).
22. Paslaugų teikėjas arba su juo susijusi (kaip tai apibrėžta Lietuvos Respublikos konkurencijos įstatymo 3 straipsnio 21 dalyje) įmonė (įstaiga), taip pat įmonė (įstaiga), su kuria Paslaugų teikėjas yra sudaręs jungtinės veiklos, bendradarbiavimo arba  lygiavertę sutartį, Paslaugų teikėjo pasitelkiami specialistai negali teikti ar per pastaruosius 3 metus iki pasiūlymo pateikimo termino pabaigos negali būti teikę POLONR programinės įrangos kūrimo, pertvarkymo, vystymo paslaugų.

__________________


