Interneto svetaines sukūrimo su pritaikyta turinio valdymo programine įranga pirkimo
techninė specifikacija

Sąvokos ir trumpiniai
DUK – dažniausiai užduodami klausimai
Perkančioji organizacija – Nacionalinis bendrųjų funkcijų centras
SABIS – Sąskaitų administravimo bendroji informacinė sistema
TVS – turinio valdymo sistema
Vieša sąsaja – sąsaja tarp galutinio vartotojo ir administratoriaus sąsajoje esančios informacijos. VSSA – Valstybės skaitmeninių sprendimų agentūra.
Pirkimo objektas
Pirkimo tikslas - šiuo viešuoju pirkimu siekiama įsigyti SABIS interneto svetainės sukūrimo paslaugą su pritaikyta turinio valdymo programine įranga, SABIS projekto reprezentavimui, viešinimui, patogiam svetainės duomenų tvarkymui - turinio valdymui.
Reprezentacinio tipo interneto svetainė su pritaikyta turinio valdymo sistema turi būti suprojektuota, sukurta, ištestuota ir įdiegta bei palaikoma pagal žemiau nurodytus techninius reikalavimus.

1. BENDRIEJI REIKALAVIMAI
1.1. Paslaugos teikėjas teikdamas IT sprendimų sukūrimo paslaugą, privalo užtikrinti IT sprendimuose naudojamų technologijų ir su jomis susijusios programinės įrangos legalumą.
1.2.  Paslaugos suteikimo terminas per 6 mėnesius nuo sutarties pasirašymo dienos.
1.3.  Pasibaigus sutarčiai suteiktoms paslaugoms taikomas 12 mėn. garantinis laikotarpis.
1.4.  Paslaugos teikėjas Paslaugos teikimo metu privalo suderinti IT sprendimų prototipą bei dizainą.
1.5.  Paslaugos teikimo metu turi būti sukurta interneto svetainės koncepcija, dizainas atitinkantis  SABIS logotipą, atliktas Interneto svetainės projektavimas, programavimas, diegimas. Tarpiniai paslaugų teikimo terminai bei sąlygos aptariamos po sutarties pasirašymo, pirmojo susitikimo su paslaugos teikėju metu.
1.6.  Interneto svetainės realizacijos modelis turi užtikrinti Interneto svetainės vientisumą, lankstumą, lengvas plėtimo galimybes, pakeitimai neturi būti visos Interneto svetainės perkūrimo priežastimi.
1.7. Visų Interneto svetainės modulių galutinis funkcionalumas, reikalingi laukai, parametrai bei veikimo principas turi būti suderinti su Perkančiąja organizacija ir apibrėžti bei aprašyti analizės ir projektavimo metu.
1.6. Svetainė turi turėti versiją neįgaliesiems, atitinkančią Informacinės visuomenės komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. gegužės 23 d. Nr. T-72 įsakymas „Dėl neįgaliesiems pritaikytų valstybės ir savivaldybių institucijų ir įstaigų interneto svetainių kūrimo, testavimo ir įvertinimo metodinių rekomendacijų patvirtinimo“.
1.7. Interneto svetainės naudotojo sąsaja (lankytojams skirta dalis ir TVS) turi atitikti W3C XHTML specifikaciją.
1.8.  IT sprendimai sutarties galiojimo metu turi būti pasiekiamas ne mažiau kaip 99,5 proc. prisijungusiųjų.
1.9.  IT sprendimai turi pilnai funkcionuoti esant 10 000 vartotojų, vienu metu, skaičiui.
1.10. TVS sistema ir Interneto svetainės viešoji sąsaja turi veikti sklandžiai visose populiariausiose interneto naršyklėse (chrome, edge, mozilla, safari, etc.), kurios yra atnaujintos ne seniau kaip prieš 3 metus.
1.11. [bookmark: _Hlk195089175]Interneto svetainė bus talpinama https://sabis.nbfc.lt/, domenas, galiojantis ir užregistruotas, paslaugos teikėjui reikės pasirūpinti sklandžiu diegimu į VSSA infrastruktūrą.
1.12. Pasirašius paslaugų priėmimo perdavimo aktą, paslaugos teikėjas turi perduoti visus programinio kodo išeities tekstus, perleisti autorines teises perkančiai organizacijai.

2. REIKALAVIMAI TURINIO VALDYMO SISTEMAI 
2.1. Turinio valdymo sistema (TVS) turi sudaryti galimybę redaguoti turinio blokus numatytose interneto svetainės vietose, neatliekant papildomų programavimo darbų;
2.2. TVS turi leisti talpinti turinį lietuvių, anglų kalbomis.
2.3. TVS sistemoje turi leisti nurodyti, kokiomis kalbomis tam tikra informacija turi būti publikuojama viešai.
2.4. Turi būti kaupiamos visos interneto svetainėje pateikiamos nuotraukos ir dokumentų failai, video, animacijos ar kitokia garsinė/vaizdinė informacija. Informacija turi būti saugoma sugrupuota pagal įkėlimo datą ar failo tipą. Turi būti galimybė atlikti paiešką, peržiūrėti gautus duomenis, juos tvarkyti, keisti parametrus, trinti.
2.5. TVS sistema turi būti aiški ir paprasta naudoti, nereikalaujanti specifinių žinių. Sudėtingesnių funkcijų naudojimui,  naudotojams, turi būti pateikti paaiškinimai tų funkcijų atlikimo languose, TVS sistemoje, taip pat atskirame dokumente, naudojo vadove.
2.6. TVS turi užtikrinti šias informacijos administravimo funkcijas:
2.6.1. tekstinės informacijos redagavimą ir maketavimą WYSIWYG tipo redaktoriumi arba analogišku;
2.6.2. lentelių kūrimą, jų redagavimą ir formatavimą;
2.6.3. paveikslėlių įterpimą bei jų savybių (dydžio, rėmelių ir pan.) keitimą;
2.6.4. dokumentų įkėlimą;
2.6.5. nuorodų į vidinius dokumentus bei į išorinius šaltinius kūrimą (nedubliuojant duomenų);
2.7. TVS turi leisti nustatyti turinio publikavimo terminus, atidėjimus, prioritetus.
2.8. TVS turi turėti galimybę valdyti RSS (angl. Really Simple Syndication) kanalus, naujienas siųsti el. paštu, administruoti vartotojus, užsisakančius naujienas, straipsnius, aktualijas, multimediją, teisės aktus ir kitus atsinaujinančius elementus interneto svetainėje. Naujiena turėtų būti suprantama kaip naujo teksto paskelbimas, papildymas. Skelbiant naujienas interneto svetainėje turi būti galimybė pasirinktinai. išsiųsti arba neišsiųsti tą naujienų grupę užsisakiusiems vartotojams. Prenumeratoriai turi gauti tik užsakytas naujienas.
2.9. TVS turi turėti automatinį duomenų archyvavimą ir galimybę atstatyti interneto svetainės duomenų kopiją iš rezerviniu kopijų sąrašo.
2.10. Turi būti numatyta galimybė valdyti robotų ribojimo protokolą (Robots Exclusion Protocol robots.txt), nurodyti, kurias svetainės dalis leisti pasiekti paieškų robotams ir kurias drausti. Turi būti užtikrintas automatinis protokolo valdymas be papildomo administratoriaus įsikišimo, kai informacija pažymima nepublikuojama ar jos pateikimui uždedamas draudimas.
2.11. TVS turi būti neribojamas TVS administratorių skaičius;
2.12. TVS turi leisti dirbti keletui administratorių vienu metu: keli nepriklausomi administratoriai turi turėti galimybę vienu metu kurti turinį, tuo pat metu svetainės lankytojai turi turėti galimybę jį pasiekti. TVS turi neleisti vienu metu keliems administratoriams redaguoti to paties turinio objekto;
2.13. TVS turi turėti galimybę generuoti ir peržiūrėti veiksmų ataskaitas (administratorių ir lankytojų);
2.14. Administratorius turi turėti galimybę peržiūrėti nepaskelbtą turinį. Turi būti galimybė peržiūrėti visą naujai paruoštą, bet nepublikuotą turinį, vienoje vietoje.
2.15. Administratoriams turi būti pravesti sistemos administravimo mokymai, mokymai vedami lietuvių kalba, Perkančiosios organizacijos darbo metu.
2.16. Administratoriams turi būti parengta mokomoji medžiaga - TVS naudotojo vadovas. Mokomoji medžiaga turi būti lietuvių kalba.


3. REIKALAVIMAI INTERNETO SVETAINĖS SUKŪRIMO PASLAUGAI
3.1.  Svetainės Viešoji sąsaja turi būti paruošta pagal „Responsive design” technologiją, kuria remiantis sukurta Interneto svetainė turi prisitaikyti prie bet kokios rezoliucijos įrenginių. Mažos rezoliucijos įrenginiuose (pvz. išmaniuosiuose telefonuose) turi išlikti meniu, informacijos filtravimo ir kalbos pasirinkimo funkcijos, o pertekliniai Svetainės navigacijos elementai bei Turinio blokai gali būti paslėpti. Paslaugų teikėjas turi su perkančiąja organizacija suderinti, kurie elementai turi būti paslėpti mažos rezoliucijos įrenginiuose;
3.2. Turi būti nurodomas turinio pasiekimo kelias (angl. Breadcrumbs);
3.3. Svetainėje turi būti integruotas Lankomumo skaitliukas;
3.4. Interneto svetainė turi turėti lietuvių, anglių kalbų versijas. Visos funkcijos ir moduliai turi veikti analogiškai visose versijose;
3.5. Lankytojui patekus į Interneto svetainę pradinė Svetainės versija turi būti atvaizduojama lietuvių kalba. Anglų kalbą lankytojas gali pasirinkti paspaudęs atitinkamą kalbos sutrumpinimą arba kalbos vėliavėlę. Kalbų perjungimas turi būti atvaizduojamas aiškiai matomoje vietoje;
3.6. Turi būti užtikrinta galimybė nurodyti Interneto svetainėje skelbiamos informacijos pateikimo datą. Atnaujinant informaciją turi būti atnaujinama ir informacijos pateikimo data;
3.7.  Informacija Interneto svetainėje turi būti koduojama UTF-8 koduote ir palaikyti įvairių kalbų simbolius. 
3.8. Interneto svetainę turi būti pasiekiama adresu: sabis.nbfc.lt;
3.9. Interneto svetainės dizainas turi atitikti SABIS logotipo dizainą bei derėti su SABIS dizainu.
3.10. Interneto svetainės dizainas turi būti patogus naudoti, kuriamas remiantis geriausia UI / UX praktika;
3.11.  Turi būti galimybė pagrindinį meniu skaidyti ne mažiau kaip iki 4 lygių;
3.12. Preliminarūs interneto svetainės meniu punktai (neapsiribojant):
3.12.1. Pagrindinis (titulinis) puslapis. Papildomi elementai tituliniame puslapyje:
· SABIS prisijungimo modulis;
· Mobilios aplikacijos pristatymo modulis;
· Socialinių tinklų integracija;
· Svetainės medis;
3.12.2. Apie SABIS projektą;
3.12.3. Naujienos;
3.12.4. DUK – išskiriama temomis, temos turi potemes, potemėse klausimai – atsakymai, informacija gali būti pateikiama video/audio, tekstu su paveikslėliais, kiekvienas klausimas/atsakymas turi turėti atskirą nuorodą, kuria galima būtų dalintis.  
3.12.5. Mokymai – pagal temas talpinami video, tekstiniai, infografiniai failai;
3.12.6. Kontaktai;
3.12.7. Atviri duomenys;
3.12.8. Nuorodos.

4. REIKALAVIMAI SAUGUMUI
4.1. Turi būti sudaryta galimybė informaciją pasiekti naudojantis tik saugiu HTTPS (angl. Hypertext Transfer Protocol Secure, liet. Saugus hyper teksto perdavimo protokolas) ryšiu;
4.2. Interneto svetainėje turi būti užtikrinamas saugumas programos lygmeniu, duomenų bazės lygmeniu, duomenų bazės įrašo lygmeniu;
4.3. Turi būti apsauga nuo automatizuoto užklausų, pranešimų siuntimo, naudojant CAPTCHA (angl. Completely Automated Public Turing test to tell Computers and Humans Apart) ar lygiavertę technologiją;
4.4. Turi būti interneto svetainėje skelbiamų elektroninio pašto adresų apsauga nuo automatizuoto jų nuskaitymo ir panaudojimo;
4.5. Turi būti numatyta apsauga nuo kenkėjiško kodo įkėlimo į interneto svetainę (pvz. apribota galimybė įkelti bylas su plėtiniais .com, .exe, .bat ir pan.);
4.6. Sukurta interneto svetainė negali turėti Open Web Application Security Project (OWASP) Top 10 –nurodytų pažeidžiamumų.

5. REIKALAVIMAI PRIEŽIŪRAI IR GARANTINIAM APTARNAVIMUI
5.1.  Paslaugos teikėjas 12 mėnesių nuo Paslaugų atlikimo priėmimo - perdavimo akto pasirašymo dienos turi atlikti pirkimo objekto garantinį aptarnavimą — taisyti sistemos klaidas ir neatitikimus techninėje specifikacijoje apibrėžtiems reikalavimams.
5.2.  Garantinis aptarnavimas turi apimti:
5.2.1. programinės įrangos klaidų ar netikslumų registravimą;
5.2.2. programinės įrangos klaidų ar netikslumų taisymą, testavimą;
5.2.3. programinės įrangos nemokamą versijų atnaujinimą;
5.2.4. saugumo spragų, pastebėtų po trečiųjų šalių įvykdytos kenkėjiškos veiklos, tvarkymą;
5.2.5. Perkančiosios organizacijos (administratorių) nemokamą konsultavimą ir instruktavimą TVS naudojimo, administravimo klausimais.
5.3.  Reakcijos (atsakymo) laikas nuo pranešimo apie gedimą gavimo telefonu ar elektroniniu paštu arba gedimo registravimo Paslaugos teikėjo registravimo sistemoje — ne ilgiau kaip 2 darbo valandos.
5.4.  Gedimų šalinimo laikas: interneto svetainės funkcijų sutrikimo (interneto svetainės funkcijų sutrikimas — situacija, kai interneto svetainės veikimas neatitinka sutartyje nustatytų reikalavimų) pašalinimo laikas — ne ilgiau kaip 8 darbo valandos nuo pranešimo apie gedimą gavimo elektroniniu paštu arba telefonu.
5.5.  Interneto svetainė turi veikti 24/7 (24 valandos per parą, 7 dienos per savaitę) režimu.
interneto svetainės pasiekiamumas (prieinamumas) — turi būti ne mažiau kaip 95 % laiko per metus. Paslaugos teikėjas turi užtikrinti interneto svetainės nenutrūkstamą veikimą priklausantį nuo TVS, programinio kodo, duomenų bazės panaudojimo programiniu lygiu ir kitų interneto svetainės programinių modulių, kurie nėra infrastruktūros dalis. IS tarnybinių stočių infrastruktūros nenutrūkstamą veikimą užtikrina VSSA.


