ASMENS DUOMENŲ TVARKYMO SUTARTIS 
2025 m.                    d. Nr. SU-
Vilnius

Valstybinė teritorijų planavimo ir statybos inspekcija prie Aplinkos ministerijos, toliau vadinama „Duomenų valdytoju“, atstovaujama viršininko Alberto Stanislovaičio, veikiančio pagal Valstybinės teritorijų planavimo ir statybos inspekcijos prie Aplinkos ministerijos nuostatus, patvirtintus Lietuvos Respublikos aplinkos ministro 2003 m. liepos 9 d. įsakymu Nr. 349 ,,Dėl Valstybinės teritorijų planavimo ir statybos inspekcijos prie Aplinkos ministerijos nuostatų patvirtinimo“, ir 
___________________________________________, toliau vadinama „Duomenų tvarkytoju“, atstovaujama ______________________________________, veikiančio pagal bendrovės įstatus, 
 toliau kartu vadinami „Šalimis“, o kiekvienas atskirai – „Šalimi“, vadovaudamosi 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas) (toliau – Reglamentas (ES) 2016/679) 28 straipsniu, sudarė šią Asmens duomenų tvarkymo sutartį, toliau vadinamą „Sutartimi“:
I. BENDROSIOS NUOSTATOS

1. Sutartimi įgyvendinant Reglamento (ES) 2016/679 28 straipsnio 3 dalį, nustatomos duomenų valdytojo ir duomenų tvarkytojo teisės bei pareigos, duomenų valdytojo vardu tvarkant asmens duomenis. Sutartimi siekiama apsaugoti duomenų subjektų teises, mažinti konkrečią asmens duomenų apsaugos riziką ir užtikrinti duomenų valdytojo ir duomenų tvarkytojo santykių bei atitinkamų teisių ir pareigų aiškumą. 
2. [bookmark: _Hlk513182433]Šioje Sutartyje nustatytomis sąlygomis bei atsižvelgiant į Šalių įsipareigojimus, pareiškimus ir garantijas nustatytas šioje Sutartyje Duomenų valdytojas įgalioja Duomenų tvarkytoją automatiniu būdu tvarkyti asmens duomenis Duomenų valdytojo vardu, Šalių tarpusavyje pasirašytos Žemės naudojimo valstybinės priežiūros (toliau – ŽNVP) elektroninės paslaugos ir kitų GIS sprendimų konsultavimo (specialistų) paslaugų sutarties (toliau – Pagrindinė sutartis) pagrindu, ir atlikti kitus su duomenų tvarkymu susijusius veiksmus, tiek kiek tai būtina Pagrindinės sutarties tikslų įgyvendinimui.
3. Ši Sutartis yra taikoma visiems asmens duomenims, kuriuos Duomenų tvarkytojas tvarko modifikuodamas Žemės naudojimo valstybinės priežiūros elektroninę paslaugą ir teikdamas konsultacijas dėl jos, Pagrindinėje sutartyje nustatytais duomenų tvarkymo tikslais.
4. Asmens duomenys saugomi 2 metus nuo informacijos surinkimo dienos. Po šio termino asmens duomenys archyvuojami. 
5. Asmens duomenų tvarkymo pagrindas: Šalių sudaryta Pagrindinė sutartis. 
6. Vykdydamos Sutartį Šalys vadovaujasi Reglamentu (ES) 2016/679) ir kitais teisės aktais.
7. Sutartyje vartojamos sąvokos atitinka sąvokas, vartojamas Reglamente (ES) 2016/679.
8. Asmens duomenų tvarkymo tikslas pagal šią Sutartį yra tinkamas Pagrindinės sutarties vykdymas.
9.  Pagal šią Sutartį atliekami tvarkymo veiksmai – tai visi veiksmai arba veiksmų rinkinys būtini tinkamam asmens duomenų tvarkymui pagal galiojančią Pagrindinę sutartį ir visus jos priedus.
10. Ši Sutartis neatleidžia Duomenų tvarkytojo nuo pareigų, kurios Duomenų tvarkytojui taikomos pagal Reglamentą (ES) 2016/679 ar kitus teisės aktus.
11. Asmens duomenų tvarkymas vyksta tik tiek laiko ir tokia apimtimi, kiek galioja įsipareigojimai (įskaitant garantinius įsipareigojimus) pagal galiojančią Pagrindinę sutartį arba kol Duomenų valdytojas pareikalauja ištrinti ar grąžinti asmens duomenis anksčiau. 
12. Pasibaigus Pagrindinei sutarčiai (įskaitant garantinius įsipareigojimus), Duomenų tvarkytojas privalo nedelsiant sustabdyti visus tvarkymo veiksmus, išskyrus, tuos kurie gali būti nurodyti atskirais susitarimais, ir ne vėliau kaip per 20 darbo dienų grąžinti Duomenų valdytojui visus pagal Pagrindinę sutartį tvarkomus duomenis. Duomenų tvarkytojas neturi teisės pasilikti jokių asmens duomenų kopijų pasibaigus Pagrindinei sutarčiai (įskaitant garantinius įsipareigojimus).
												
(jeigu teisės aktai įpareigoja duomenų tvarkytoją asmens duomenis saugoti ilgiau nei sutartys, tai turėtų būti nurodyta Sutartyje)


II. DUOMENŲ VALDYTOJO TEISĖS IR PAREIGOS

13. Duomenų valdytojo pareigas nustato Reglamentas (ES) 2016/679, Asmens duomenų teisinės apsaugos įstatymas, vidiniai duomenų valdytojo teisės aktai.
14. Duomenų valdytojas privalo užtikrinti, kad asmens duomenys būtų tvarkomi laikantis Reglamento (ES) 2016/679 (žr. Reglamento (ES) 2016/679 24 str.), Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymo ir šios Sutarties.
15. Duomenų valdytojas turi teisę ir pareigą nustatyti asmens duomenų tvarkymo tikslus ir priemones.
16. Duomenų valdytojas be kita ko yra atsakingas užtikrinti, kad asmens duomenų tvarkymas, dėl kurio jis Duomenų tvarkytojui duoda nurodymus, yra teisėtas, neprieštaraujantis teisės aktams.
17. Duomenų valdytojas duomenų subjekto teises įgyvendina vadovaudamasis Reglamentu (ES) 2016/679, Asmens duomenų tvarkymo Valstybinėje teritorijų planavimo ir statybos inspekcijoje prie Aplinkos ministerijos taisyklėmis ir Duomenų subjektų teisių įgyvendinimo Valstybinėje teritorijų planavimo ir statybos inspekcijoje prie Aplinkos ministerijos taisyklėmis, patvirtintomis 2022 m. lapkričio 29 d. Inspekcijos viršininko įsakymu Nr. 1V-171.
18. Duomenų valdytojo teisės:
18.1. duoti Duomenų tvarkytojui privalomus nurodymus dėl asmens duomenų tvarkymo;
18.2. gauti iš Duomenų tvarkytojo informaciją, dokumentus ir paaiškinimus apie asmens duomenų tvarkymą;
18.3. reikalauti, kad Duomenų tvarkytojas ištaisytų dėl jo veiksmų atsiradusius klaidingus arba netikslius duomenis;
18.4. reikalauti nutraukti, sustabdyti asmens duomenų tvarkymo veiksmus, sunaikinti asmens duomenis;
18.5. atlikti auditą, įskaitant patikrinimus vietoje Duomenų tvarkytojo ar kito duomenų tvarkytojo (subtvarkytojo) patalpose ar kitoje vietoje, kur tvarkomi asmens duomenys;
18.6. kitos pagal Reglamentą (ES) 2016/679 kylančios duomenų valdytojo teisės.

III. DUOMENŲ TVARKYTOJO TEISĖS IR PAREIGOS

19. Duomenų tvarkytojo teisės:
19.1.  gauti iš Duomenų valdytojo informaciją, dokumentus ir paaiškinimus apie duomenų tvarkymą;
19.2.  suteikti prieigos teises darbuotojams, kurių darbinėms funkcijoms pagal Pagrindinę sutartį atlikti yra būtina tvarkyti asmens duomenis. Nurodytiems darbuotojams yra suteikiamas unikalus prisijungimo vardas ir slaptažodis, kurių pagalba yra prisijungiama prie Žemės naudojimo valstybinės priežiūros (kontrolės) elektroninės paslaugos, kurioje yra tvarkomi asmens duomenys.
20. Duomenų tvarkytojo pareigos:
20.1. tvarkyti asmens duomenis tik griežtai laikantis Sutartyje ir jos priede nustatytų tikslų, apimties ir terminų, ir tik pagal Pagrindinę sutartį bei Duomenų valdytojo nurodymus (įskaitant Duomenų valdytojo bet kuriuo metu papildomai duodamus rašytinius nurodymus), išskyrus atvejus, kai tai daryti reikalaujama pagal Europos Sąjungos arba Lietuvos Respublikos teisės aktus, kurie yra taikomi Duomenų tvarkytojui. Kai Europos Sąjungos arba Lietuvos Respublikos teisės aktai reglamentuoja duomenų tvarkytojo veiklą tvarkant asmens duomenis, Duomenų tvarkytojas prieš pradėdamas tvarkyti duomenis raštu praneša apie tokį teisinį reglamentavimą duomenų valdytojui, išskyrus atvejus, kai pagal tuos teisės aktus toks pranešimas yra draudžiamas dėl svarbių viešojo intereso priežasčių. Duomenų tvarkytojas neturi teisės atlikti asmens duomenų tikslinimo, keitimo, taisymo, atnaujinimo ir susijusių veiksmų, išskyrus klaidų taisymą, be atskiro Duomenų valdytojo nurodymo;
20.2.  nedelsiant raštu informuoti Duomenų valdytoją, jei, jo nuomone, Duomenų valdytojo nurodymas pažeidžia Reglamentą (ES) 2016/679 ar kitus teisės aktus. Tokiu atveju Duomenų valdytojas pakeičia savo nurodymus arba raštu motyvuotai atsako Duomenų tvarkytojui, kodėl tai nėra daroma;
20.3.  gavus bet kokį valstybinės valdžios institucijos paklausimą, prašymą ar reikalavimą, susijusį su asmens duomenų tvarkymu, apie tai nedelsiant informuoti Duomenų valdytoją;
20.4.  neperduoti asmens duomenų į ne Europos Sąjungos ir Europos ekonominės erdvės valstybes arba tarptautinėms organizacijoms ir neleisti, kad Duomenų tvarkytojo pasitelktas kitas duomenų tvarkytojas (subtvarkytojas) asmens duomenis tvarkytų / perduotų ne Europos Sąjungos ir Europos ekonominės erdvės valstybėse;
20.5. įvertinti duomenų tvarkymo riziką, galinčią kilti fizinių asmenų teisėms ir laisvėms, ir įgyvendinti Reglamento (ES) 2016/679 32 straipsnyje numatytas tinkamas technines ir organizacines priemones, kad būtų užtikrintas pavojų atitinkančio lygio saugumas, atsižvelgiant į techninių galimybių išsivystymo lygį bei duomenų tvarkymo pobūdį, aprėptį, kontekstą ir tikslus, taip pat duomenų tvarkymo keliamus įvairios tikimybės ir rimtumo pavojus fizinių asmenų teisėms ir laisvėms. Siekiant įgyvendinti šią pareigą, Duomenų tvarkytojas visais atvejais užtikrina bent Sutarties 2 priede numatytų asmens duomenų saugumo techninių ir organizacinių priemonių įgyvendinimą;
20.6. informuoti Duomenų valdytoją, jei kyla rizika dėl Duomenų tvarkytojui perduotos asmens duomenų tvarkymo veiklos neatitikties Reglamentui (ES) 2016/679 ir kitiems teisės aktų reikalavimas;
20.7. Duomenų valdytojui pareikalavus nedelsiant nutraukti ar sustabdyti asmens duomenų tvarkymo veiksmus, sunaikinti nurodytus asmens duomenis (įskaitant visas jų kopijas). Jei asmens duomenų tvarkymo veiksmai yra sustabdomi, jie vėl gali būti vykdomi tik Duomenų valdytojui davus atskirą nurodymą atnaujinti sustabdytus asmens duomenų tvarkymo veiksmus;
20.8. be Duomenų valdytojo sutikimo neplatinti, neperduoti ir (ar) neatskleisti  tvarkomų asmens duomenų trečiosioms šalims, jei kitaip nenustato Lietuvos Respublikos galiojantys teisės aktai, bei neatlikti jokių kitų neteisėtų asmens duomenų tvarkymo veiksmų;
20.9. užtikrinti, kad visi asmenys (darbuotojai bei kitais pagrindais pasitelkti asmenys), Duomenų tvarkytojo įgalioti tvarkyti asmens duomenis pagal Sutartį, būtų raštu įsipareigoję užtikrinti konfidencialumą, ir duomenų valdytojui paprašius, pateikti tai patvirtinančius įrodymus. Ši pareiga galioja ir perėjus dirbti į kitas pareigas arba pasibaigus darbo ar sutartiniams santykiams;
20.10. prieigos teises suteikti tik tiems darbuotojams, kurių darbinėms funkcijoms atlikti yra būtina tvarkyti asmens duomenis. Pasikeitus darbuotojo darbinėms funkcijoms, prieigos teises panaikinti arba apriboti ne vėliau nei paskutinę jo darbo su jam patikėtais Duomenų valdytojo asmens duomenimis dieną, o tuo atveju jei nutrūksta Duomenų tvarkytojo darbuotojo darbo santykiai – ne vėliau nei paskutinę jo darbo dieną;
20.11. Asmenų, kuriems duomenų tvarkytojas suteikia prieigą prie asmens duomenų, sąrašas privalo būti nuolat peržiūrimas ir atnaujinamas; 
20.12.  nedelsiant, bet ne vėliau kaip per 3 darbo dienas persiųsti Duomenų valdytojui visus duomenų subjektų skundus, pretenzijas, prašymus dėl Reglamento (ES) 2016/679 III skyriuje reglamentuotų duomenų subjektų teisių įgyvendinimo. Duomenų tvarkytojas neturi teisės atsakydamas į duomenų subjektų prašymus veikti Duomenų valdytojo vardu, nebent Duomenų valdytojas raštu konkrečiai pateiktų tokius nurodymus;
20.13.  nedelsiant, bet ne vėliau kaip per 5 darbo dienas pateikti Duomenų valdytojui visą prašomą informaciją, reikalingą Reglamento (ES) 2016/679 III skyriuje reglamentuotų duomenų subjektų teisių įgyvendinimui;
20.14. padėti Duomenų valdytojui įgyvendinti pareigą užtikrinti tinkamų organizacinių ir techninių asmens duomenų saugumo priemonių įgyvendinimą, kaip tai numatyta Sutarties priede ir Pagrindinėje sutartyje;
20.15. padėti Duomenų valdytojui įgyvendinti pareigą atlikti poveikio duomenų apsaugai vertinimą ir išankstines konsultacijas pagal Reglamento (ES) 2016/679 35–36 straipsnius, kaip tai numatyta Sutarties priede ir Pagrindinėje sutartyje;
20.16. tvarkyti duomenų veiklos įrašus, kaip tai numatyta Reglamento (ES) 2016/679 30 straipsnio 2 dalyje;
20.17. Duomenų valdytojui pareikalavus nedelsiant, bet ne vėliau kaip per 5 darbo dienas atsakyti į bet kokį Duomenų valdytojo paklausimą susijusį su asmens duomenų tvarkymu, pateikti Duomenų valdytojui visą informaciją, būtiną siekiant įrodyti, kad vykdomos Sutartyje ir duomenų apsaugą reglamentuojančiuose teisės aktuose nustatytos prievolės, bei atlikti kitus Duomenų valdytojo nurodytus veiksmus;
20.18. sudaryti sąlygas bei padėti Duomenų valdytojui arba kitam duomenų valdytojo įgaliotam auditoriui atlikti auditą, įskaitant patikrinimus, kaip tai numatyta Sutarties priede;
20.19. kreiptis į Duomenų valdytoją dėl papildomų rašytinių nurodymų, jei duomenų tvarkymo metu Duomenų tvarkytojui iškyla abejonių arba sunkumų. 

IV. KITO DUOMENŲ TVARKYTOJO PASITELKIMAS

21. Duomenų tvarkytojui draudžiama pasitelkti kitą duomenų tvarkytoją (subtvarkytoją) be išankstinio  konkretaus rašytinio Duomenų valdytojo leidimo.
22. Duomenų tvarkytojas Duomenų valdytojui pateikia prašymą dėl leidimo pasitelkti kitą duomenų tvarkytoją (subtvarkytoją) mažiausiai prieš 1 mėnesį iki planuojamo kito duomenų tvarkytojo (subtvarkytojo) pasitelkimo.
23. Kitų duomenų tvarkytojų (subtvarkytojų) sąrašas, dėl kurių pasitelkimo Duomenų valdytojas sutinka pasirašydamas Sutartį, pateikiamas Sutarties priede. 
24. Pasitelkdamas kitą duomenų tvarkytoją (subtvarkytoją), Duomenų tvarkytojas privalo su juo sudaryti asmens duomenų tvarkymo sutartį kurioje būtų nustatytos tos pačios duomenų apsaugos prievolės, kaip ir prievolės, nustatytos Reglamento (ES) 2016/679 28 straipsnio 3 dalyje bei šioje Sutartyje, visų pirma prievolė pakankamai užtikrinti, kad būtų įgyvendintos tinkamos techninės ir organizacinės asmens duomenų saugumo priemonės.
25. Duomenų valdytojui paprašius, Duomenų tvarkytojas per 5 darbo dienas pateikia su kitu duomenų tvarkytoju (subtvarkytoju) planuojamos pasirašyti duomenų tvarkymo sutarties projektą ar jau pasirašytos duomenų tvarkymo sutarties su vėlesniais pakeitimais kopiją. Tais atvejais, kai Duomenų tvarkytojo ar jo pasitelkto kito duomenų tvarkytojo (subtvarkytojo) atliekamas duomenų tvarkymas dėl techninių ar organizacinių pagalbinių duomenų tvarkytojo taikomų priemonių gali turėti įtakos Sutartyje ar jos prieduose nurodytiems Duomenų valdytojo nurodymams arba tvarkomų asmens duomenų apsaugos lygiui, Duomenų tvarkytojas privalo Duomenų valdytojui pateikti sutarties su kitu duomenų tvarkytoju (subtvarkytoju) kopiją savo iniciatyva. Komercinės tokių sutarčių sąlygos (pvz., kainos ar atsiskaitymo tvarka), kurios neturi įtakos asmens duomenų tvarkymui, gali būti neteikiamos. Duomenų tvarkytojas turi informuoti Duomenų valdytoją apie visus netinkamo kito duomenų tvarkytojo (subtvarkytojo) pareigų, nustatytų tokia sutartimi ar kitu teisės aktu, vykdymo atvejus.
26. Kai kitas duomenų tvarkytojas (subtvarkytojas) nevykdo asmens duomenų apsaugos prievolių, Duomenų tvarkytojas išlieka visiškai atsakingas Duomenų valdytojui už to kito duomenų tvarkytojo prievolių vykdymą. Tai nedaro įtakos duomenų subjektų teisėms pagal Reglamento (ES) 2016/679 79 ir 82 straipsnius Duomenų valdytojo, Duomenų tvarkytojo ir pasitelkto kito duomenų tvarkytojo (subtvarkytojo) atžvilgiu.

V. ASMENS DUOMENŲ SAUGUMO PAŽEIDIMŲ VALDYMAS

27. Bet kokio asmens duomenų saugumo pažeidimo atveju Duomenų tvarkytojas privalo nedelsiant, bet ne vėliau kaip per 24 darbo valandas nuo tada, kai Duomenų tvarkytojas arba kitas duomenų tvarkytojas (subtvarkytojas) sužinojo apie asmens duomenų saugumo pažeidimą, raštu informuoti apie tai Duomenų valdytoją, kad Duomenų valdytojas galėtų įvykdyti duomenų valdytojo pareigą pranešti apie asmens duomenų saugumo pažeidimą kompetentingai priežiūros institucijai, pagal Reglamento (ES) 2016/679 33 straipsnį, jei įmanoma pateikiant šią informaciją:
27.1. asmens duomenų saugumo pažeidimo apibūdinimas:
27.1.1. asmens duomenų saugumo pažeidimo data, laikas ir vieta;
27.1.2. asmens duomenų saugumo pažeidimo nustatymo data ir laikas;
27.1.3. asmens duomenų saugumo pažeidimo aplinkybės (asmens duomenų konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas), asmens duomenų vientisumo praradimas (neautorizuotas asmens duomenų pakeitimas), asmens duomenų prieinamumo praradimas (asmens duomenų praradimas, sunaikinimas);
27.1.4. tikslus ar apytikslis duomenų subjektų, kurių asmens duomenų saugumas pažeistas, skaičius ir kategorijos;
27.1.5. asmens duomenų, kurių saugumas pažeistas, kategorijos ir tikslus ar apytikslis atitinkamų asmens duomenų įrašų skaičius pagal kategorijas;
27.1.6. tikėtinos asmens duomenų saugumo pažeidimo pasekmės;
27.1.7. kita, Duomenų tvarkytojo nuomone, reikšminga informacija;
27.2. priemonės, kurių ėmėsi arba siūlo imtis Duomenų tvarkytojas, kad būtų pašalintas asmens duomenų saugumo pažeidimas arba kad būtų sumažintos jo sukeltos pasekmės;
27.3. pranešimo vėlavimo priežastys, jeigu apie asmens duomenų saugumo pažeidimą pranešama vėliau nei per 24 valandas nuo tada, kai Duomenų tvarkytojas sužinojo apie asmens duomenų saugumo pažeidimą;
27.4. duomenų apsaugos pareigūno arba kito kontaktinio asmens, galinčio suteikti daugiau informacijos, duomenys:
27.4.1. vardas ir pavardė;
27.4.2. telefono ryšio numeris ir (ar) elektroninio pašto adresas;
27.4.3.  pareigos.
28. Jei įmanoma, Duomenų tvarkytojas privalo nedelsiant imtis priemonių pašalinti asmens duomenų saugumo pažeidimą ir priemonių galimoms neigiamoms jo pasekmėms sumažinti. 
29. Jei Duomenų tvarkytojas Duomenų valdytojui pateikia ne visą informaciją apie asmens duomenų saugumo pažeidimą arba vėliau paaiškėja papildoma informacija, Duomenų tvarkytojas privalo nepagrįstai nedelsdamas, bet ne vėliau kaip per 3 valandas pateikti papildomą pranešimą Duomenų valdytojui, nurodydamas visą trūkstamą informaciją. Duomenų tvarkytojas, bendradarbiaudamas su Duomenų valdytoju, imasi visų įmanomų priemonių kad būtų pašalintas asmens duomenų saugumo pažeidimas arba kad būtų sumažintos jo sukeltos pasekmės, įgyvendina priemones, kurios padėtų išvengti asmens duomenų apsaugos pažeidimų ateityje. Duomenų tvarkytojas VTPSI prašymu pateikia prašomą informaciją, dokumentų, pavyzdžiui, pagrindžiančių atliktus veiksmus, taikytas priemones ar atliktus vidinius patikrinimus ir jų išvadų, kopijas.
30. Jei duomenų saugumo pažeidimas įvyksta dėl Duomenų tvarkytojo kaltės ir dėl jo gali kilti didelis pavojus fizinių asmenų teisėms ir laisvėms, Duomenų tvarkytojas Duomenų valdytojo atskiru nurodymu (griežtai laikydamasis Duomenų valdytojo nurodytos tvarkos, terminų ir suderinęs pateiktinos informacijos turinį) pagal Reglamento (ES) 2016/679 34 straipsnį savo lėšomis praneša apie asmens duomenų saugumo pažeidimą duomenų subjektams.

VI. ATSAKOMYBĖ IR GINČŲ SPRENDIMO TVARKA

31. Už šios Sutarties įsipareigojimų nevykdymą arba netinkamą vykdymą Šalys atsako Lietuvos Respublikos įstatymų nustatyta tvarka.
32. Abi Šalys bus atsakingos už kitos Šalies patirtus tiesioginius nuostolius, atsiradusius pažeidus šios Sutarties ir taikomų teisės aktų reikalavimus.
33. Duomenų tvarkytojui atskleidus, sunaikinus arba praradus asmens duomenis dėl savo kaltės, Duomenų tvarkytojas privalo atlyginti reikalavimą pateikusiems asmenims tiesioginius nuostolius ir patirtą žalą.
34. Netesybų mokėjimas ar/ir nuostolių atlyginimas neatleidžia Duomenų tvarkytojo nuo prievolės tinkamai vykdyti Sutartimi prisiimtus įsipareigojimus.
35.  Nedarant poveikio šio skyriaus nuostatoms, Reglamento (ES) 2016/679 82, 83 ir 84 straipsniams, jei Duomenų tvarkytojas veikia ne pagal Duomenų valdytojo nurodymus ir nustatydamas duomenų tvarkymo tikslus ir priemones pažeidžia Reglamentą (ES) 2016/679, to duomenų tvarkymo atžvilgiu Duomenų tvarkytojas yra laikomas duomenų valdytoju.
36. Su Sutartimi susiję ginčai, kurių nepavyksta išspręsti derybų keliu per 30 dienų nuo pagrįstos pretenzijos gavimo dienos, sprendžiami teisme, vadovaujantis Lietuvos Respublikos įstatymais, pagal Duomenų valdytojo registruotos buveinės vietą.

VII.  SUTARTIES GALIOJIMAS, NUTRAUKIMAS IR KEITIMAS

37. Sutartis galioja nuo jos pasirašymo dienos ir galioja tiek, kiek galioja įsipareigojimai (įskaitant garantinius įsipareigojimus) pagal galiojančią Pagrindinę sutartį. Jei Sutartis pasirašomas skirtingomis datomis, Sutarties įsigaliojimo data laikoma paskutinės Šalies pasirašymo data.
38. Sutartis gali būti nutraukiama atskiru šalių pasirašytu susitarimu kai:
38.1. viena iš Šalių netenka teisės tvarkyti asmens duomenų;
38.2. nustatoma, kad Duomenų tvarkytojas Sutarties nevykdo ar netinkamai vykdo ir taip iš esmės (nustatant, ar sutarties pažeidimas yra esminis, ar ne, atsižvelgiama į Lietuvos Respublikos civilinio kodekso 6.217 straipsnio 2 dalyje nurodytus kriterijus) pažeidžia Sutartį;
39. Nutraukus Sutartį, tuo pačiu nutraukiama ir Pagrindinė sutartis. 
40. Abi Šalys turi teisę inicijuoti Sutarties keitimą dėl šių priežasčių: duomenų valdytojo pasikeitimo, jei gautas naujojo duomenų valdytojo leidimas pasitelkti kitą tvarkytoją (subtvarkytoją), dėl pasikeitusių teisės aktų, Valstybinės duomenų apsaugos inspekcijos nurodymų, rekomendacijų, patvirtintų standartinių sutarčių sąlygų, Europos duomenų apsaugos valdybos viešai paskelbtų gairių, nuomonių, Europos Komisijos patvirtintų standartinių sutarčių sąlygų.
41. Visi Sutarties pakeitimai, priedai ir papildymai galioja, jei jie yra sudaryti raštu, patvirtinti abiejų Šalių antspaudais, įgaliotų atstovų parašais ir neprieštarauja Lietuvos Respublikos įstatymams ir norminiams aktams.

VIII. NENUGALIMOS JĖGOS APLINKYBĖS (FORCE MAJEURE)

42. Nė viena iš Sutarties Šalių neatsako už prisiimtų įsipareigojimų visišką ar dalinį neįvykdymą, jei ji įrodo, kad įsipareigojimų neįvykdė dėl nenugalimos jėgos (Force majeure) aplinkybių, vadovaudamasi Lietuvos Respublikos civilinio kodekso 6.212 straipsnio nustatyta tvarka.
43. Nenugalimos jėgos aplinkybėmis yra laikomos aplinkybės, nurodytos Atleidimo nuo atsakomybės esant Nenugalimos jėgos aplinkybėms taisyklėse, patvirtintose Lietuvos Respublikos Vyriausybės 1996 m. liepos 15 d. nutarimu Nr. 840.
44. Sutarties šalis, negalinti įvykdyti Sutartyje nurodytų įsipareigojimų, raštu per 5 darbo dienas nuo aplinkybių atsiradimo ar sužinojimo apie jas praneša apie tai kitai Sutarties šaliai.

IX. BAIGIAMOSIOS NUOSTATOS

45. Šios Sutarties vykdymui ir aiškinimui taikomi Europos Sąjungos ir Lietuvos Respublikos teisės aktai, kurie yra taikomi Duomenų valdytojui ir Duomenų tvarkytojui.
46. Sutartis sudaryta 1 (vienu) egzemplioriumi, pasirašytu kvalifikuotais elektroniniais parašais, kuriuo Šalys pasidalina elektroninių ryšių priemonėmis.
47. Visi pranešimai vykdant Sutartį siunčiami Duomenų valdytojo elektroninio pašto adresu info@vtpsi.lt ir Duomenų tvarkytojo elektroninio pašto adresu: _______________________ išskyrus atvejus, kai šalys susitaria kitaip. 
48. Neatskiriama Sutarties dalis yra priedai:
48.1. 1 priedas ,,Duomenų tvarkymo reikalavimai“.
48.2. 2 priedas ,,Organizacinės ir techninės asmens duomenų saugumo priemonės“.

X. ŠALIŲ REKVIZITAI IR PARAŠAI:

	DUOMENŲ VALDYTOJAS:
Pavadinimas: Valstybinė teritorijų planavimo ir statybos inspekcija prie Aplinkos ministerijos
Adresas: A. Vienuolio g. 8, Vilnius
Įmonės kodas: 288600210
Ne PVM mokėtoja
“
el. p.: info@vtpsi.lt
tel.: +370 607 73878, (0 5) 272 2748

Viršininkas
Albertas Stanislovaitis

______________________
(parašas)


	DUOMENŲ TVARKYTOJAS:
Pavadinimas: 

Adresas: 
Įmonės kodas: 
PVM mokėtojo kodas: 
Sąskaitos Nr.: 
Bankas: 
el. p.: 
tel.: +



______________________
(parašas)
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Asmens duomenų tvarkymo sutarties 1 priedas

DUOMENŲ TVARKYMO REIKALAVIMAI


I. DUOMENŲ SUBJEKTŲ KATEGORIJOS IR ASMENS DUOMENŲ RŪŠYS

	Duomenų subjektų kategorija
	Asmens duomenų rūšys

	
Tikrinamo asmens ir / arba jo įgalioto asmens
	1.	vardas ir pavardė;
2.	asmens kodas / įmonės kodas;
3.	gyvenamosios vietos adresas;
4.	kontaktiniai duomenys (tel., mob. tel., faks. numeriai, elektroninio pašto adresas, informacija, ar aktyvuota e-pristatymo dėžutė);
5.	pateikiamų dokumentų duomenys;
6.	parašas.
7. žemės sklypų adresai;
8. nekilnojamojo turto registro numeriai, unikalūs numeriai;
9. patikrinimo akto /kontrolinio klausimyno duomenys;
10. nuotraukos, bepiločių orlaivių pagalba padaryti vaizdai;
11. Duomenys, kuriuos pateikia pats duomenų subjektas ir (arba) kuriuos tvarkyti Inspekciją įpareigoja įstatymai ir kiti teisės aktai.

	Duomenų valdytojo darbuotojai
	1.	Vardas ir pavardė;
2.	pareigos;
3.	parašas.




II. DUOMENŲ TVARKYTOJO PAREIGOS, PADEDANT DUOMENŲ VALDYTOJUI ĮGYVENDINTI PAREIGĄ UŽTIKRINTI TINKAMŲ ORGANIZACINIŲ IR TECHNINIŲ ASMENS DUOMENŲ SAUGUMO PRIEMONIŲ ĮGYVENDINIMĄ

Operatyvus ir kompetentingas informacijos pateikimas, konsultacijos pagal konkrečius Duomenų valdytojo žodinius ar rašytinius prašymus.

III. DUOMENŲ TVARKYTOJO PAREIGOS, PADEDANT DUOMENŲ VALDYTOJUI ĮGYVENDINTI PAREIGĄ ATLIKTI POVEIKIO DUOMENŲ APSAUGAI VERTINIMĄ IR IŠANKSTINES KONSULTACIJAS

Duomenų valdytojui atliekant poveikio duomenų apsaugai vertinimą ir kreipiantis į Valstybinę duomenų apsaugos inspekciją dėl išankstinių konsultacijų, Duomenų tvarkytojas ne vėliau kaip per 5 darbo dienas nuo Duomenų valdytojo kreipimosi pateikia išsamią ir kompetentingą Duomenų valdytojo prašomą informaciją. 
Duomenų valdytojui paprašius, Duomenų tvarkytojas ne vėliau kaip per 20 darbo dienų nuo Duomenų valdytojo kreipimosi dienos peržiūri Duomenų valdytojo pateiktą poveikio duomenų apsaugai vertinimo ataskaitos projektą ir pateikia savo pastabas ir pasiūlymus.

IV. KITŲ DUOMENŲ TVARKYTOJŲ (SUBTVARKYTOJŲ) SĄRAŠAS, DĖL KURIŲ PASITELKIMO DUOMENŲ VALDYTOJAS SUTINKA PASIRAŠYDAMAS SUTARTĮ

	Eilės Nr.
	Subtvarkytojo pavadinimas / vardas ir pavardė
	Įmonės kodas / gimimo data arba individualios veiklos numeris
	Buveinės adresas / gyvenamosios vietos adresas, elektroninio pašto adresas
	Asmens duomenų tvarkymo sutarties su subtvarkytoju data ir numeris 
	Duomenų tvarkymo aprašymas


	
	
	
	
	
	





V. DUOMENŲ VALDYTOJO ARBA KITO DUOMENŲ VALDYTOJO ĮGALIOTO AUDITORIAUS ATLIEKAMŲ DUOMENŲ TVARKYTOJO AUDITŲ / PATIKRINIMŲ TVARKA

Duomenų valdytojas savo nuožiūra gali nuspręsti atlikti Duomenų tvarkytojo auditą / patikrinimą, kiek tai susiję su Duomenų tvarkytojo Duomenų valdytojui teikiamomis paslaugomis, siekiant įvertinti šios Sutarties sąlygų laikymąsi. Taip pat Duomenų valdytojas gali įgalioti trečiąjį asmenį atlikti tokį auditą. Audito / patikrinimo formą ir apimtį gali laisvai pasirinkti Duomenų valdytojas. Nusprendus auditą / patikrinimą atlikti Duomenų tvarkytojo patalpose ar kitoje vietoje, kur tvarkomi asmens duomenys, Duomenų valdytojas privalo raštu ar žodžiu suderinti audito / patikrinimo laiką ir trukmę su Duomenų tvarkytoju. Duomenų tvarkytojas negali atsisakyti leisti atlikti auditą / patikrinimą ar nepagrįstai atidėlioti audito / patikrinimo laiką. Audito / patikrinimo metu Duomenų tvarkytojas nedelsiant suteikia visą prašomą informaciją, dokumentus ir prieigas prie kompiuterių, kitų informacinių technologijų ir informacinių sistemų, kiek tai susiję su Duomenų valdytojui teikiamomis paslaugomis. Jei yra objektyvių priežasčių, dėl kurių Duomenų tvarkytojas negali iš karto pateikti prašomos informacijos ar dokumentų, Duomenų tvarkytojas šią informaciją / dokumentus Duomenų valdytojui pateikia su Duomenų valdytoju suderintu būdu ne vėliau nei per 5 darbo dienas.

VI. DUOMENŲ VALDYTOJO ARBA KITO DUOMENŲ VALDYTOJO ĮGALIOTO AUDITORIAUS ATLIEKAMŲ KITŲ DUOMENŲ TVARKYTOJŲ (SUBTVARKYTOJŲ) AUDITŲ / PATIKRINIMŲ TVARKA

Duomenų valdytojas savo nuožiūra gali nuspręsti atlikti kito duomenų tvarkytojo (subtvarkytojo) auditą / patikrinimą, kiek tai susiję su Duomenų valdytojui teikiamomis paslaugomis, siekiant įvertinti šios Sutarties sąlygų laikymąsi. Taip pat Duomenų valdytojas gali įgalioti trečiąjį asmenį atlikti tokį auditą arba (Duomenų valdytojo lėšomis) įpareigoti Duomenų tvarkytoją atlikti subtvarkytojo auditą / patikrinimą. Audito / patikrinimo formą ir apimtį gali laisvai pasirinkti Duomenų valdytojas. Nusprendus auditą / patikrinimą atlikti subtvarkytojo patalpose ar kitoje vietoje, kur tvarkomi asmens duomenys, Duomenų valdytojas privalo raštu ar žodžiu suderinti audito / patikrinimo laiką ir trukmę su subtvarkytoju. Duomenų subtvarkytojas negali atsisakyti leisti atlikti auditą / patikrinimą ar nepagrįstai atidėlioti audito / patikrinimo laiką. Audito / patikrinimo metu subtvarkytojas nedelsiant suteikia visą prašomą informaciją, dokumentus ir prieigas prie kompiuterių, kitų informacinių technologijų ir informacinių sistemų, kiek tai susiję su Duomenų valdytojui teikiamomis paslaugomis. Jei yra objektyvių priežasčių, dėl kurių subtvarkytojas negali iš karto pateikti prašomos informacijos ar dokumentų, subtvarkytojas šią informaciją / dokumentus Duomenų valdytojui pateikia su Duomenų valdytoju suderintu būdu ne vėliau nei per 5 darbo dienas.
Duomenų tvarkytojas, sudarydamas sutartį su subtvarkytoju, privalo iš anksto susitarti dėl šių sąlygų, o Duomenų valdytojui paprašius, tarpininkauti ir užtikrinti jų laikymąsi.


Asmens duomenų tvarkymo sutarties 2 priedas 

ORGANIZACINĖS IR TECHNINĖS ASMENS DUOMENŲ SAUGUMO PRIEMONĖS
ORGANIZACINĖS SAUGUMO PRIEMONĖS
Asmens duomenų saugumo politika ir procedūros
Duomenų tvarkytojas privalo dokumentuoti pagal Sutartį tvarkomų asmens duomenų saugumą,. Saugumo politika turi būti peržiūrima ir prireikus atnaujinama ne rečiau kaip kartą per metus.
Asmens duomenų saugumo politika turi būti perduota susipažinti atitinkamam personalui ir suinteresuotosioms šalims. Asmens duomenų saugumo politikos gavėjai turi būti patvirtinę, jog jie ją supranta ir sutinka jos laikytis (jei taikoma).
Asmens duomenų saugumo politika turi nustatyti bent: prieigos valdymą, turto valdymą, informacijos perdavimą, asmens duomenų saugumo pažeidimų valdymą, atsarginių kopijų darymo tvarką, personalo pareigas (funkcijas) ir atsakomybes, organizacines, žmonių, fizines ir technologines informacijos saugumo priemones, įdiegtas asmens duomenų saugumui užtikrinti, taip pat duomenų tvarkytojų ar trečiųjų šalių, susijusių su asmens duomenų tvarkymu, sąrašą.
Atsižvelgiant į asmens duomenų saugumo politiką, turi būti sukurtos ir prižiūrimos su asmens duomenų tvarkymu susijusios veiklos procedūros. Veiklos procedūrose turėtų būtų nurodyti atsakingi asmenys, saugaus asmens duomenų tvarkymo taisyklės ir reagavimas į asmens duomenų saugumo pažeidimus.
Vaidmenys ir atsakomybės
Su asmens duomenų tvarkymu susiję vaidmenys ir atsakomybės turi būti aiškiai apibrėžti ir paskirstyti pagal saugumo politiką.
Turi būti aiškiai apibrėžtas darbuotojų teisių ir pareigų atšaukimas taikant atitinkamas vaidmenų ir atsakomybių perdavimo ar perleidimo procedūras (vidaus organizacijos pertvarkymo ar darbuotojų atleidimo, funkcijų pasikeitimo metu).
Turi būti paskirti atsakingi asmenys, saugos specialistas (saugos įgaliotinis) už konkrečias asmens duomenų saugumo užduotis organizacijoje.
Prieigos valdymo politika
Duomenų tvarkytojas privalo užtikrinti prieigos, teisių suteikimą, kad kiekvienam vaidmeniui, susijusiam su asmens duomenų tvarkymu, būtų priskiriamos konkrečios prieigos kontrolės teisės, vadovaujantis principu „būtinybė žinoti“.
Prieigos valdymo politika turi būti išsami ir dokumentuota. Duomenų tvarkytojas  šiame dokumente turi nustatyti atitinkamas prieigos kontrolės taisykles, prieigos teises ir apribojimus pagal konkrečias naudotojų pareigas, susijusias su asmens duomenų tvarkymo procesais ir procedūromis.
Prieigos valdymo kontrolę užtikrinančių funkcijų atskyrimas (pvz., prieigos užklausų, prieigos leidimų, pačios prieigos administravimas) turi būti aiškiai apibrėžtas ir dokumentuotas.
Tam tikros pareigybės (funkcijos), turinčios dideles prieigos teises (privilegijuotosios prieigos teisės), turi būti aiškiai apibrėžtos ir priskirtos tik ribotam darbuotojų skaičiui.
Išteklių ir turto valdymas
Duomenų tvarkytojas privalo pildyti, reguliariai peržiūrėti ir atnaujinti IT (toliau – informacinių technologijų) išteklių (programinės įrangos), naudojamų asmens duomenims tvarkyti, registrą. Už šio registro tvarkymą turi būti paskirtas atsakingas asmuo.
IT išteklių registras turi būti reguliariai peržiūrimas ir atnaujinamas ne rečiau kaip kartą per 3 mėnesius.
Visos pareigybės, turinčios prieigą prie išteklių, turi būti apibrėžtos ir patvirtintos dokumentais.
Turi būti nustatytos, dokumentuotos ir įgyvendintos išteklių (pvz. debesijos paslaugų, asmeninių įrenginių, duomenų tvarkytojų paslaugų) naudojimo taisyklės bei tvarkymo procedūros.
Keitimų valdymas
Duomenų tvarkytojas turi užtikrinti, kad visi esminiai IT sistemų keitimai būtų stebimi ir registruojami konkretaus asmens (pvz., IT arba saugos specialisto). 
Turi būti įdiegta išsami ir dokumentais pagrįsta IT keitimų valdymo politika. Keitimų valdymo politiką turi apibrėžti: pokyčių įvedimo ir įdiegimo procedūras, pareigybes ir naudotojus, kurių teisės buvo pakeistos, pokyčių įdiegimo laiko terminus. Pokyčių valdymo politika turi būti reguliariai atnaujinama.
Saugumo incidentai
Turi būti nustatytas reagavimo į saugumo incidentus planas, užtikrinantis veiksmingą incidentų, susijusių su asmens duomenų saugumu, valdymą.
Saugumo incidentų likvidavimo planas turi būti patvirtintas dokumentais, tarp kurių būtų galimų saugumo incidento poveikio mažinimo priemonių sąrašas ir aiškus atskirų funkcijų paskirstymas.
Veiklos tęstinumas
Duomenų tvarkytojas turi nusistatyti procedūras, skirtas valdyti incidentus / asmens duomenų saugumo pažeidimus, kad būtų užtikrintas reikiamas asmens duomenų tvarkymo IT sistemomis tęstinumas ir prieinamumas.
Veiklos tęstinumo planas turi būti išsamiai dokumentuotas (laikantis bendros saugumo politikos). Jame turi būti pateiktas aiškus veiksmų planas ir funkcijų paskirstymas.
Veiklos tęstinumo plane turi būti apibrėžtas garantuotas paslaugų lygio susitarimas (angl. Service-level agreement (SLA)), kuriuo nustatomas teikiamų paslaugų mastas.
Mokymai
Duomenų tvarkytojas privalo užtikrinti, kad visi darbuotojai būtų tinkamai informuoti apie IT sistemų saugumo reikalavimus, susijusius su jų kasdieniu darbu. Darbuotojai, susiję su asmens duomenų tvarkymu, turi būti mokomi apie atitinkamus duomenų saugumo reikalavimus ir atsakomybes, rengiant reguliarius mokymus, informavimo renginius ar instruktažus ne rečiau kaip kartą per metus.

TECHNINĖS SAUGUMO PRIEMONĖS
Prieigų kontrolė ir autentifikavimas
Kiekvienam vaidmeniui, susijusiam su asmens duomenų tvarkymu, turi būti priskirtos konkrečios prieigos kontrolės teisės, vadovaujantis „būtina žinoti“ (angl. need to know) principu. 
Duomenų tvarkytojas turi įdiegti, įgyvendinti Prieigų kontrolės sistemą, kuri būtų taikoma visiems IT sistemos naudotojams. Prieigų kontrolės sistema turi leisti kurti, patvirtinti, peržiūrėti ir panaikinti naudotojų paskyras. 
Turi būti veikiantis autentifikavimo mechanizmas, leidžiantis prieigą prie IT sistemos (paremtas Prieigų kontrolės politika). Minimalus reikalavimas naudotojui prisijungti prie IT sistemos – naudotojo prisijungimo vardas ir slaptažodis. Slaptažodžius turi sudaryti ne mažiau nei 8 ženklai: bent viena didžioji, bent viena mažoji raidė ir bent vienas skaičius. 
Prieigų kontrolės sistema turi turėti galimybę aptikti ir neleisti naudoti slaptažodžių, kurie neatitinka šio kompleksiškumo lygio. 
Naudotojo slaptažodžiai turi būti saugomi naudojant kodavimo formą (angl. Hash form).

Registruoti žurnaliniuose įrašuose prisijungimus ir nesėkmingus bandymus. Po nustatyto nesėkmingų bandymų prisijungti, blokuoti prisijungimą / paskyrą.

Privilegijuotiems naudotojams (pvz., sistemų administratoriams) prisijungimui prie asmens duomenų tvarkymo sistemų turi būti taikomas kelių veiksnių autentifikavimas. Visais atvejais, kai į tokias sistemas jungiamasi ne iš vidinio kompiuterių tinklo, turi būti naudojamos ir papildomos saugumo priemonės, tokios kaip IP adreso kontrolė, virtualus privatus tinklas (angl. VPN) ir kiti atitinkami saugumo mechanizmai.

Autentifikavimo veiksniais gali būti slaptažodžiai, saugumo žetonai, USB raktai su slapta žyma, biometriniai duomenys ir kt.


Techninių žurnalų įrašai ir stebėsena
Techninių žurnalų įrašai turi būti įgyvendinti kiekvienai IT sistemai, taikomajai programai, naudojamai asmens duomenų apdorojimui. Techniniuose žurnaluose turi būti matomi visi įmanomi prieigų prie asmens duomenų įrašų tipai (pvz., data, laikas, peržiūrėjimas, keitimas, panaikinimas). Techninių žurnalų saugojimo terminas - 6 mėnesiai. 
Techninių žurnalų įrašai turi turėti laiko žymas ir būti apsaugoti nuo galimo sugadinimo, suklastojimo ar neautorizuotos prieigos. 
Visi sistemų administratorių veiksmai (taip pat ir jų atliekamas naudotojų teisių papildymas, panaikinimas, keitimas) turi būti registruojami.
Turi būti neįmanoma ištrinti ar pakeisti techninių įrašų turinio. Prieiga prie įrašų taip pat turi būti registruojama, siekiant atlikti neįprastų veiksmų susekimo stebėseną.
Stebėsenos sistema turi apdoroti techninius įrašus, ruošti sistemos būklės ataskaitas ir įspėti apie galimus pavojus.
Stebėti išeinantį ir įeinantį tinklo, sistemos bei programų duomenų srautą, resursų (pvz., CPU, standžiųjų diskų, atminties, pralaidumo) naudojimą ir jų našumą.
Duomenų tvarkytojas turi nusistatyti įprastą resursų naudojimą / našumą ir pagal jį stebėti, ar nėra neatitikimų.

Tarnybinių stočių / duomenų bazių apsauga
Duomenų bazės ir taikomųjų programų tarnybinės stotys turi būti sukonfigūruotos taip, kad veiktų korektiškai ir naudotų atskirą paskyrą su priskirtomis žemiausiomis operacinės sistemos privilegijomis. 
Duomenų bazės ir taikomųjų programų tarnybinės stotys turi apdoroti tik tuos asmens duomenis, kurie yra reikalingi darbui, atitinkančiam duomenų apdorojimo tikslus.
Saugomoms byloms ar įrašams apsaugoti turėtų būti naudojamas šifravimas, įdiegiant atitinkamą programinę ar techninę įrangą.
Duomenų bazėse turi būti taikomi pseudonimizavimo metodai, atskiriant tiesioginius identifikatorius nuo esamų sąsajų su kitais duomenimis.

Tinklo / komunikacijos sauga
Kai prieiga prie naudojamų IT sistemų yra vykdoma internetu, privaloma naudoti šifruotą komunikacijos kanalą. Jei šifruotas kanalas nenaudojamas, priėjimas turi būti ribojamas pagal IP adresą. 
Belaidis ryšys prie IT sistemų turi būti leidžiamas tik tam tikriems naudotojams ir procesams. Belaidžio ryšio potinklis turi būti atskirtas nuo kitų potinklių. Belaidė prieiga turi būti apsaugota patikimais šifravimo mechanizmais.
Reikėtų vengti nuotolinės prieigos prie IT sistemų. Tais atvejais, kai ši prieiga yra išties reikalinga, ji yra galima tik organizacijos paskirtam darbuotojui (pvz., sistemų administratoriui, saugumo specialistui) kontroliuojant ir stebint jos veikimą per iš anksto nustatytus įrenginius.
Bet koks duomenų judėjimas iš, į IT sistemą turi būti stebimas ir kontroliuojamas naudojant ugniasienes ir įsibrovimo (įsilaužimo) aptikimo ir prevencijos sistemas.
Jei organizacijoje yra aptarnaujami klientai, turi būti atskirtas viešas tinklas skirtas klientams, nuo organizacijos vidinio tinklo iš kuriuo yra pasiekiamos IT sistemos.

Programinės įrangos sauga
Informacinėse sistemose naudojama programinė įranga (asmens duomenims apdoroti) turi atitikti programinės įrangos saugos gerąją praktiką, standartus (pvz., Agile, OWASP ir kt.).
Specifiniai saugos reikalavimai, susiję su Duomenų tvarkytojo veiklos ypatumais, turi būti apibrėžti pradiniuose programinės įrangos kūrimo etapuose.
Turi būti laikomasi duomenų saugą užtikrinančių programavimo standartų ir gerosios praktikos.
Po programinės įrangos kūrimo, testavimo ir verifikacijos, pradedant sistemos įdiegimą ir eksploataciją, jau turi būti laikomasi pagrindinių saugos reikalavimų.

Programinės įrangos atnaujinimai turi būti testuojami ir vertinami prieš juos diegiant į darbo aplinką.

Programinės įrangos kūrimas turi būti atliekamas specialioje aplinkoje, kuri nėra prijungta prie IT sistemų, naudojamų tvarkant asmens duomenis. Testuojant sistemas, reikia naudoti testinius duomenis. Tais atvejais, kai tai neįmanoma, turi būti nustatytos specialios testavimo metu naudojamų asmens duomenų apsaugos procedūros, saugumo reikalavimai.

Duomenų naikinimas / šalinimas
Prieš pašalinant bet kokią duomenų laikmeną, turi būti sunaikinti visi joje esantys duomenys, naudojant tam skirtą programinę įrangą, kuri palaiko patikimus duomenų naikinimo algoritmus. 
Popierinės ir nešiojamosios duomenų laikmenos (pvz., DVD laikmenos), kuriose buvo saugomi, kaupiami asmens duomenys, turi būti naikinamos tam skirtais smulkintuvais arba kitomis mechaninėmis priemonėmis.


