SAUGUMO IR ANALITIKOS OPERACIJUY CENTRO NUOMOS TECHNINE SPECIFIKACIJA

1. PIRKIMO OBIJEKTAS IR TIKSLAI, BENDRI REIKALAVIMAI

1.1. VSI Lietuvos nacionalinis radijas ir televizija (toliau - Perkancioji organizacija) Siuo
pirkimu siekia jsigyti saugumo ir analitikos operacijy centro nuoma (toliau - Sprendimas), kurig
apima:

1.1.1. programiné jranga, skirta Zurnaliniy jvykiy kaupimui, valdymui ir stebé&jimui (toliau -
Sistema);

1.1.2. techniné jranga, skirta zurnaliniy jvykiy saugojimui ir apdorojimui (toliau — Iranga);

1.1.3. Sistemos paruosSimas naudojimui;

1.1.4. Sistemos analitika ir kitos Sprendimo naudojimo metu atliekamos veiklos;

1.1.5. Sistemos ir [rangos aptarnavimas.

1.2. Sprendimo nuomos trukmeé - 36 (trisdeSimt SeSi) ménesiai, skaiCiuojant nuo Techninés
specifikacijos 3.7 punkte nurodytos Sprendimo nuomos laikotarpio pradzios. Sprendimas turi veikti
nuolat, t. y. be pertrauky ar prastovy.

1.3. Sprendimui keliami tikslai:

1.3.1. iSanalizuoti Perkanciosios organizacijos valdomos infrastruktiros, informaciniy sistemy,
ir registry, kity informaciniy bei stebéjimo sistemy jvykiy kaupimg, siekiant panaudoti juos saugai
reikSmingy jvykiy bei tolimesniy veiksmy nustatymui, pasinaudojant Sprendimu;

1.3.2. efektyviai panaudoti saugos jvykius ir Sprendimg kibernetiniy incidenty prevencijai,
nustatymui ir kilusiy incidenty valdymui, neteisétos veiklos jrodymy sukaupimui;

1.3.3. kelti Perkanciosios organizacijos darbuotojy kvalifikacija saugos jvykiais paremtos
analizés ir kibernetiniy incidenty valdymo srityse.

1.4. Reikalavimai Sprendimui pateikiami Sioje Techninéje specifikacijoje.

1.5. Techninéje specifikacijoje vartojamos sgvokos:

1.5.1. Dokumentacija - gamintojo dokumentai (vartotojo vadovai, techniniai pasai,
gamintojo rasytinis patvirtinimas dél tiekéjo Siame pirkime sitilomo Sprendimo/ Sistemos atitikimo
Techninés specifikacijos reikalavimams ar kita gamintojo teikiama informacija apie
prekés/Sprendimo/Sistemos parametrus) arba gamintojo internetinio puslapio nuoroda (-0s),
kuriuose pateikiama gamintojo informacija apie sitilomos prekés/Sprendimo/Sistemos atitikima
reikalaujamam parametrui / specifikacijai.

1.6. Bendri reikalavimai tiekéjui dél Techninés specifikacijos pildymo:

1.6.1. Tiekéjas turi uzpildyti visus Techninés specifikacijos lentelés laukelius, kurie pazymeéti
Jlirasyti/® (tiekéjas istrina ,/jrasyti/® ir nurodo reikalaujama informacijq). Tieké&jui minéty laukeliy
neuzpildZius arba uzpildzius netinkamai tiekéjo pasililymas gali biti atmestas kaip neatitinkantis
Pirkimo dokumenty reikalavimuy.

1.6.2. Tiekéjas negali palikti tusciy laukeliy, kurie pazyméti ,/jrasyti/".

1.6.3. Tiekéjas negali keisti Techninés specifikacijos, t. y. tiekéjas negali keisti Techninés
specifikacijos teksto (papildyti, trinti ir pan.), papildyti lenteliy naujais laukais ar istrinti esamus,
nebent Techninéje specifikacijoje aiSkiai nurodyta, kad tokie pakeitimai galimi. Tieké&jui atliktus
minétus pakeitimus, tiekéjo pasitulymas gali buti atmestas, kaip neatitinkantis Pirkimo dokumenty,
reikalavimuy.




1.7. Reikalavimai tiekéjui dél lentelés stulpelio ,Siulomus parametrus patvirtinanti
Dokumentacija™ pildymo:

1.7.1. atsakingas uz Dokumentacijos pateikimg, kuri patvirtina tiekéjo sitGlomos
prekés/Sprendimo/Sistemos atitikimg Techninés specifikacijos reikalavimams, tose eilutése, kuriose
nurodyta ,/privaloma pateikti/* - vietoje ,/privaloma pateikti/* nurodydamas prie pasidlymo
pridedamo dokumento pavadinimg / bylos pavadinima arba nuorodg | konkrety internetinj puslapi.
Perkancioji organizacija aktyviai neieskos ir netikrins Dokumentacijos (taciau tai neatima teisés is
Perkanciosios organizacijos, kilus jtarimui dél Dokumentacijos pateiktos informacijos teisingumo,
pasitikrinti atitikimaq) ir tikrins tik Tiekéjo kartu su pasitlymu pateiktg Dokumentacija, jeigu Tieké&jo
pateikta Dokumentacija nepatvirtins atitikimo keliamam reikalavimui, o Tiekéjas nepaaiskins
Technineés specifikacijos 1.8 punkte nustatyta tvarka, kaip tiekéjo sitiloma
preké/Sprendimas/Sistema atitinka keliamg reikalavimg arba Tiekéjas su pasilGlymu iS viso
nepateiks Dokumentacijos — Tiekéjo pasidlymas bus-gali buti atmestas;

1.8. Tiekéjas, vadovaujantis Bendryjy pirkimo salygy 17.4 punktu, Techninéje specifikacijoje
lentelés stulpelyje ,Tiekéjo laisvos formos aprasymas apie sitlomg Sistema, iS kuriame pateiktos
informacijos Perkancioji organizacija galéty jsitikinti Tiekéjo sitGlomos Sistemos atitiktimi
reikalavimui, nustatytam nurodytame Techninés specifikacijos punkte™ arba lentelés stulpelyje
»Sillomus parametrus patvirtinanti Dokumentacija® nurodytg informacijg galés paaiskinti tik tuo
atveju, jeigu:

1.8.1. Tiekéjas kartu su pasidlymu pateiké Dokumentacijg ir pateiktoje Dokumentacijoje yra
nurodyta informacija patvirtinanti, kad tiekéjo sidloma preké/Sprendimas/Sistema atitinka
Technineéje specifikacijoje nurodytus reikalavimus;

1.8.2. Tiekéjas pateiks paaiskinima i$ viesai prieinamos sitilomos prekés/Sprendimo/Sistemos
gamintojo informacijos arba gamintojo patvirtinima, kad tiekéjo siuloma
preké/Sprendimas/Sistema atitinka Techninéje specifikacijoje nurodytus reikalavimus.

1.9. Dokumentacija turi biti parengta prekés/Sprendimo/Sistemos gamintojo, o ne treciujy
Saliy. Jeigu preké sudaryta is kity gamintojy jrangos ar daliy gali bati teikiama tiek galutinés prekés,
tiek prekés komplektuojancios dalies gamintojo Dokumentacija.

1.10. Lenteléje tiekéjas prie konkretaus reikalavimo nurodo, kuri tiekéjo su pasidlymu
teikiama Dokumentacija patvirtina atitikimg_nurodytam konkreciam reikalavimui.

+9-1.11. Perkancioji organizacija praso tiekéjy, kad nurodant Dokumentacijos pavadinima,
kartu buty pateikiama nuoroda | konkrety puslapj, paragrafg ir pan., kai tai yra imanoma,
sklandesniam tiekéjy pasitlymy vertinimui.

2. INFORMACIJA APIE PIRKIMO KONTEKSTA

2.1. Perkancioji organizacija Sprendimo pagalba planuoja rinkti ir analizuoti Zurnalinius jrasus,
sistemy zurnalus (angl. syslog) ir kitus kompiuterinés, programinés bei tinklo jrangos kuriamus
pranesimus is tokio kiekio ir tipo Saltiniy:

2.1.1. kompiuterizuotos darbo vietos:

2.1.1.1.iki 1000 wvnt. kompiuterizuoty darbo viety su Windows 11 arba Windows 10
operacinémis sistemomis bei Microsoft 365 programine jranga su E3 ir E1 licencijomis;

2.1.1.2. iki 40 vnt. kompiuterizuoty darbo viety su MacOS operacine sistema bei Microsoft 365
programine jranga su E3 ir E1 licencijomis;

2.1.2. iki 350 fiziniy ir virtualiy serveriy, i$ kuriy:

2.1.2.1. iki 250 vnt. serveriy su Windows Server programine jranga;

2.1.2.2.iki 100 vnt. serveriy su Linux operacinémis sistemomis;

2.1.3. programineé jranga:

2.1.3.1. iki 900 vnt. Microsoft 365 E5 Security (MS Defender) licencijy;



2.1.3.2. iki 250 vnt. Trend Micro licencijy;

2.1.3.3. iki 30 vnt. MS SQL, Oracle, MySQL ir kity duomeny baziy serveriy;

2.1.4. tinkly valdymo jrenginiai:

2.1.4.1. iki 15 vnt. Fortigate, CheckPoint ugniasieniy;

2.1.4.2. iki 120 vnt. Cisco ir HP, Fortinet komutatoriy;

2.1.4.3. iki 120 vnt. Cisco, Fortinet bevielio interneto prieigos tasky.

2.1.5. Microsoft Office 365 zurnaliniai jrasai (Exchange online, MS Entra ID, MS defender ir kiti
Microsoft Office 365 ir Azure infrastruktiros zurnaliniai jrasai);

2.1.6. Siuo metu nuomojamas SIEM Sprendimas, kuris remiasi Logrhythm programines
jrangos pagrindu. Esamas sprendimas paskaiCiuotas apdoroti ne maziau kaip 10000 pranesSimy per
sekunde (angl. messages per second, MPS) ir kaupti duomenis ne trumpiau kaip 3 meén. Tiekéjas
gali sitlyti Sprendima, kuris remiasi Logrhythm programinés jrangos ar jai lygiavertés programinés
jrangos pagrindu.

3. BENDRIEJI REIKALAVIMAI

3.1. Ne veéliau kaip 5 darbo dienas nuo pirkimo sutarties jsigaliojimo Tiekéjas turi parengti ir
su Perkancigja organizacija suderinti Sprendimo jgyvendinimo kalendorinj grafikg (planq). Bet kokie
grafiko pasikeitimai turi bdti derinami iS anksto su Perkancigja organizacija.

3.2. Ne véliau kaip per 10 darbo dieny nuo pirkimo sutarties jsigaliojimo Tiekéjas turi parengti
ir pateikti Perkanciajai organizacijai suderinimui:

3.2.1. Esamos situacijos analizés (Siuo metu nuomojamas SIEM sprendimas Logrhythm
pagrindu), projektavimo ir diegimo plano dokumentacija;

3.2.2. Duomeny ir taisykliy perkélimo is Perkanciosios organizacijos naudojamos Logrhythm
zurnaliniy jrasy kaupimo ir analizés sistemos j nauja Sprendima plang+ratig-Sprendima;

3.2.3. komunikacijos plang, kuriame apibréziami:

3.2.3.1. Tiekéjo ir Perkanciosios organizacijos atstovy kontaktai;

3.2.3.2. komunikacijos veiksmai jvykus incidentui ar duomeny surinkimo arba analitikos
atlikimo sutrikimui;

3.2.3.3. kanalai, kuriais vyks informavimas apie incidentus, bus komunikuojama sprendziant
Sprendimo veikimo sutrikimus.

3.3. Ne véliau kaip per 5 darbo dienas Perkancioji organizacija jvertina Tiekéjo pagal Techninés
specifikacijos 3.2 punktg pateiktus dokumentus ir juos suderina arba pateikia pastabas del jy
patikslinimo per Tiekéjo ir Perkanciosios organizacijos sutartg terming. Atsizvelgiant | vertinimui
pateikty dokumenty apimtj, vertinimo/suderinimo terminas gali buti ilgesnis.

3.4. Ne véliau kaip per 20 darbo dieny nuo Sistemos diegimo etapo pabaigos Tiekéjas turi
parengti ir pateikti Perkanciajai organizacijai incidenty valdymo proceso aprasyma.

3.5. Ne véliau kaip per 10 darbo dieny nuo Sistemos migravimo ir Sistemos derinimo etapy
pabaigos turi parengti ir pateikti Perkanciajai organizacijai realizuoty Sistemos integracijy
dokumentacija.

3.6. Techninés specifikacijos 3.1., 3.2, 3.4 ir 3.5 punktuose nurodyti dokumentai rengiami ir
pateikiami Perkanciajai organizacijai lietuviy arba angly kalba elektroniniu formatu?.

1 §js reikalavimas yra aplinkos apsaugos kriterijus, nustatytas pagal Lietuvos Respublikos aplinkos ministro 2011 m. birzelio
28 d. jsakymu Nr. D1-508 (Lietuvos Respublikos aplinkos ministro 2022 m. gruodzio 13 d. jsakymo Nr. D1-401 redakcija)
patvirtinto Aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso 4.4.4.1 punktg, nes dokumenty
nespausdinant, o juos rengiant ir naudojant elektroniniu formatu yra taupomi istekliai.



3.7. Sprendimo paruosimas naudojimui atliekamas Techninéje specifikacijoje nustatyta tvarka
ir terminais. Sprendimo nuoma prasideda nuo Sistemos diegimo etapo pabaigos ir Sprendimui skirty
licencijy perdavimo Perkanciajai organizacijai, bet ne anksciau kaip nuo 2025-12-15. Licencijos turi
biti uzregistruotos Perkanciosios organizacijos vardu gamintojo licencijavimo sistemoje arba kitoje
sistemoje, jrodancioje, kad Sprendimas yra paremtas teisétomis licencijomis ir Perkanciajai
organizacijai ateityje nekils teisiniy pasekmiy dél neteiséto Sprendimg sudaranciy komponenciy
naudojimo. Apie tokj registravima licenciju perdavimo metu Perkancioji organizacija turi gauti
rastiSkg gamintojo patvirtinimg arba Perkanciajai organizacijai turi bati suteikta prieiga prie
gamintojo licencijavimo sistemos, kur tokia registracija turi bati matoma.

3.8. Tieké&jas turi uztikrinti, kad atliekant Sistemos diegima ir duomeny, taisykliy perkélima is
Perkanciosios organizacijos naudojamos Loghrythm sistemos | naujg Sprendima nebus sutrikdomas
Perkanciosios organizacijos programinés ir techninés jrangos infrastruktiiros darbas. Jeigu
Perkanciosios organizacijos infrastrukttiros darbas bus trikdomas, numatomi Sistemos diegimo
darbai turi biti atliekami Perkanciosios organizacijos ne darbo metu (darbo dienomis 17:00 - 5:00
val., nedarbo dienomis 9:00-20:00 val.) ir suderinus su Perkanciosios organizacijos atsakingu uz
pirkimo sutarties vykdyma asmeniu.

3.9. Bendravimas tarp Perkanciosios organizacijos ir Tiekéjo vykdomas lietuviy arba angly
kalba arba turi biti uztikrintas vertimas | minétas kalbas Tiekéjo saskaita.

3.10. Perkanciajai organizacijai pareikalavus, paskutine Sprendimo nuomos dieng Tiekéjas turi
perduoti Perkanciajai organizacijai Sprendimo nuomos laikotarpiu parengtus taisykliy aprasus bei
paskutiniy 3 (trijy) nuomos ménesiy laikotarpyje surinktus zurnaliniy jvykiy ir incidenty duomenis.
Jeigu Perkancioji organizacija minéty taisykliy aprasy ir duomeny perdavimo nepareikalauja,
paskutine Sprendimo nuomos dieng jie turi biti sunaikinti.

3.11. Tiekéjas kartu su pasitlymu turi pateikti:

3.11.1. uzpildyta Zemiau nurodyta lentele ir

3.11.2. Dokumentacija, kuri patvirtina tiekéjo sidlomos sistemos atitikima Fechninres
speeifikacijes—reikalavimams, nurodytiems Techninés specifikacijos 4.2.1.1, 4.2.1.2, 4.5.2, 4.5.3,
4.6.1, 46:2-4.6.6, 4.6.7. 4.6.8, 4.6.9, 4.9.2.1, 4.9.2.2,4.9.2.3, 4.9.2.4, 4.10.2, 4.11.1, 4.12.1,

4.12. 2 4. 12 3, 4.12.5 punktuose %arp—aa*&amelausema—ﬁue—be—aﬁﬁekeje—ﬁtﬁema—astema%&ﬁ

Lentelé

Informacija apie siulomag Sistema:
Sistemos /irasyti/
pavadinimas

Sistemos /irasyti/
gamintojas

Sistemai skirtu | /jrasyti, nurodyti licencijy kiekj bei licencijavimo biida, jeigu toks egzistuoja/
licencijuy sarasas

Reikalavi Tiekéjo laisvos formos aprasymas apie siuloma e
. mai, Sistema, i$ kuriame pateiktos informacijos Sialomus
Eil. nustatyti Perkancdioji organizacija galéty jsitikinti Tiekéjo parametrus
Nr. nurodyta siulomos Sistemos atitiktimi reikalavimui, patV|rt|nant.|_
me Dokumentacija




Techninés

nustatytam nurodytame Techninés specifikacijos

specifikaci punkte
jos punkte
1.14.2.1.1 /irasyti/ /privaloma
punktas pateikti/
2.14.2.1.2 /irasyti/ /privaloma
punktas pateikti/
3.1 4.5.2 /irasyti/ /privaloma
punktas pateikti/
4.1 4.5.3 /irasyti/ /privaloma
punktas pateikti/
5.1 4.6.1 /irasyti/ /privaloma
punktas pateikti/
6.| 4-62 /privaterna
punktas patefkti/
7.1 4.6.6 /irasyti/ /privaloma
punktas pateikti/
8.1 4.6.7 /irasyti/ /privaloma
punktas pateikti/
9.1 4.6.8 /irasyti/ /privaloma
punktas pateikti/
10.| 4.6.9 /irasyti/ /privaloma
punktas pateikti/
11.|14.9.2.1 /irasyti/ /privaloma
punktas pateikti/
12.14.9.2.2 /irasyti/ /privaloma
punktas pateikti/




13.] 4.9.2.3 /jrasyti/ /privaloma
punktas pateikti/
14.14.9.2.4 /jrasyti/ /privaloma
punktas pateikti/
15.]1 4.10.2 /jrasyti/ /privaloma
punktas pateikti/
16.] 4.11.1 /jrasyti/ /privaloma
punktas pateikti/
17.14.12.1 /irasyti/ /privaloma
punktas pateikti/
18.(4.12.2 /irasyti/ /privaloma
punktas pateikti/
19.(4.12.3 /irasyti/ /privaloma
punktas pateikti/
20.| 4.12.5 /irasyti/ /privaloma
punktas pateikti/




23.

24,

25.

26.

27.




3.12. Tiekéjas Sprendimo nuomos laikotarpiui turi suteikti visg Sprendimo veikimui, jskaitant
Sistemos talpinimui bei Zurnaliniy jvykiy ir incidenty saugojimui ir apdorojimui, reikalingg Iranga
bei vykdyti jos aptarnavimg bei gedimy Salinimg. Reikalavimai jrangos talpinimui pateikti 4.17.1
punkte. Jei pateiktai jrangai sutarties laikotarpiu reikalingi pakeitimai, atnaujinimai, resursy
iSplétimai, tai atlieka Tiekéjas savo sgskaita.

4. REIKALAVIMAI SISTEMAI

4.1. Visa Sistemos programiné jranga turi bati to paties gamintojo arba keliy gamintojy
suderinama bendram darbui.

4.2. Sistemos komponentai:

4.2.1. Sistema turi turéti tokius komponentus:

4.2.1.1. zurnaliniy jvykiy kaupimo ir valdymo komponentg;

4.2.1.2. naudotojy elgesio analizés komponenta.

4.2.2. Sistemai turi biti pateiktos visos reikalingos licencijos Siy komponenty jgyvendinimui.



4.3. Sistemos nasumas:

4.3.1. Sistema turi gebéti nepertraukiamai (angl. sustained) apdoroti ne maziau nei 10 000
jvykiy per sekunde (angl. messages per second, MPS). Prognozuojamas minimalus 1 000 jvykiy per
sekunde srautas, kuris gali siekti 10 000 jvykiy per sekunde darbo piko metu.

4.4. [vykiy jrasy vientisumas:

4.4.1. Sistema turi uztikrinti sisteminiy jrasy vientisuma.

4.5. Jvykiy saltiniai:

4.5.1. Sistema turi kaupti ir apdoroti jvykiy zurnalus (angl. event logs) i§ Perkanciosios
organizacijos infrastruktiros bei jrangos, nurodytos Techninés specifikacijos 2 punkte. [vykiy
zurnaly duomenys turi bliti saugomi ne trumpiau kaip 36 mén., pasibaigus saugojimo terminui turi
biti sunaikinami. Jei Sistemoje, sutarties laikotarpiu, yra nepanaudoty diskiniy resursy, Perkancioji
organizacija be papildomo mokescio gali Tiekéjo prasyti padidinti jvykiy zurnaly saugojimo
laikotarpij.

4.5.2. Sistema turi surinkti saugumo informacijos jvykius (angl. events) arba jvykiy zurnalus
(angl. event logs) is tinklo jrangos, tinklo perimetro saugos jrenginiy, taikomuyjy sistemu, jskaitant
operacines sistemas, duomeny baziy valdymo sistemy, taikomuyjy programinés jrangos sistemuy,
antivirusiniy programy, Office 365, Azure.

4.5.3. Sistema be papildomo konfigliravimo turi atpazinti ir normalizuoti ne maziau kaip 170
komerciniy ir atviro kodo duomeny saltiniy.

4.6. Jvykiy surinkimas:

4.6.1. Sistema turi surinkti jvykius tiek uzklausdama duomeny Saltinius, tiek iS duomeny
Saltiniy, kurie patys siuncia jvykius.

4.6.2. Sistema turi surinkti jvykius panaudojant programinius agentus ir/arba kolektorius
ir/arba kitus lygiavercius (be agenty ir/arba kolektoriy pagalbos) metodus. Renkant duomenis is
Saltiniy, naudojanciy MacOS operacines sistemas, galimas duomeny rinkimo metodas,
nesinaudojant agentais arba kolektoriais.

4.6.3. Sistema turi pasiimti informacijq i$ Microsoft Active Directory domeno, t. y. turi iStraukti
informacija apie vartotojus, matyti vartotojo turima el. pasto adresq, pilng naudotojo varda.

4.6.4. [vykiai, renkami sisteminio agento pagalba, turi biti perduodami Sifruotais duomeny
srautais.

4.6.5. Sisteminiai jrasai turi bati suglaudinti, juos perduodant is jvykiy surinkimo komponento
| Sistema.

4.6.6. Turi bati funkcionalumas perduodamus jvykius perduoti saugiais kanalais, tokiais kaip
TLS ar lygiaverciais.

4.6.7. Sistema turi palaikyti jvykiy perdavimo formata Syslog.

4.6.8. Sistema turi pasiimti ir apdoroti standartinius ir nestandartinius jvykius, saugomus
Windows Event Log.

4.6.9. Sistema turi palaikyti Siuos jvykiy formatus: CEF (angl. common event format),
SYSLOG.

4.6.10. Sistema turi surinkti jvykius i$ Microsoft Office 365 aplinkoje esanciy skirtingy aplinky,
Saltiniy (Intune, Exchange, Entra ID, Security ir t.t.). Jei tokiy jvykiy surinkimui ar integracijai
reikalingos papildomos licencijos, tokios licencijos turi biti jskaiCiuotos | bendrg pasitlymo kaing

4.7. Agentais paremtas jvykiy surinkimas:

4.7.1. Jeigu Sistema turi agentais paremto jvykiy surinkima, tada ji turi atitikti Siuos
reikalavimus:

4.7.1.1. Turi bati funkcionalumas sistemos agentus diegti Windows ir Linux operacinése
sistemose.

4.7.1.2. Sistema turi palaikyti SSL arba TLS Sifravimg perduodamiems duomenims.



4.7.1.3. Turi bati uztikrintas laiko zymos normalizavimas.

4.7.1.4. Agentais paremtas jvykiy surinkimas turi leisti surinkti tokius jvykius:

4.7.1.4.1. Syslog;

4.7.1.4.2. UDP/TCP ir saugy Syslog;

4.7.1.4.3. Flat bylas (viena eilute ir daugeliu eiluciy, suglaudintas ir nesuglaudintas bylas);

4.7.1.4.4. Windows sisteminius jvykius, saugumo ir audito zurnalo jvykius, jtraukiant ir
individualius zurnalinius jvykius;

4.7.1.4.5. Microsoft Exchange message tracking Zurnalinius jrasus.

4.7.1.5. Turi biti pateikta ne maziau kaip 1 000 auksciau nurodyto funkcionalumo agenty /
licencijy arba sistema turi gebéti surinkti Techninés specifikacijos 4.7.1.4 punkte nurodytus
duomenis be agenty pagalbos arba dalj duomeny surinkti su agentais, dalj - kitomis priemonémis
(jei reikalingos kitos programinés jrangos licencijos ar jrenginiai, jos/jie turi bati jskailiuoti
pasiulymo kaing).

4.8. Kolektoriais paremtas jvykiy surinkimas:

4.8.1. Jeigu Sistema turi kolektoriais paremto jvykiy surinkimg, tada ji turi atitikti Siuos
reikalavimus:

4.8.1.1. Turi bati uztikrintas laiko Zymos normalizavimas.

4.8.1.2. Ivykiai ir incidentai taip pat turi bdti renkami ir iS Perkanciosios organizacijos
valdomos Microsoft 365 infrastrukttiros (Azure AD, Exchange online, Defender, Security center ir
kt. programinés jrangos).

4.8.1.3. Kolektoriais paremtas jvykiy surinkimas turi leisti surinkti tokius jvykius:

4.8.1.3.1. Syslog;

4.8.1.3.2. UDP/TCP ir saugy Syslog;

4.8.1.3.3. Windows sisteminius jvykius, jtraukiant ir individualius zurnalinius jvykius.

4.8.1.4. Su sitloma sistema turi bati pateikta ne maziau kaip 1 000 auksciau nurodyto
funkcionalumo kolektoriuy/ licencijy arba sistema turi gebéti surinkti Techninés specifikacijos 4.8.1.3
punkte nurodytus duomenis be kolektoriy pagalbos arba dalj duomeny surinkti su kolektoriais, dalj
- kitomis priemonémis (jei reikalingos kitos programinés jrangos licencijos ar jrenginiai, jos/jie turi
biti jskaiciuoti | pasitilymo kaing).

4.9. Naudotojy elgesio analizés komponento funkcionalumas:

4.9.1. Sistema turi turéti naudotojy elgesio analizés komponento funkcionaluma.

4.9.2. Naudotojy elgesio analizés funkcionalumas turi gebéti:

4.9.2.1. analizuoti standartine naudotojy veiklg ir aptikti joje atsirandancias anomalijas;

4.9.2.2. aptikti pavogtas, kompromituotas naudotojy paskyras;

4.9.2.3. aptikti kenkéjiskas vidines grésmes (angl. maliciuos insider threats);

4.9.2.4. aptikti brutalios jégos atakas.

4.9.3. Ivykiai ir incidentai taip pat turi bati renkami ir iS Perkanciosios organizacijos valdomos
Microsoft 365 infrastruktiiros (Azure AD, Exchange online, Defender, Security center) ir jtraukiami
| bendrg jvykiy laiko juostg (angl. timeline). Turi bdti atliekama minéty jvykiy ir incidenty analizé
bei koreliacija.

4.10. Ivykiy valdymas:

4.10.1. Sistema be papildomo programavimo turi atlikti surinkty jvykiy jrasy normalizavimg
sistemoje formuojant jvykius (angl. events).

4.10.2. Sistema turi normalizuoti jvykiy jrasus, pagal sistemos laiko juosta.

4.11. Nuotoliné prieiga perzilrai:

4.11.1. Privalo biti realizuota, Perkanciajai organizacijai skirta, saugi duomeny perzitros
grafiné sgsaja (angl. GUI), apsaugota HTTPS arba SSL protokolais.

4.12. Analitikos funkcionalumas:



4.12.1. Sistema turi leisti atlikti detalig jvykiy analize pagal laiko intervalus, pvz.: per minute,
dieng, savaite.

4.12.2. Sistema turi gebéti automatiskai nustatyti grésmes, pagal jtartinus elgesio modelius.

4.12.3. Sistema turi apdoroti naudotojy vardus, pvz.: atskirti naudotojo varda iS Microsoft
Active Directory domeno informacijos.

4.12.4. Sistema turi atnaujinti analitikos taisykles, skirtas naujoms grésméms aptikti.

4.12.5. Sistema turi gebéti informuoti apie pastebétas grésmes atsakingus darbuotojus SMTP
arba analogisku protokolu.

4,12.6. Sistema turi gebéti informuoti Perkancigjg organizacijg apie grésmes, siunciant
pranesimus | Perkanciosios organizacijos valdoma pagalbos tarnybos sistemg (el. pastu ar kitomis
priemonemis).

4.13. Ivykiy koreliavimas:

4.13.1. Sistema turi gebéti koreliuoti ne maziau nei 10 000 jvykiy per sekunde.
Prognozuojamas minimalus 1 000 jvykiy per sekunde srautas, kuris gali siekti 10 000 jvykiy per
sekunde darbo piko metu.

4.13.2. Sistema turi turéti ne maziau kaip 200 gamintojo parengty ir jdiegty koreliavimo
taisykliy, kurios Sistemos derinimo metu gali bati pritaikytos Perkanciosios organizacijos
infrastruktdrai.

4.13.3. Sistema turi atlikti keliy skirtingy jvykiu, jvykusiy per tam tikrg laiko tarpg, taisyklémis
paremtg koreliavima.

4.13.4. Sistema turi vykdyti koreliavimag jvykiuy, surinkty is skirtingy jrenginiy tipy ir skirtingy,
gamintoju.

4.14., Tkalciy rinkimas:

4.14.1. Sistema turi leisti priskirti surinktus jkalCius (jsp&jimus, jvykius, iSorinius duomenis,
pastabas) prie sukurto incidento.

4.14.2. Incidenty duomenys turi buti saugomi ne trumpiau nei 6 mén., pasibaigus saugojimo
terminui turi blti sunaikinami (esant poreikiui turi biti eksportuojami | kitg Perkanciosios
organizacijos pateiktg laikmena).

4.15. Geolokacija:

4.15.1. Sistema turi rodyti Salj, susietg su paskirties ir Saltinio IP adresu kiekvienam jvykiui.

4.16. Ispéjamieji jvykiai (angl. alarm):

4.16.1. Sistema turi leisti kurti jspéjamuosius jvykius, pagal sistemos sugeneruotus jvykius.

4.16.2. Sistema turi generuoti jspéjamuyjy jvykiy ataskaitas.

4.16.3. Sistema turi gebéti siysti jspéjamajj ivykj elektroniniu laisku.

4.17. Duomeny saugojimas:

4.17.1. Visi Sprendimo surenkami ir Sprendime naudojami Perkanciosios organizacijos bei jos
infrastruktlros duomenys turi bdti saugomi Irangoje, esancioje Perkanciosios organizacijos
duomeny centre arba Lietuvos, Europos sajungos ar NATO Saliy teritorijoje esanciame duomeny
centre. Tiekéjui pageidaujant Perkancioji organizacija Irangos talpinimui gali suteikti vietg savo
duomeny centre Vilniuje. [rangos talpinimui Perkancioji organizacija savo duomeny centre esancioje
standartinéje 19" (ang. ,rack-mount") spintoje suteikty ne daugiau kaip 10 U aukscio vietos. Taip
pat bity suteikiama galimybé prisijungti prie Perkanciosios organizacijos elektros tinklo bei
interneto. Tiekéjas | pasitilymo kaing turi jskaiCiuoti visus [rangos, jos komponenty bei
sumontavimui ir pajungimui prie Perkanciosios organizacijos tinklo sgnaudas. Tiekéjas sipareigoja
neatskleisti jokiy su Perkanciosios organizacijos infrastruktiira ir Sprendimu susijusiy duomeny
treciosioms Salims.

4.18. Garantinis aptarnavimas Sprendimo nuomos laikotarpiui:



4,18.1. Turi bati uztikrintas Tiekéjo teikiamas Sistemos garantinis aptarnavimas visam
Sprendimo nuomos laikotarpiui.

4.,18.2. Sistemos garantinio aptarnavimo laikotarpiu turi bGti uztikrinta:

4.18.2.1. Programinés jrangos palaikymas (teisé gauti klaidy taisymus, taip pat naujesnés
programinés jrangos versijas). Tiekéjas atsako uz visos Sistemos naujuma, technine priezilirg ir
aptarnavima. Jei sutarties laikotarpiu bus reikalingi sistemos tobulinimo darbai, papildoma jranga
ar licencijos Techninéje specifikacijosje aprasytam funkcionalumui pasiekti, tokios priemonés turi
biti uztikrintos Tieké&jo, o sgnaudos turi biti jskaiciuotos | Tiekéjo pasitlymo kaing;

4.18.2.2. Teisé gauti analitikos taisykles, skirtas naujoms grésmems aptikti;

4.18.2.3. Teisé gauti koreliavimo taisykliy, normalizavimo taisykliy ir Saltiniy reputacijos
sgrasy / informacijos atnaujinimus;

4,18.2.4. Teisé kreiptis | gamintojg arba Tiekéjg problemy, kylanciy naudojant Sistema,
sprendimo klausimais darbo dienomis, nuo pirmadienio iki penktadienio, nuo 8.00 iki 17.00 val.
Lietuvos Respublikos laiku, internetu, elektroniniu pastu arba telefonu.

5. REIKALAVIMAI SISTEMOS PARUOSIMUI NAUDOTI

5.1. Sistemos paruosimas naudojimui (eksploatacijai) vykdomas trimis etapais:

5.1.1. Sistemos diegimas (toliau — Sistemos diegimo etapas arba 1 etapas);

5.1.2. Duomeny ir taisykliy perkélimas i$ Perkanciosios organizacijos naudojamos Logrhythm
sistemos | naujg Sistema (toliau - Sistemos duomeny permigravimas arba 2 etapas)

5.1.3. Sistemos derinimas prie Perkanciosios organizacijos duomeny srauty bei darbo procesy
ypatumy (toliau — Sistemos derinimo etapas arba 3 etapas).

5.2. Sistemos diegimo etapas (1 etapas) turi uztrukti ne ilgiau negu 14 kalendoriniy dieny nuo
Techninés specifikacijos 3.2 punkte nurodytos dokumentacijos suderinimo su Perkandigja
organizacija dienos.

5.3. Duomeny ir taisykliy migravimas iS Logrhythm sistemos j naujg sistemg (2 etapas) per 1
ménesj nuo pirmojo (Sistemos diegimo) etapo pabaigos. Siuo metu yra jdiegtos 586 koreliavimo
taisyklés, bet jy kiekis nuolat kinta nes vyksta nuolatinés adaptacija ir taisykliy optimizavimas.
Tiekéjas, atlikdamas egzistuojanciy koreliavimo taisykliy migracijg, privalo identifikuoti taisykles,
kurios loginés paskirties ar veikimo poZidriu dubliuojasi su gamintojo pateiktomis standartinémis
taisyklémis (nurodytomisy +4.13.2 punkte), ir tokiy dubliuojanciy taisykliy | Sistema_neperkelti.

5.4. Sistemos derinimo etapas (3 etapas) turi uztrukti ne ilgiau negu 2 ménesius nuo antrojo
(Sistemos duomeny permigravimo) etapo pabaigos dienos.

5.5. Sistemos diegimo ir migravimo etapuose turi bdti:

5.5.1. jdiegti Sistemos agentai ir/arba kolektoriai ir/arba kita lygiaverté Zurnaliniy jrasy
surinkimo programiné jranga (1 etapas);

5.5.2. atliekamas standartiniy ir specifiniy jrasy Saltiniy tvarkymas: pridéjimas | Sprendima,
modifikavimas, pasalinimas. Prie Sistemos turi biti prijungta ne maziau duomeny Saltiniy nei buvo
iSmigruojamoje Logrhythm sistemoje;

5.5.3. atliekamas Sprendimo koreliacijos taisykliy konfigliravimas: sukidrimas, modifikavimas,
adaptavimas ir nereikalingy pasalinimas. Turi bati jdiegta ne maziau lygiaverciy pagal funkcijas
taisykliy kaip iki tol naudotoje Logrhythm sistemoje. Sistemos diegimo metu jdiegtos koreliavimo
taisyklés pagal poreikj derinamos prie Perkanciosios organizacijos infrastruktiiros (2 etapas);

5.5.4. Konfigliruojamos koreliacijos taisyklés aliarmai bei kasdienés ataskaitos surinkty jvykiy
apdorojimui turi apimti Sias kategorijas (2 etapas):




5.5.4.1. domeno vartotojui suteiktos/atimtos administratoriaus (pvz. domeno
administratoriaus, enterprise administratoriaus, global administratoriaus) ar kitos teisés, veiksmai
aktyvaus katalogo (angl. active directory) aplinkoje (sukurta ir/arba iSjungta, ir/arba panaikinta AD
vartotojo paskyra);

5.5.4.2. nesékmingi bandymai jungtis prie Perkanciosios organizacijos jrangos;

5.5.4.3. sékmingi / nesékmingi prisijungimai prie VPN;

5.5.4.4. sékmingi / nesékmingi prisijungimai prie ugniasieniy, kompiuterinio tinklo
komutatoriy valdymo IP adresy, tarnybiniy stoCiy;

5.5.4.5. zinomos grésmeés, nustatomos pagal maisos (angl. hash) reikSmes;

5.5.4.6. komunikacija su Zzinomomis grésmiy nuorodomis (URL);

5.5.4.7. komunikacija su zinomais blogos reputacijos IP adresais;

5.5.4.8. identifikuota komunikacija su apkréstais IP adresais;

5.5.4.9. bandymas jsilauzti (,brute force", skanavimas);

5.5.4.10. identifikuotos slaptazodziy atakos;

5.5.4.11. identifikuoti naudotojy elgesio nuokrypimai;

5.5.4.12. autentikavimo rizikos;

5.5.4.13. manipuliavimas auditavimu ar jo sustabdymo rizikos;

5.5.4.14. teisiy ar privilegijy eskalavimo rizikos;

5.5.4.15. tinklo prieigos rizikos;

5.5.4.16. jsilauzélio horizontalaus judéjimo infrastrukttiroje (angl. /ateral movement) rizikos;

5.5.4.17. prieigos duomeny (angl. credentials) vagysteés rizikos;

5.5.4.18. kenksmingo programinio kodo rizikos;

5.5.4.19. ilgalaikio jsitvirtinimo (angl. persistence) infrastruktiroje rizikos;

5.5.5. atliktas aliarmy derinimas (2 etapas).

5.5-7.5.5.6. iSoriniy kibernetiniy grésmiy indikatoriy (angl. cyber threat intelligence) duomeny,
Saltiniy (kenksmingy IP adresy, domeny ir pan.) tvarkymas: pridéjimas, modifikavimas,
pasalinimas (3 etapas). Indikatoriy kiekj ir atnaujinimo metodus parenka Tiekéjas.

5.5-8-5.5.7. Sprendimo pranesimy, ataskaity, darbalaukiy (angl. dashboard), vizualizacijy,
greityjy paiesky Sablony sukirimas, tvarkymas, pasalinimas, pristatymo konfigQravimas (2-3
etapas).

5-5:5:5.5.8. Sprendimo  konfiglravimas Tiekéjo iniciatyva (tobulinant Sprendima,
optimizuojant Sistemos veikimg ir pan.), taip pat Perkanciosios organizacijos prasymu, pasikeitus
teisiniam reglamentavimui (3 etapas).

5.6. Tiekéjas turi pateikti Perkanciajai organizacijai Sistemos standartine dokumentacija,
pagalbos zZinynus ir kitg su Sistema susijusig medziaga, jskaitant Sistemos naudojimosi vadova,
lietuviy arba angly kalba elektroniniu formatu?.

5.7. Idiegus Sistema, turi biti suteikti ne maziau kaip 2 (dviem) Perkanciosios organizacijos
darbuotojams Sistemos gamintojo arba Tiekéjo vedami mokymai (vykdomi Perkanciosios
organizacijos patalpose arba nuotoliniu bldu), kurie suteikty zinias, kaip naudoti Sistema.

2 §js reikalavimas yra aplinkos apsaugos kriterijus, nustatytas pagal Apraso 4.4.4.1 punkta, nes dokumenty nespausdinant,
0 juos rengiant ir naudojant elektroniniu formatu yra taupomi istekliai.



5.8. Minimali mokymy trukmé - 8 akademinés valandos. I mokymy trukme nejskaic¢iuojamas
Sistemos diegimo metu bendras Tiekéjo ir Perkanciosios organizacijos konsultavimasis, vykdomas
pagal Techninés specifikacijos 6.13 punktg. Mokymai vedami lietuviy arba angly kalba.

6. REIKALAVIMAI ANALITIKAI IR KITOMS SPRENDIMO NAUDOJIMO METU VYKDOMOMS
VEIKLOMS

6.1. I nuomos kaing turi bati jskaic¢iuotas visy zemiau nurodyty ir aprasyty veikly vykdymas.

6.2. Sprendimo analitika turi bati atliekama nuolat nuo Sistemos diegimo etapo pabaigos iki
pirkimo sutarties galiojimo pabaigos, kiekvieng dieng visg para.

6.3. Duomenys analitikai turi buti renkami nuolat nuo Sistemos diegimo etapo pabaigos iki
pirkimo sutarties galiojimo pabaigos, kiekvieng dieng visg parq.

6.4. Sprendimo teikimui taikomi Zzemiau nurodyti reagavimo ir sutrikimuy/uzklausy iSsprendimo
laikai, kuriais vadovaujantis rengiami Techninés specifikacijos 3.2.1, 3.2.2 ir 3.4 punkte nurodyti
dokumentai.

6.4.1. Reagavimo j nustatyta Sprendimo neveikimg, sutrikimus, problemas, dél kuriy negalima
naudotis Sprendimu, laikas — ne daugiau 2 (dvi) valandos.

6.4.2. Incidento patvirtinimo arba pagrjsto atmetimo, kurj atliekas Tiekéjas, laikas - ne
daugiau 2 (dvi) valandos nuo incidento nustatymo.

6.4.3. Perkanciosios organizacijos informavimo apie nustatytg pavojingg incidenta, galintj
sukelti Zalg Perkanciosios organizacijos infrastruktdrai ir/arba duomenims, laikas - ne daugiau 30
(trisdesimt) minuciy nuo jo patvirtinimo.

6.4.4. Perkanciosios organizacijos informavimo apie nustatytg nereikSmingq incidenta, kuris
neturi poveikio organizacijai, infrastruktirai, darbo procesams, kibernetinei saugai, laikas - ne
daugiau 2 (dvi) valandos nuo jo patvirtinimo.

6.4.5. Reagavimo | Perkanciosios organizacijos uzklausas (suteikti informacijq, konsultuoti,
atlikti konfiglravimo veiksmus ir pan.) laikas - ne daugiau 8 (astuonios) darbo (darbo dienomis nuo
8:00 val. iki 17:00 val.) valandos.

6.4.6. Uzklausos iSsprendimo laikas - ne daugiau 24 (dvideSimt keturios) darbo valandos
(darbo dienomis nuo 8:00 val. iki 17:00 val.). Uzklausos iSsprendimo laikas gali biti ilginamas
Tiekéjui pateikus objektyvias to priezastis ir el. pastu suderinus su Perkancigja organizacija reikiamag
ilgesnj laika.

6.5. Reagavimo | uzklausas ir incidentus biidas nustatomas komunikacijos plane.

6.6. Sprendimas turi apimti Zemiau nurodytas duomeny analizés veiklas:

6.6.1. Stebéjimas ir jvertinimas Sistemos sukuriamy aliarmy, susijusiy su:

6.6.1.1. Zinomomis grésmémis, nustatomomis pagal maisos (angl. hash) reikSmes;

6.6.1.2. komunikacijomis su Zzinomomis grésmiy nuorodomis (URL);

6.6.1.3. komunikacijomis su zinomais blogos reputacijos IP adresais;

6.6.1.4. identifikuotomis komunikacijos su apkréstais IP adresais;

6.6.1.5. bandymais jsilauzti (,brute force", skanavimas);

6.6.1.6. identifikuotomis slaptazodziy atakomis;

6.6.1.7. identifikuotais naudotojy elgesio nuokrypiais;

6.6.1.8. autentikavimo rizikomis;

6.6.1.9. manipuliavimo auditavimu ar jo sustabdymo rizikomis;

6.6.1.10. teisiy ar privilegijy eskalavimo rizikomis;

6.6.1.11. tinklo prieigos rizikomis;



6.6.1.12. jsilauzélio horizontalaus judéjimo infrastruktidroje (angl. lateral movement)
rizikomis;

6.6.1.13. prieigos duomeny (angl. credentials) vagysciy rizikomis;

6.6.1.14. kenksmingo programinio kodo rizikomis;

6.6.1.15. ilgalaikio jsitvirtinimo (angl. persistence) infrastruktiroje rizikomis;

6.6.1.16. kitais Sistemos pagalba nustatomais indikatoriais ir rizikomis.

6.6.2. Aliarmu (aliarmais) indikuojamo kibernetinio incidento (toliau - incidentas)
patvirtinimas arba pagristas atmetimas.

6.6.3. Patvirtinto incidento klasifikavimas pagal svarbg, skubumg, galimg poveikj,
paveikiamus isteklius, galimg sprendéjg ir (ar) kitus kriterijus, suderintus su Perkancigja
organizacija ar nustatytus teisés aktuose.

6.6.4. Atskirai nustatyty incidenty apjungimas, nustacius jy bendrg kilme ir (ar) valdymo
galimybe.

6.6.5. Incidento iSsprendimo iniciavimas pagal Perkanciosios organizacijos veiklos procediras
ir teisés akty reikalavimus.

6.6.6. Informacijos, bitinos incidento susiejimui su kita informacija Perkanciosios
organizacijos sistemose, tvarkymas Sprendime.

6.6.7. Sistemos konfiglravimo veiksmy inicijavimas, siekiant pagerinti ir (ar) optimizuoti
Sprendimo apdorojamy duomeny analize ir jy jgyvendinimas, konsultuojantis su Perkancigja
organizacija.

6.6.8. Tiekéjas turi teise informuoti arba taikyti automatizuotas priemones, realizuojancias
Perkanciosios organizacijos informavimg apie nustatytus incidentus ne darbo laiku, taciau tokiu
atveju turi biti informuojama tik apie patvirtintus pavojingus incidentus. Visus patvirtintus
pavojingus incidentus Teikéjas turi uzregistruoti Perkanciosios organizacijos uzklausy ir incidenty
valdymo sistemoje (Jira).

6.6.9. Tiekéjas turi pateikti savaitine ataskaitg apie Sprendimo sukurtus aliarmus ir jy valdymo
biikle; Sios ataskaitos turinys turi bati suderintas su Perkancigja organizacija; turi biti uztikrinta,
kad ataskaita blty pateikiama Perkanciajai organizacijai ne véliau kaip iki kitos savaités pirmadienio
9 val.

6.7. Sprendimas turi apimti Zemiau nurodytas incidento valdymo ir tyrimo koordinavimo
veiklas:

6.7.1. Greitojo atsako (incidento plitimo uzkardymo, sustabdymo, apsunkinimo, Zzalos
mazinimo ir pan.) veiksmy nustatymas ir pateikimas Perkanciajai organizacijai.

6.7.2. Incidento tyrimas, jo eigos atkurimas.

6.7.3. Bendradarbiavimas su Perkancigja organizacija Salinant incidento pasekmes, atkuriant
iprastine veiklg, teikiant informacija kibernetinio saugumo institucijoms ir vykdant jy nurodymus.

6.7.4. Sprendime esanciy, o esant galimybei - ir kity incidento jrodymy surinkimas ir
iSsaugojimas.

6.7.5. Spragy, kuriomis pasinaudota incidento metu Salinimo, saugos ir saugos valdymo
procesy gerinimo rekomendacijy pateikimas, suvaldzius incidenta.

6.8. Sprendimas turi apimti Zemiau nurodytas Sprendimo konfigiiravimas veiklas:

6.8.1. Sprendimo konfiguravimas Tiekéjo iniciatyva (tobulinant Sprendimg, optimizuojant
Sistemos veikimg ir pan.), taip pat Perkanciosios organizacijos prasymu, pasikeitus teisiniam
reglamentavimui.

6.9. Ataskaity apie saugumo ir analitikos operacijy centro (toliau - SOC) veiklg teikimas,
vykdomas Zemiau nurodytu reguliarumu ir terminais nuo Sistemos diegimo etapos pabaigos:

6.9.1. Ne reciau kaip kartg per ménesj, ne véliau kaip iki kito ménesio 10 dienos, Tiekéjas
pateikia Perkanciajai organizacijai ménesine SOC veiklos ataskaita, kurioje nurodoma:



6.9.1.1. incidenty statistiné informacija;

6.9.1.2. svarbiausi suvaldyti incidentai;

6.9.1.3. Sprendimo veikimo esminiai rodikliai;

6.9.1.4. esminiai atlikti Sprendimo konfiglracijos pokyciai (naujos koreliacijos taisyklés ir
pan.);

6.9.1.5. Sprendimo veikimo lygio rodikliy (reakcijos, incidenty iSsprendimo laiky, Sprendimo
prieinamumo ir pan.) suvesting;

6.9.1.6. tendencijos, jzvalgos, rekomendacijos dél Sprendimo gerinimo;

6.9.1.7. kita Sprendimo vykdymui svarbi informacija, Tiekéjo nuozilra.

6.9.2. Ne reciau kaip kartg per ketvirtj, ne véliau kaip iki kito ketvirio pirmojo ménesio 15
dienos, Tiekéjas pristato Perkanciajai organizacijai ketvirtine SOC veiklos ataskaita. Sioje
ataskaitoje pateikiami:

6.9.2.1. ménesiniy ataskaity apibendrinimas;

6.9.2.2. jzvalgos ir sitilymai dél esamy koreliacijos taisykliy tobulinimo ir naujy jvedimo;

6.9.2.3. jzvalgos ir sitlymai dél kibernetiniy grésmiy indikatoriy Saltiniy panaudojimo;

6.9.2.4. jzvalgos ir sitlymai dél Sprendimo veiklos optimizavimo;

6.9.2.5. jzvalgos ir sitlymai dél Sprendimo veiklos procesy gerinimo;

6.9.2.6. informacija apie ankstesnése ménesinése ir ketvirtinése SOC veiklos ataskaitose
pateikty sitlymuy, jei jiems pritaré Perkancioji organizacija, jgyvendinimag;

6.9.2.7. Perkanciosios organizacijos nurodyty kibernetiniy incidenty, nustatyty ne SOC
priemonémis, jvertinimas, ieSkant galimybiy ateityje tokius incidentus nustatyti SOC priemonémis;

6.9.2.8. rizikos SOC veiklai ir analitikos teikimui, Siy riziky valdymo galimybés ir priemonés;

6.9.2.9. kita svarbi informacija, Tiekéjo nuozilra.

6.9.3. Esant poreikiui, ketvirtinés ataskaitos pristatymui ir (ar) joje pateiktos informacijos
svarstymui gali bati organizuojami Tiekéjo atstovy ir Perkanciosios organizacijos atstovy susitikimai.

6.9.4. Rizikos, kelianCios rimtg grésme Sprendimui, praneSamos Perkanciajai organizacijai
nedelsiant, bet ne véliau kaip kitg darbo diena.

6.10. Sprendimo veikimas:

6.10.1. Idiegus Sistema, Tiekéjas turi uztikrinti ne mazZesnj nei 99 proc. Sprendimo
pasiekiamumg (ang. SLA).

6.10.2. Idiegus Sistemg, Tiekéjas visg pirkimo sutarties laikotarpj uztikrina:

6.10.2.1. nuolatinj Sprendimo buklés stebéjimg, proaktyvig Sistemos veikimo problemy
prevencija, reagavima | pastebétus sutrikimus ir problemas, jskaitant jrasy Saltiniy teikimo j Sistemag,
sutrikimus, Sistemos veikimo atktrima;

6.10.2.2. Sistemos naudotojy administravimg (pridéjimg, prieigos teisiy pakeitimag,
pasalinimg). Perkanciajai organizacijai turi biti suteiktos skaitymo/perziliros teisés be galimybés
atlikti Sistemoje pakeitimus, veiksmus, kurie gali jtakoti Sistemos veikimg, informacijos
analizavima, incidenty sprendimg ir pan.;

6.10.2.3. Sistemos programiniy atnaujinimy jdiegimg ne véliau kaip per 1 (vieng) ménesj po
Sistemos gamintojo atnaujinimo iSleidimo;

6.10.2.4. Visy Sistemos pakeitimy, diegimy, naujinimy_ ir pan. pries jy atlikimg privalomg
suderinimg su Perkanciosios organizacijos atstovais.

6.10.2.5. Perkanciosios organizacijos informavima apie Sistemoje atliktus pakeitimus siekiant
efektyvaus Sistemos veikimo, Sprendimo techniniy bei programiniy istekliy optimalaus naudojimo
ir saugos (apie atliktus pakeitimus Perkancioji organizacija turi bati informuojama per 24 val. nuo
pakeitimo atlikimo);

6.10.2.6. tarpininkavimg tarp Sistemos gamintojo ir Perkanciosios organizacijos sprendziant
Sistemos veikimo, jrasy Saltiniy teikimo problemas.



6.11. Pirkimo sutarties vykdymo metu turi blti vadovaujamasi Zzemiau pateiktais teisés aktais
bei rekomendacijomis (aktualiomis redakcijomis):

6.11.1. Kibernetinio saugumo jstatymu.

6.11.2. Kibernetinio saugumo reikalavimy aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2024 m. lapkri¢io 6 d. nutarimu Nr. 945 ,Dél Lietuvos Respublikos Vyriausybés 2018
m. rugpjicio 13 d. nutarimo Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo" pakeitimo®.

6.11.3. Nacionaliniu kibernetiniy incidenty valdymo planu, patvirtintu Lietuvos Respublikos
Vyriausybés 2024 m. lapkri¢io 6 d. nutarimu Nr. 945 ,Dél Lietuvos Respublikos Vyriausybés 2018
m. rugpjtcio 13 d. nutarimo Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo" pakeitimo.

6.11.4. Kitais Europos Sajungos ir Lietuvos Respublikos teisés aktais, Lietuvos Respublikos ir
tarptautiniais standartais, reglamentuojanciais informacijos sauga, kibernetinj saugumg, asmens
duomeny apsauga.

6.12. Tiekéjas jsipareigoja laikytis Perkanciosios organizacijos informacijos saugos politikos,
informacija apie kurig Tiekejui bus pateikta pirkimo sutarties metu, reikalavimuy.

6.13. Tiekéjas turi konsultuoti Perkanciosios organizacijos darbuotojus su Sprendimu
susijusiais klausimais. Konsultacijos teikiamos tokia pacia forma, kaip ir Perkanciosios organizacijos
pateiktas paklausimas, nebent Perkancioji organizacija nurodyty kitg forma. Tiekéjas turi teise
konsultacijas ir komunikacinius Sprendimo aspektus organizuoti per Tiekéjo valdomg pagalbos
tarnybos sistema, jeigu Tiekéjas tokig turi. Numatoma maksimali konsultacijy per visgq pirkimo
sutarties galiojimo laikotarpj apimtis — 240 valandy. Visas su konsultacijy teikimu susijusias iSlaidas
tiekéjas turi jskaiciuoti | bendrg pasidlymo kaina.



