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TINKLO GALINIŲ ĮRENGINIŲ SAUGUMO STEBĖSENOS PROGRAMINĖS ĮRANGOS TECHNINĖ SPECIFIKACIJA

I. PIRKIMO TIKSLAS IR APIMTIS
1.1. Šio viešojo pirkimo tikslas – Lietuvos Respublikos finansų ministerijos (toliau – Pirkėjas) tinklo galinių įrenginių saugumo stebėsenos programinės įrangos (angl. end point security) (toliau – Prekės arba Programinė įranga) įsigijimas.
1.2. Programinės įrangos licencijų kiekis – 500 vnt. 36 mėnesių laikotarpiui.
II. BENDRIEJI REIKALAVIMAI SIŪLOMAI PROGRAMINEI ĮRANGAI
2.1. Reikalavimai siūlomai Programinei įrangai:
2.1.1. Tiekėjas visą siūlomą Programinę įrangą privalo užregistruoti Pirkėjo vardu Programinės įrangos gamintojų nustatyta tvarka garantinių paslaugų teikimui, o registracijos duomenis perduoti Pirkėjui.
[bookmark: _Hlk128483400][bookmark: _Hlk128483523][bookmark: _Hlk194395995][bookmark: _Hlk194584493]2.1.2. Visa siūloma Programinė įranga turi būti to paties gamintojo arba kelių gamintojų ir suderinama bendram darbui. Kadangi Pirkėjas naudoja Checkpoint Harmony Endpoint centralizuoto valdymo sistemą, todėl siūloma Programinė įranga turi būti suderinama su šia sistema. Kartu su pasiūlymu turi būti pateikti Checkpoint Harmony Endpoint ir visų siūlomų Programinės įrangos gamintojų raštiški patvirtinimai, kad siūloma Programinė įranga yra pilna apimtimi suderinama tarpusavyje ir pilna apimtimi suderinama su Pirkėjo naudojama programine įranga, ir kad bus išsaugota esamos programinės įrangos gamintojo garantija.
2.1.3. Pirkėjui turi būti užtikrinta teisė į Programinės įrangos nemokamus atnaujinimus ir klaidų taisymus (garantiniu ir palaikymo laikotarpiu). 
2.1.4. Tiekėjas turi užtikrinti, kad siūlomos Programinės įrangos gamintojas nėra paskelbęs apie Programinės įrangos gamybos arba tobulinimo nutraukimą (pvz. „End of life“ ar „Discontinued“).
[bookmark: _Hlk128483456]2.1.5. Pasiūlyme Tiekėjas turi pateikti tikslias siūlomos Programinės įrangos konfigūracijas, kuriose būtų pateikti tikslūs siūlomos Programinės įrangos komponentų pavadinimai, modeliai, kodai, kiekiai ir kita standartiškai Programinės įrangos gamintojų pateikiama informacija. 
2.1.6. Atitikimas techninės specifikacijos atskiriems reikalavimams turi būti užtikrintas esant tokiai pačiai siūlomai Programinės įrangos konfigūracijai, t. y. kiekvieno konkretaus punkto iš nurodytų specifikacijoje žemiau atitikimas negali būti užtikrintas vertinant skirtingas Programinės įrangos konfigūracijas (dėl ko galimai būtų netenkinami kitų punktų reikalavimai).
2.2. Reikalavimai siūlomų Prekių pristatymui, mokymams ir dokumentacijai: 
2.2.1. Prekės pagal Sutartį turi būti pristatytos per 14 (keturiolika) kalendorinių dienų nuo sutarties įsigaliojimo dienos.
2.2.2. Prekės neturi kelti grėsmės nacionaliniam saugumui, vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 9 d. 
2.2.3. Visa dokumentacija, susijusi su Prekėmis, Prekių pristatymu ir/ar perdavimu, vykdoma elektroniniu formatu (raštu, el. paštu).
2.2.4. Siūlomos programinės įrangos valdymo sprendimas turi būti pagrįstas debesų kompiuterija ir diegimas tenantuose turi palaikyti kelių atskirų aplinkų (tenantų) naudojimą, kai atskirų aplinkų (tenantų) valdymo sprendimai priklauso pagrindiniam valdymo sprendimui, iš kurio galima deleguoti administratorių teises, tačiau tarpusavyje nesąveikauja.
2.2.5. Tiekėjas turės pateikti siūlomos Programinės įrangos gamintojo dokumentus, susijusius su  Programinės įrangos diegimu, konfigūravimu, eksploatavimu ir kitais Prekės naudojimo klausimais.
2.2.6. Prekės dokumentacija turi būti parengta lietuvių kalba[footnoteRef:2] ir pateikta popieriniu ar elektroniniu formatu. [2:  Reikalavimas galioja tik Programinės įrangos Tiekėjo rengiamai dokumentacijai, o Programinės įrangos gamintojų standartinė dokumentacija (gamintojų instrukcijos, aprašymai ir t.t.), gali būti pateikiami anglų kalba.] 

2.2.7. Tiekėjas savo sąskaita turi apmokyti ne mažiau kaip 2 (du) Pirkėjo darbuotojus (administratorius) siūlomos programinės įrangos diegimo ir naudojimo klausimais. Mokymai turi būti ne trumpesni kaip 4 val. ir vedami lietuvių kalba Pirkėjo patalpose arba nuotoliniu būdu.
2.2.8. Prekės diegimo metu Pirkėjui, pritrūkus turimų kompetencijų, Tiekėjas turės teikti nemokamą konsultacinę pagalbą lietuvių kalba, susijusią su Prekių licencijavimo, diegimo, saugumo įgyvendinimo klausimais.
III. SPECIALIEJI REIKALAVIMAI SIŪLOMAI ĮRANGAI
1 lentelė. Tinklo galinių įrenginių saugumo stebėsenos programinės įrangos licencijos
	Eil. Nr.
	Komponento pavadinimas
	Reikalaujama charakteristika
(ne blogiau kaip)
	Siūloma charakteristika,
internetinė nuoroda į gamintojo techninę dokumentaciją, nurodant dokumento puslapį ar konkrečią vietą dokumente, kurioje aprašytas reikalaujamos charakteristikos atitikimas, arba kiti patvirtinantys dokumentai*
Pildo tiekėjas

*Tiekėjai, pildydami 1 lentelės grafą „Siūloma charakteristika“, turi nurodyti tikslų siūlomos prekės parametrą. 

	1
	Programinės įrangos gamintojas, modelis, modifikacija (jei yra)
	Būtina nurodyti siūlomos programinės įrangos komponentus, modelius, gamintoją ir produktų kodus.
(taip pat turi būti nurodytos visos papildomos licencijos, kurios pagal siūlomos programinės įrangos gamintojo taisykles yra būtinos perkančiosios organizacijos poreikiams realizuoti). 
	

	1. 
	
	
	

	2
	Licencijos tipas ir galiojimas
	Siūlomos programinės įrangos licencijų prenumerata (angl. subscription) turi galioti ne mažiau kaip 3 (trejus) metus nuo Pirkėjo užsakyme nurodytos licencijų suteikimo datos.
	

	3. 
	Valdymas
	Siūloma programinė įranga turi būti centralizuotai valdoma bei centralizuotai diegiama. 
Tiekėjas privalo pateikti tinklo saugumo įrangos valdymo, konfigūravimo ir stebėsenos sistemą, kuri centralizuotai valdys pagal šį pirkimą įsigyjamą programinę įrangą. 
	

	4. 
	Programinės įrangos suderinamumas
	Siūloma programinė įranga turi palaikyti visas Pirkėjo naudojamos kompiuterinių darbo vietų įrangos ir jo atskirų aplinkų (tenantų) turimas operacines sistemas, kurių oficialus palaikymo ciklas nėra pasibaigęs.
	

	5. 
	Apsaugos nuo grėsmių funkcionalumas
	Siūloma programinė įranga privalo turėti ne mažiau kaip šias arba lygiavertes integruotas funkcijas:
· Aplikacijų kontrolę;
· Nuotolinio prisijungimo prie Pirkėjo turimų virtualizuotų tenantų ugniasienių;
· Aplinkos kontrolę;
· Darbo vietos ugniasienę;
· Apsaugą nuo pažeidžiamumų išnaudojimo grėsmių (angl. Exploit);
· Apsaugą nuo elektroninio sukčiavimo (Phishing);
· Apsaugą nuo ransomware tipo duomenis užkoduojančių virusų;
· Organizacijos prisijungimo duomenų naudojimo kontrolę;
· Apsaugą nuo grėsmių pagal tipinius žalingo kodo veikimo modelius.
	

	6.  
	Darbo vietos ugniasienė
	Siūloma programinė įranga privalo palaikyti ir užtikrinti ne mažiau kaip šiuos arba lygiaverčius funkcionalumus:
· Įeinančio ir išeinančio srauto kontrolė IP adresams, jų rėžiams, protokolams, prievadams;
· Centralizuotas ugniasienės politikos valdymas per vartotojus ir jų grupes;
· Galimybe kurti kelias politikas, galiojančias kompiuteriui esant vidiniame tinkle ir už jo ribos;
· Darbo vietos atitikties vertinimas pagal programinės įrangos versiją, operacinės sistemos atnaujinimus, neleistinų aplikacijų naudojimą, žinomus su kompiuteriu susijusius incidentus. Ribotos ugniasienės politikos pritaikymas neatitinkantiems įrenginiams;
· Galimybė naudoti ugniasienių valdymo serveryje nustatytus objektų aprašus;
· Galimybė aptikti viešosios prieigos tinklus, bei taikyti ugniasienės išimtis WEB autentifikacijai.
	

	7. 
	Aplikacijų kontrolė
	Siūloma programinė įranga privalo palaikyti ir užtikrinti ne mažiau kaip šiuos arba lygiaverčius funkcionalumus:
· Aplikacijų generuojamo srautų kontrolė, leidžiant/neleidžiant konkrečios aplikacijos srautus;
· Aplikacijų paleidimo kontrolė, leidžiant/neleidžiant paleisti konkrečias aplikacijas.
	

	8. 
	Apsaugos nuo pažeidžiamumų išnaudojimo grėsmių (angl. Exploit) funkcionalumas
	Siūloma programinė įranga privalo palaikyti ir užtikrinti ne mažiau kaip šiuos arba lygiaverčius funkcionalumus:
· Apsauga nuo programinės įrangos pažeidžiamumų išnaudojimo;
· Galimybė automatiškai išjungti programinę įrangą, kurios pažeidžiamumus bandoma išnaudoti.
	

	9. 
	Apsaugos nuo elektroninio sukčiavimo (Phishing) funkcionalumas
	Siūloma programinė įranga privalo palaikyti ir užtikrinti ne mažiau kaip šiuos arba lygiaverčius funkcionalumus:
· Apsauga nuo žinomų ir nežinomų elektroninio sukčiavimo svetainių ir jų turinio;
· Nežinomų elektroninio sukčiavimo svetainių aptikimas pagal: IP ir domeno reputaciją, pateikiamų duomenų (URL, teksto, išvaizdos URL) panašumus su žinomomis svetainėmis;
· Duomenų įvesties blokavimas įtartinoms ir žinomoms elektroninio sukčiavimo svetainėms.
	

	10. 
	Apsaugos nuo ransomware tipo duomenis užkoduojančių virusų funkcionalumas
	Siūloma programinė įranga privalo palaikyti ir užtikrinti ne mažiau kaip šiuos arba lygiaverčius funkcionalumus:
· Apsauga nuo žinomų ir nežinomų ransomware tipo virusų;
· Ransomware tipo virusų atpažinimas pagal veikimo modelius;
· Galimybė atstatyti iki aptikimo užkoduotus failus.
	

	11. 
	Apsaugos nuo grėsmių pagal tipinius žalingo kodo veikimo modelius funkcionalumas
	Siūloma programinė įranga privalo palaikyti ir užtikrinti ne mažiau kaip šiuos arba lygiaverčius funkcionalumus:
· Grėsmių aptikimas, klasifikavimas bei blokavimas pagal veikimo modelius;
· Žalingų rašmenų (angl. Script) aptikimas ir blokavimas.
	

	12. 
	Apsaugos nuo botnet tinklų kenkėjiškos programinės įrangos funkcionalumas
	Siūloma programinė įranga privalo palaikyti ir užtikrinti ne mažiau kaip šiuos arba lygiaverčius funkcionalumus:
· Žinomų ir nežinomų botnet tinklų kenkėjiškos programinės įrangos aptikimas pagal veiklos požymius, ir jos blokavimas.
	

	13. 
	Incidentų analizės įrankio funkcionalumas
	Siūloma programinė įranga privalo palaikyti ir užtikrinti ne mažiau kaip šiuos arba lygiaverčius funkcionalumus:
· Galimybė aprašyti savo incidentų aprašus (angl. IoC, indicators of compromise);
· Galimybė po incidento nustatyti žalą (duomenų nutekėjimą, užšifruotus duomenis, įvesties duomenų fiksavimo atvejus);
· Galimybė atsekti visą incidento eigą, nuo ištakų ir priežasčių iki pasekmių;
· Galimybė incidento eigą atvaizduoti grafiškai.
	

	14. 
	Apsauga nuo nežinomų grėsmių
	Siūloma programinė įranga privalo palaikyti ir užtikrinti ne mažiau kaip  šiuos arba lygiaverčius funkcionalumus:
· Visų operuojamų failų (atsiunčiamų, įrašomų, kopijuojamų) patikra išoriniame grėsmių emuliavimo sprendime;
· Patikra turi būti įgyvendinama aktyvinant failus skirtingose saugiose virtualiose operacinėse sistemose (Windows 8, 10), naudojant skirtingų versijų PĮ paketus (pvz.: skirtingas MS Office versijas);
· Patikros metu turi būti vertinama failų veikla, susijusi su failinėmis sistemomis, registrais, procesais arba mezgamomis tinklo sesijomis;
· CPU lygio pažeidžiamumų panaudojimo atpažinimas (pvz.: Return Oriented Programming);
· Aptikus grėsmę faile, jo tolimesnis naudojimas turi būti blokuojamas, o pakartotinis failo patekimas Pirkėjo kompiuterinėse darbo vietose ir serveriuose turi būti blokuojamas automatiškai;
· Programinės įrangos licencija turi leisti integraciją su to paties arba kito suderinamo gamintojo failų emuliavimo įrenginiu Pirkėjo infrastruktūroje. Siūlant galimybę diegti kito gamintojo suderinamą sprendimą privaloma pateikti nuorodą į viešai prieinamą informaciją, patvirtinančią suderinamumo faktą. Suderinamumas turi būti įgyvendinamas per API, integruojant programinę įrangą su sprendimu tokiu būdu, kad diegiant sprendimą nereikėtų atlikti pokyčių infrastruktūroje, arba naudoti tokių sprendinių kaip „message transfer agent“, „file proxy“;
· Programinė įrangos licencija turi apimti emuliavimą sprendimo gamintojo debesų kompiuterijos infrastruktūroje. Grėsmių emuliavimo sprendimas neturi būti ribotas failų kiekiu per laiką, failų dydžiu;
· Turi būti atliekama ne mažiau kaip šių failų tipų analizė: .bz2, .CAB, .csv, .com, .cpl, .dmg, .doc, .docx, .dot, .dotx, .dotm, .docm, .dylib, .exe, .gz, .hwp, .iso, .iqy, .jar, .js, .o, .PIF, .pdf, .pkg, .ppt, .pptx, .pps, .pptm, .potx, .potm, .ppam, .ppsx, .ppsm, .ps1, .rar, .rtf, .scr, .Seven-Z, .sldx, .sldm, .slk, .swf, .tar, .tbz2, .tbz, .tb2, .tgz, .xlt, .xls, .xlsx, .xlm, .xltx, .xlsm, .xltm, .xlsb, .xla, .xlam, .xll, .xlw, .xz, .zip.
	



IV. GARANTINIAI ĮSIPAREIGOJIMAI, TECHNINIS APTARNAVIMAS
4.1. Prekei turi būti taikoma ne mažesnė kaip 3 (trejų) metų Prekės gamintojo garantinė priežiūra. Garantinis laikotarpis pradedamas skaičiuoti nuo Prekių perdavimo-priėmimo akto pasirašymo dienos.
4.2. Prekės garantinė priežiūra turi būti atliekama paties Programinės įrangos gamintojo arba jo autorizuoto aptarnavimo atstovo.
4.3. Prekės garantiniu laikotarpiu turi būti teikiamas nemokamas Prekės garantinis aptarnavimas bei atnaujinimų teikimas (visą garantinį laikotarpį Programinė įranga turi leisti naudoti visus 1 lentelėje įvardintus funkcionalumus). Pirkėjui turi būti suteikta teisė kreiptis į Prekės gamintoją ar jo autorizuotą atstovą iškilus problemai (paslaugos tipas ne mažiau kaip 8x5) internetu, elektroniniu paštu arba telefonu (pateikti kontaktus). Turi būti užtikrinta prieiga prie Prekės gamintojo internetiniame puslapyje esančių resursų, tarp jų ir programinės įrangos bibliotekų.


