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VILNIAUS MIESTO SAVIVALDYBES ADMINISTRACIJOS
INOVACIJU IR TECHNOLOGIJU GRUPE

Pirkimo ID 2366719 tickéjams 2025-05-  Nr. A51-

DEL INFORMACINES SAUGOS JGALIOTINIO PASLAUGU TARPTAUTINES VERTES
PIRKIMO ATVIRO KONKURSO BUDU ATSAKYMU | KLAUSIMUS

Perkancioji organizacijai gavo tiekéjo pastabas rinkos konsultacijos metu paskelbtam pirkimo
dokumenty projektui dél numatomo vykdyti pirkimo ,,Informacinés saugos jgaliotinio paslaugos*
(CVP IS ID 2366719):

1 klausimas:

Pirkimo salygy 38.1. p. nurodoma, kad: ,Tiekéjas (tiekéjy grupés partneriai kartu) per
paskutinius 3 metus iki pasitilymy pateikimo termino pabaigos pagal 1 (vieng) arba daugiau sutart] (-
is) yra tinkamai savo jégomis suteikegs informaciniy sistemy saugumo konsultavimo ir (ar) audito
paslaugas, kurios (-iy) verté (bendra verté) ne mazesné kaip 36.000,00 EUR be PVM*, nors Pirkimo
objektas yra Informacijos saugos jgaliotinio paslaugos. Sidllytume teikéjui kelti kvalifikacijos
reikalavimus, susijusius su Pirkimo objektu (pvz. ,,Tiekéjas (tiekéjy grupés partneriai kartu) per
paskutinius 3 metus iki pasitilymy pateikimo termino pabaigos pagal 1 (vieng) arba daugiau sutartj (-
iS) yra tinkamai savo jégomis informacijos saugos jgaliotinio paslaugas, kurios (-iy) verté (bendra
verte) ne mazesne kaip 36.000,00 EUR be PVM®);

Atsakymas:

Dékojame uz pateikta rekomendacija. Sis reikalavimas tikslinamas nebus, kadangi nustatytas
reikalavimas apima platesn¢ sritj ir, savo ruoztu, skatina didesn¢ galimy paslaugy teikéjy
konkurencija.

2 klausimas:

Pirkimo salygy 38.2. p. nurodoma, kad:

»liekéjas (tiekejy grupés partneriai kartu) turi pasitlyti uz pirkimo sutarties vykdyma
atsakingg (-us) informaciniy sistemy audituotojg (-us), kuris (-ie):

1) turi turéti tarptautiniu mastu pripazistama informaciniy sistemy auditoriaus kvalifikacija;

<..>

Tarptautiniu mastu pripaZjstamas informaciniy sistemy auditoriaus kvalifikacijg liudijantis
sertifikatas (pvz., Certified Information System Auditor (CISA) arba lygiavertis) arba lygiavertis
dokumentas®.

Kadangi Sio Pirkimo objektas yra Informacijos saugos jgaliotinio paslaugos, siiilytume
teikéjui kelti kvalifikacijos reikalavimus, susijusius su Pirkimo objektu, pvz.: , Tiekéjas (tiekeéjy
grupés partneriai kartu) turi pasitlyti uz pirkimo sutarties vykdymg atsakingg (-us) informacijos
saugumo valdymo specialista (-us), kuris (-ie):
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1) turi turéti tarptautiniu mastu pripazistama informacijos saugumo valdymo specialisto
kvalifikacija;

<..>

Tarptautiniu mastu pripazjstamas informacijos saugumo valdymo specialisto kvalifikacija
liudijantis sertifikatas (pvz., Certified Information Security Manager (CISM) arba lygiavertis) arba
lygiavertis dokumentas*®.

Atsakymas:

Nors abi specialybés papildo viena kita, pagal specifines zinias informaciniy sistemy
audituotojas yra platesnj spektra apimanti specialybé, Sios profesijos atstovai vertina visg
organizacijos informaciniy technologijy aplinkg — nuo sistemy valdymo, riziky, atitikties teisés
aktams iki informacijos saugumo kontrolés, tuo tarpu informacijos saugumo valdymo specialistas
fokusuojasi siauriau — j konkrecius informacijos apsaugos aspektus, jy jgyvendinimg ir palaikyma.
Tokiu kompetencijy persidengimu ir skirtingais poziiiriais | tg pacig aplinka skatinama konkurencija
tarp paslaugy teikéjy — saugumo specialistai siekia uztikrinti efektyvesnes apsaugos priemones, o
audituotojai — patikrinti ir palyginti jy veiksmingumg. Tai veda prie aukStesnés paslaugy kokybés ir
pazangesnio pozitrio j IT valdyma organizacijose.

Atsizvelgdami j tai kas iSdéstyta, informuojame, kad pirkimo salygy 38.2 punktas tikslinamas
nebus.

Taip pat teikiame atsakymus | klausimus, pastebéjimus / sitlymus dél Techninés
specifikacijos nuostaty:

1 klausimas:

Techninés specifikacijos 5.13 p. nurodyta jog:

»J.13. organizuojamas informaciniy technologijy saugos atitikties vertinimas (toliau —
Atitikties vertinimas), kurio metu:

<.>

5.13.2. inventorizuojama VMSALIS techniné ir programiné¢ jranga;

<.>

5.13.4. patikrinamos visose tarnybinése stotyse jdiegtos programos ir jy sgranga‘.

Norime pasitikslinti, kaip paslaugy teiké¢jo Informacinés saugos jgaliotinis turéty
inventorizuoti  VMSAIS technine ir programing jrangg, jvertinti sisteminés ir taikomosios
programinés jrangos sarangg ir (ar) atlikti saugumo spragy skenavimg? Ar Vilniaus savivaldybés
administracija turi jsigijusi ir jrangos inventorizavimui ir (ar) sisteminés ir tatkomosios programinés
jrangos sarangai naudoja specialia programing ar kita jranga (angl. Configuration management
database - CMDB ar kita), kuri automatizuotai, pvz. agenty pagalba, renka ir sistemina informacija
apie VMSAIS techning ir programing jrangg ir (ar) leidzia suvesti sisteminés ir taikomosios
programinés jrangos sarangos pakeitimus ir (ar) stebéti ir atlikti sisteminés ir taikomosios
programinés jrangos atnaujinimus (angl. Patch management) ? Jei taip, kokia? Ar turite pasirenge
aktualius VMSALIS techninés ir programinés jranga sarasus? Jei taip, ar tai atlikote rankiniu biidu ar
automatizuotu vieno 1§ aukS€iau apraSyto sprendimo pagalba? Ar Vilniaus savivaldybés
administracija turi jsigijusi ir (iSorinio ir (ar) vidinio tinklo ir (ar) IRT infrastruktiiros ir (ar)
kompiuterizuoty darbo viety) spragy skenavimui naudoja specialia programing jrangg (angl.
Vulnerability scanning)? Jei taip, kokig ir kam skirta? Jei Vilniaus savivaldybés administracija neturi
tokios jrangos, kas ir kada per pastaruosius 12 ménesiy atliko spragy skenavima? Kas buvo objektas
(-ai)? Ar buvo ir kokia buvo naudojama programiné jranga?

Atkreipiame Jiisy démes;j j tai, kad tuo atveju, jei Vilniaus savivaldybés administracija neturi
automatizuoty techninés ir programinés jrangos valdymo ir (ar) spragy skenavimo priemoniy, kuriy
pagrindu Informacinés saugos jgaliotinis galéty pilna apimtimi atlikti VMSAIS technine ir
programiné jrangos inventorizacijg ir (ar) sisteminés ir taikomosios programinés jrangos sgrangai ir
(ar) saugumo spragy nustatyma, tuomet Techningje specifikacijoje sitilytume paSalinti nuostata, kad
Atitikties vertinimo metu turi biiti inventorizuota VMSALIS techniné ir programiné jranga. PrieSingu



atveju, Informacinés saugos jgaliotinis teikdamas paslaugas turéty naudoti savo techninés ir
programinés jrangos valdymo ir (ar) sisteminés ir taikomosios programinés jrangos sgrangos ir (ar)
spragy skenavimo priemones, kas néra Sio pirkimo objektas.

Atsakymas:

Vilniaus savivaldybés administracija turi jsigijusi specialig programine jrangg PDQ Connect
techninés ir taikomosios programinés jrangos inventorizavimui bei programinés jrangos naujinimy
atlikimui. Turime automatiniu biidu specializuoto sprendimo sugeneruotus senos redakcijos VMSAIS
techninés ir programinés jranga sarasus, kuriuos reikia aktualizuoti. Taip pat, Vilniaus savivaldybés
administracija turi jsigijusi ir spragy skenavimui naudoja specialig programing jranga Nessus Expert,
skenavimai vykdomi tiek vidiniai, tiek i§ iSorés, papildomai du kartus per metus jsigyjame
papildomas skenavimo paslaugas i$ paslaugy teikéjy.

2 klausimas:

Be to, rekomenduojame Techninéje specifikacijoje nurodyti, kad bendras per 1 (vieng) ménesj
Informacinés saugos jgaliotinio paslaugos neturéty virSyti 50 (penkiasdesimt) valandy, kas per 12
(dvylika) ménesiy sudaryty 600 (Sesis Simtus) valandy. Nes prieSingu atveju, Vilniaus savivaldybés
administracija turéty teis¢ i§ Paslaugy teikéjo reikalauti atlikti ir didesnés apimties paslaugy, o mokéti
tik ménesing paslaugy kaina;

Atsakymas:

Techninés specifikacijos 3 p. yra nurodyta, kad pirkéjas paslaugas isigys pagal faktini savo
poreikj, suderintus paslaugy uzsakymus ir terminus. Konkre¢iy uzsakymy jvykdymo terminai bus
nurodomi pateikiamuose uzsakymuose. Pirkéjas nejsipareigoja isigyti visos nurodytos preliminarios
12 (dvylikos) ménesiy paslaugy teikimo termino apimties, todél atsiskaitymas irgi vyks pagal
faktiskai suteiktas paslaugas, tai nebus fiksuotas ménesinis mokestis.

3 klausimas:

Be to, sitlytume i§ Techninés specifikacijos paSalinti paslaugas, kurios savo esme yra
Vilniaus savivaldybés administracijos atsakomybé ir kuri negali biiti teisiSkai perkelta paslaugy
teikéjui (pvz. Techninés specifikacijos 5.8. p. — ,,atsakomybé uz saugos politikos jgyvendinimo
organizavima®, arba Techninés specifikacijos 5.9. p. — ,,atsakomybé uz VMSALIS saugos reikalavimy
atitikt] Lietuvos Respublikos teisés aktams® ir pan.), kai kurias Technines specifikacijos nuostatas
pakeisti | paslaugy objekta, o ne j funkcijy jgyvendinimg (pvz. Techninés specifikacijos 5.11. p. —
»Saugos igaliotinis, kaip kibernetinio saugumo vadovas, papildomai vykdo §ias funkcijas®).

Atsakymas:

Nurodytose nuostatose daugiau kalbama apie saugos jgaliotinio vykdoma kontrolés funkcijg —
saugos igaliotinis turés uztikrinti atliekamos uzduoties atitikimg galiojantiems teisés aktams, teikti
1zvalgas, kad VMSA atitikty jai taikomus reikalavimus.

4 klausimas:

PraSytume detalizuoti, kokios paslaugos turéty biiti teikiamos vadovaujantis Vilniaus miesto
savivaldybés administracijos direktoriaus 2019 m. spalio 10 d. jsakymu Nr. 40-412/19 ,,D¢l Vilniaus
miesto savivaldybés administracijos informacinés sistemos dokumenty patvirtinimo* (Techninés
specifikacijos 5.27. p. reikalavimas).

Atsakymas:

Sis dokumentas yra viesas ir jj galite rasti Vilniaus miesto savivaldybés administracijos teisés
akty publikavimo sistemoje adresu https://aktai.vilnius.It, taip pat, uzduotys bus uzsakomos pagal
poreikj, todel tai nereiSkia, kad reikés atlikti visas Techninéje specifikacijoje ir Siuo metu
galiojancioje nurodyto teisés akto redakcijoje.

5 klausimas:


https://aktai.vilnius.lt/

Rekomenduojame Techninés specifikacijos Pastaby dalies nuostatg — ,,Tiekéjas jsipareigoja
teikiamoms paslaugoms taikyti informacijos saugumo valdymao sistemos reikalavimus pagal ISO/IEC
27001 standartg arba lygiavertj. ISO/IEC 27001 sertifikatas arba lygiavertis dokumentas (nuoroda j
dokumentg arba dokumentas elektronine forma) turi biiti pateiktas kartu su pasitlymu iki pasitlymy
pateikimo termino pabaigos™ perkelti | Pirkimo salygy 39 p. prie Reikalaujami kokybés vadybos
sistemos ir (arba) aplinkos apsaugos vadybos sistemos standartai, nes tai yra atitinkamas Tiekéjams
keliamas kvalifikacijos reikalavimas.

Atsakymas:

Dékojame uz pateikta sitilyma dél techninés specifikacijos nuostatos perkélimo j pirkimo
salygy 39 punkta.

Informuojame, kad techninéje specifikacijoje nurodyta salyga dél informacijos saugumo
valdymo sistemos reikalavimy taikymo pagal ISO/IEC 27001 standarta néra tiekéjo kvalifikacijos
reikalavimas. Pazymétina, kad minéta techninés specifikacijos nuostata negali biiti nustatyta kaip
kvalifikacijos reikalavimas, atsizvelgiant j VieSyjy pirkimy tarnybos direktoriaus 2017 m. birzelio 29
d. jsakymu Nr. 1S-105 patvirtintos Tiekéjy kvalifikacijos reikalavimy nustatymo metodikos
(aktualios redakcijos) 6 punkta, kuriame nurodyta, kad pirkimo vykdytojas gali nustatyti objektyvius
ir nediskriminacinius reikalavimus, atitinkancius pirkimo objekto specifika, taciau negali reikalauti
tiekéjy pateikti kitokiuy kvalifikacija patvirtinan¢iy dokumenty, nei nustatyta VieSyju pirkimy
jstatymo 51 straipsnyje.

Techningje specifikacijoje nurodyta salyga dé¢l informacijos saugumo valdymo sistemos
reikalavimy taikymo pagal ISO/IEC 27001 standarta taip pat nméra laikytina kokybés vadybos
sistema, kaip tai apibrézta Viesyjy pirkimy jstatymo 48 straipsnio 1 dalyje. Minétas ISO/IEC 27001
yra informacijos saugumo vadybos standartas, o ne kokybés vadybos sistemos standartas, todél jis
nepatenka ] tuos standartus, kurie gali biiti reikalaujami pagal nurodyta VieSyjy pirkimy jstatymo 48
straipsnio nuostatg.

Atsizvelgiant | tai kas i8déstyta aukSc¢iau, pirkimo salygos nebus tikslinamos.

6 klausimas:

Rekomenduojame Techninés specifikacijos Pastaby dalies nuostatg — ,,Tiekéjui nepateikus
prasomo dokumento Pirkéjui atitenka pasiillymo galiojimo uZtikrinimas vadovaujantis pirkimo
dokumenty 61.5 punktu “ pakoreguoti arba pasalinti, nes Pirkimo salygy 61.5 p. néra.

Atsakymas:

Deékojame uz pateiktg pastabg. Perkancioji organizacija atliks pirkimo salygy patikslinima.

Pagarbiai
Grupés vadovas Jonas Pidkovas



DETALUS METADUOMENYS

Dokumento sudarytojas (-ai)

Vilniaus miesto savivaldybé 188710061, Konstitucijos pr. 3, LT-
09601, Vilnius

Dokumento pavadinimas (antras$té)

DEL INFORMACINES SAUGOS JGALIOTINIO PASLAUGU
TARPTAUTINES VERTES PIRKIMO ATVIRO KONKURSO
BUDU ATSAKYMU ] KLAUSIMUS

Dokumento registracijos data ir numeris

2025-05-09 Nr. A51-78541/25

Dokumento gavimo data ir dokumento gavimo registracijos
numeris

Dokumento specifikacijos identifikavimo Zymuo

ADOC-V1.0

ParaSo paskirtis

Pasira§ymas

Para$a sukiirusio asmens vardas, pavardé ir pareigos

Jonas Pidkovas, Inovacijy ir technologijy grupés vadovas,
Inovacijy ir technologijuy grupé

Sertifikatas i§duotas JONAS PIDKOVAS LT

ParaSo sukiirimo data ir laikas 2025-05-09 13:05:33 (GMT+03:00)
Para¥o formatas XAdES-T

Laiko Zymoje nurodytas laikas 2025-05-09 13:05:51 (GMT+03:00)

Informacija apie sertifikavimo paslaugy teikéja

EID-SK 2016, AS Sertifitseerimiskeskus EE

Sertifikato galiojimo laikas

2023-04-04 13:32:55 — 2026-04-04 13:32:55

Informacija apie biidus, naudotus metaduomeny vientisumui
uZtikrinti

"Registravimas" paskirties metaduomeny vientisumas uztikrintas
naudojant "RCSC IssuingCA-2, VI Registru Centras - i.k.
124110246 LT" i8duoty sertifikata "Dokumenty valdymo sistema
Avilys, Vilniaus miesto savivaldybés administracija, j.k.
188710061 LT", sertifikatas galioja nuo 2024-12-18 11:49:40 iki
2027-12-18 11:49:40

Pagrindinio dokumento priedy skaiius

Pagrindinio dokumento pridedamy dokumenty skaifius

Pridedamo dokumento sudarytojas (-ai)

Pridedamo dokumento pavadinimas (antra$té¢)

Pridedamo dokumento registracijos data ir numeris

Programinés jrangos, kuria naudojantis sudarytas elektroninis
dokumentas, pavadinimas

Dokumenty valdymo sistema ,,Avilys®, versija 3.5.84.1

Informacija apie elektroninio dokumento ir elektroninio (-iy)
paraso (-y) tikrinima (tikrinimo data)

Atitinka specifikacijos keliamus reikalavimus.
Visi dokumente esantys elektroniniai parasai galioja (2025-05-09
13:29:45)

PaieSkos nuoroda

Papildomi metaduomenys

Nuorasa suformavo 2025-05-09 13:29:46 Dokumenty valdymo
sistema ,,Avilys*




