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PATVIRTINTA
Viešųjų pirkimų tarnybos direktoriaus 
2024 m. gruodžio 30 d. įsakymu Nr. 1S-209


[bookmark: _Hlk193373588]PASLAUGŲ PIRKIMO-PARDAVIMO SUTARTIES SPECIALIOSIOS SĄLYGOS


	Sutarties pavadinimas
	Elektroninio deklaravimo sistemos (EDS) priežiūros paslaugų viešojo pirkimo sutartis

	Sutarties data
	
	Sutarties numeris
	



	1. SUTARTIES ŠALYS

	



1.1. Pirkėjas
	1.1.1. Pavadinimas
	Valstybinė mokesčių inspekcija prie Lietuvos Respublikos finansų ministerijos

	
	1.1.2. Juridinio asmens kodas
	188659752

	
	1.1.3. Adresas
	[bookmark: _GoBack]Vasario 16-osios g. 14, LT-01107, Vilnius

	
	1.1.4. PVM mokėtojo kodas
	

	
	1.1.5. Atsiskaitomoji sąskaita
	LT704 040 0636 1000 0158
Lietuvos Respublikos finansų ministerija

	
	1.1.6. Bankas, banko kodas
	Finansų įstaigos kodas 40400
SWIFT BIC kodas: MFRLLT22XXX

	
	1.1.7. Telefonas
	+370 5 268 7800

	
	1.1.8. El. paštas
	vmi@vmi.lt 

	
	1.1.9. Šalies atstovas
	Viršininko pavaduotojas Martynas Endrijaitis

	
	1.1.10. Atstovavimo pagrindas
	Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2024 m. kovo 26 d. įsakymas Nr. V-102 „Dėl įgaliojimų suteikimo

	


1.2. Tiekėjas

	1.2.1. Pavadinimas
	

	
	1.2.2. Juridinio asmens kodas
	

	
	1.2.3. Adresas
	

	
	1.2.4. PVM mokėtojo kodas
	

	
	1.2.5. Atsiskaitomoji sąskaita
	

	
	1.2.6. Bankas, banko kodas
	

	
	1.2.7. Telefonas
	

	
	1.2.8. El. paštas
	

	
	1.2.9. Šalies atstovas
	

	
	1.2.10. Atstovavimo pagrindas
	



	2. ATSAKINGI ASMENYS

	2.1. Pirkėjo kontaktiniai asmenys, atsakingi už Sutarties vykdymą, Paslaugų priėmimą, Sąskaitų per informacinę sistemą SABIS priėmimą
	VMI prie FM Mokestinių prievolių departamento vyr. specialistė Aušra Jankeliūnaitė-Taraškienė, tel. +370 616 75 369, el. p. ausra.jankeliunaite@vmi.lt 

	2.2. Tiekėjo kontaktiniai asmenys, atsakingi už Sutarties vykdymą
	

	3. SUTARTIES DALYKAS

	3.1. Sutarties dalykas
	Tiekėjas įsipareigoja Sutartyje numatytomis sąlygomis suteikti Pirkėjui jo turimos Elektroninio deklaravimo informacinės sistemos techninės priežiūros paslaugas (toliau — Paslaugos), t. y. visų iki Sutarties pasirašymo sukurtų, taip pat po Sutarties pasirašymo modifikuotų ir naujai sukurtų EDS komponentų priežiūra. 
3.1.1. Paslaugos apima visas EDS priežiūros paslaugas, kurių neapima kokybės garantija; 
3.1.2. Konsultavimo darbai – Pirkėjo nurodytų darbuotojų konsultavimas darbo su EDS klausimais;
3.1.3. Negarantinių EDS eksploatavimo trikčių šalinimo, klaidų taisymo paslaugos;
3.1.4. EDS darbingumo atstatymas ir/ar duomenų koregavimas (tvarkymas), kai gedimo priežastis yra ne Tiekėjo pateiktos programinės įrangos netinkamas veikimas, arba jos neveikimas įvykus IS darbo sutrikimams. EDS darbingumo atstatymą ir/ar duomenų atstatymą, kai gedimo priežastis yra Tiekėjo pateiktos programinės įrangos netinkamas veikimas arba jos neveikimas, Tiekėjo atlieka savo lėšomis;
3.1.5. Smulkūs modifikavimo darbai, nereikalaujantys esminių projektinių sprendimų keitimo ir nereikalaujantys iš Tiekėjo daugiau kaip 100 žmogaus darbo valandų per mėnesį. Esant poreikiui bendru Pirkėjo ir Tiekėjo sutarimu, gali būti perduoti ir daugiau žmogaus darbo valandų reikalaujantys darbai;
[bookmark: _Ref522870197]3.1.6. Kitų paslaugų tiekėjų EDS kūrimo ir (ar) modifikavimo diegimui teikiamų sprendimų programinio kodo vertinimas ir analizė.

Išsamus Paslaugų aprašymas ir kiti reikalavimai teikiamoms Paslaugoms nustatyti Sutarties priede Nr. [1] „Paslaugos techninė specifikacija“.

	3.2. Pirkimo pavadinimas ir numeris
	Elektroninio deklaravimo sistemos priežiūros paslaugų viešasis pirkimas, pirkimo Nr. 2606590.

	3.3. Informacija apie Europos Sąjungos lėšomis finansuojamą projektą arba kitą projektą
	Netaikoma


	4. PASLAUGŲ SUTEIKIMO TERMINAI IR PASLAUGŲ PERDAVIMO – PRIĖMIMO TVARKA

	4.1. Paslaugų suteikimo terminas, kai Paslaugos yra vienkartinio pobūdžio, teikiamos periodiškai arba pagal Pirkėjo Užsakymą
	Paslauga teikiama 23 mėnesius nuo sutarties įsigaliojimo dienos. Detaliau apie Paslaugų suteikimo terminus nurodyta Techninės specifikacijos 3.6.4.2.4. papunktyje.

	4.1. Paslaugų suteikimo terminai, kai Paslaugos teikiamos etapais
	Netaikoma

	4.2. Paslaugų / jų dalies / etapo / periodo suteikimo termino pratęsimas
	Netaikoma


	4.3. Užsakymų teikimo tvarka
	Užsakymai (incidentai ir jų išorės užduotys) teikiami per VMI prie FM IT Pagalbos tarnybos TPĮ ir laikomi gautais nedelsiant nuo Užsakymo (incidento išorės užduoties) užregistravimo.

Tiekėjas, pagal Pirkėjo pateiktą Techninės priežiūros paslaugos teikimo tvarkos aprašo šabloną, per 15 darbo dienų nuo pateikimo dienos su Pirkėju suderina Techninės priežiūros paslaugos teikimo tvarkos aprašą.

	4.4. Dėl minimalios Užsakymo vertės ar apimties
	Netaikoma

	4.5. Pateikiami dokumentai
	Turi būti pateikiami šie dokumentai:
Paslaugų perdavimo-priėmimo aktas ir Sąskaita. 

Tiekėjui nepateikus nurodytų dokumentų, laikoma, kad Paslaugos neatitinka Sutartyje nustatytų reikalavimų.

	5. SUTARTIES KAINA IR ATSISKAITYMO TVARKA

	5.1. Sutarčiai taikomas kainos apskaičiavimo būdas
	Fiksuoto įkainio kainodara


	5.2. Pradinės Sutarties vertė ir Sutarties kaina, kai taikoma fiksuotos kainos kainodara




	
Netaikoma

	5.2. Pradinės Sutarties vertė ir Sutarties kaina, kai taikoma fiksuoto įkainio kainodara

















	Pradinės Sutarties vertė yra 330578,51 Eur (trys šimtai trisdešimt tūkstančių penki šimtai septyniasdešimt aštuoni eurai, 51ct) be PVM.
Sutarties kaina yra 400000 Eur (keturi šimtai tūkstančių eurų 0 ct) su PVM.

Šioje Sutartyje Pradinės Sutarties vertė yra lygi maksimaliai pirkimui skirtai lėšų sumai be PVM pirkimo dokumentuose ir Sutartyje nurodytų Paslaugų įsigijimui Tiekėjo pasiūlyme nurodytais įkainiais be PVM. Pirkėjas perka Paslaugas pagal poreikį Sutartyje arba jos priede Nr. [...] nurodytais įkainiais, neviršijant Sutarties kainos. Sutartyje arba jos priede Nr. [...] atskirose eilutėse nurodytas Paslaugų kiekis gali būti keičiamas (didėti ar mažėti).
[bookmark: _Hlk191381692]Nurodytas preliminarus valandų kiekis, kuris bus užsakomas tik pagal faktinį Pirkėjo poreikį, todėl negali būti pagrindas reikalauti iš Pirkėjo užsakyti visą valandų kiekį. Esant poreikiui, Pirkėjas pasilieka teisę užsakyti daugiau valandų nei numatyta, tačiau bendra Pirkimo sutarties vertė negali viršyti Konkurso dokumentų 4 priedo „Sutarties specialiosios sąlygos“ 5.2 punkte nurodytos Pradinės sutarties vertės.


	5.2. Pradinės Sutarties vertė ir Sutarties kaina, kai taikoma kintamo įkainio kainodara
	 Netaikoma

	5.2. Pradinės Sutarties vertė ir Sutarties kaina, kai taikoma Sutarties įvykdymo išlaidų atlyginimo kainodara
	
Netaikoma

	5.2. Pradinės Sutarties vertė ir Sutarties kaina, kai taikoma mišri kainodara
	

Netaikoma

	5.3. Sutarties kainos / įkainių perskaičiavimas taikant peržiūros taisykles
	Sutarties įkainiai bus perskaičiuojami:
5.3.1. dėl PVM tarifo pasikeitimo;
5.3.2. dėl kainų lygio pokyčio.

	5.3.1. Sutarties kainos / įkainių peržiūra dėl PVM tarifo pasikeitimo
	Jeigu Sutarties vykdymo metu pasikeičia PVM mokėjimą reglamentuojantys teisės aktai, darantys tiesioginę įtaką Tiekėjo teikiamų Paslaugų Sutartyje nurodytiems įkainiams, Sutarties įkainiai perskaičiuojami nekeičiant Paslaugų įkainio be PVM.

Perskaičiuoti Sutarties įkainiai įforminami Susitarimu ir turi būti taikomi nuo naujo PVM įvedimo datos (nepriklausomai nuo to, kada pasirašytas Susitarimas).

	5.3.2. Sutarties kainos / įkainių peržiūra dėl kitų mokesčių, lemiančių Paslaugų kainos / įkainių pokytį, pasikeitimo
	Netaikoma



	5.3.3. Sutarties kainos / įkainių peržiūra dėl kainų lygio pokyčio


	5.3.3.1. Bet kuri Sutarties Šalis Sutarties galiojimo metu turi teisę inicijuoti Sutarties kainos peržiūrą (keitimą) ne anksčiau kaip po 6 (šešių) mėnesių nuo Sutarties įsigaliojimo dienos (jeigu peržiūra jau buvo atlikta – nuo Susitarimo dėl paskutinio perskaičiavimo pagal šį Specialiųjų sąlygų punktą įsigaliojimo dienos), jeigu Ūkio subjektams suteiktų paslaugų kainų pokytis (k), apskaičiuotas kaip nustatyta 5.3.3.6 punkte, viršija 5 procentus.
5.3.3.2. Sutarties kaina peržiūrima tik tai Sutarties daliai, kuri nėra išpirkta, t. y. Paslaugoms, kurios nėra priimtos ir apmokėtos. Vėlesnė Sutarties kainos peržiūra negali apimti laikotarpio, už kurį jau buvo atlikta peržiūra.
5.3.3.3. Jeigu Paslaugų teikimas vėluoja dėl Tiekėjo kaltės, uždelstų suteikti Paslaugų kaina nėra perskaičiuojama dėl kainų lygio kilimo (gali būti mažinama, tačiau negali būti didinama). 
5.3.3.4. Atlikdamos Sutarties kainos peržiūrą Šalys vadovaujasi Valstybės duomenų agentūros viešai Oficialiosios statistikos portale paskelbtais Rodiklių duomenų bazės duomenimis. Iš kitos Šalies nereikalaujama pateikti oficialaus Valstybės duomenų agentūros ar kitos institucijos išduoto dokumento ar patvirtinimo.
5.3.3.5. Šalys privalo Susitarime nurodyti vartojimo prekių ir paslaugų indekso reikšmę laikotarpio pradžioje ir jo nustatymo datą, indekso reikšmę laikotarpio pabaigoje ir jo nustatymo datą, kainų pokytį (k), perskaičiuotą Sutarties kainą, perskaičiuotą Pradinės Sutarties vertę.
5.3.3.6. Nauja Sutarties kaina apskaičiuojama pagal žemiau pateiktą formulę:
, kur a – kaina (Eur be PVM) (jei peržiūra jau buvo atlikta, tai po paskutinio perskaičiavimo)
a1 – perskaičiuota (pakeista) kaina (Eur be PVM)
k – pagal Ūkio subjektams suteiktų paslaugų kainų indeksą (J62 Kompiuterių programavimo, konsultacinė ir susijusi veikla) apskaičiuotas Ūkio subjektams suteiktų paslaugų kainų pokytis (padidėjimas arba sumažėjimas) (%). „k“ reikšmė skaičiuojama pagal formulę:
 (proc.) kur
Indnaujausias – kreipimosi dėl kainos peržiūros išsiuntimo kitai Šaliai dieną paskelbtas naujausias Ūkio subjektams suteiktų paslaugų indeksas (J62 Kompiuterių programavimo, konsultacinė ir susijusi veikla).
Indpradžia – laikotarpio pradžios datos (metų ketvirčio) Ūkio subjektams suteiktų paslaugų indeksas (J62 Kompiuterių programavimo, konsultacinė ir susijusi veikla). Pirmojo perskaičiavimo atveju laikotarpio pradžia (metų ketvirtis) yra Sutarties įsigaliojimo dienos mėnuo ar metų ketvirtis. Antrojo ir vėlesnių perskaičiavimų atveju laikotarpio pradžia (metų ketvirtis) yra paskutinio perskaičiavimo metu naudotos paskelbto atitinkamo indekso reikšmės metų ketvirtis.
5.3.3.7. Skaičiavimams indeksų reikšmės imamos keturių skaitmenų po kablelio tikslumu. Apskaičiuotas pokytis (k) tolimesniems skaičiavimams naudojamas suapvalinus iki vieno skaitmens po kablelio, o apskaičiuota kaina „a1“ suapvalinama iki dviejų skaitmenų po kablelio.
5.3.3.8. Šalis, siekianti Sutarties kainos peržiūros, privalo raštu kreiptis į kitą Šalį ir prašyme pateikti visą reikalingą informaciją: Sutarties pavadinimą, numerį, datą, neperduotų ir neapmokėtų Paslaugų sąrašą su kiekiais, indekso reikšmes su nuorodomis į viešus šaltinius Valstybės duomenų agentūros Oficialiosios statistikos portale arba kitus oficialius šaltinių duomenis, kita svarbi informacija. Prašyme Šalis neturi teisės nurodyti kito indekso ar prašyti perskaičiavimo pagal kitą indeksą nei nurodytas šioje procedūroje.
5.3.3.9. Susitarimas turi būti sudarytas per 15 darbo dienų nuo Šalies pateikto tinkamo prašymo perskaičiuoti Sutarties kainą gavimo dienos.
5.3.3.10. Susitarimu Šalys neturi teisės keisti procedūroje nurodytos tvarkos ar kitų Sutarties nuostatų, išskyrus, jei keitimas atliekamas pagal VPĮ nuostatas.

	5.3.4. Sutarties kainos / įkainių peržiūra dėl kainų lygio pokyčio pagal Paslaugų grupių kainų pokyčius
	Netaikoma



	5.4. Sutarties kainos / įkainių apskaičiavimas taikant kiekio (apimties) keitimo taisykles
	Netaikoma



	5.5. Atsiskaitymo su Tiekėju terminas ir tvarka
	Pirkėjas atsiskaito su Tiekėju ne vėliau kaip per 30 kalendorinių dienų nuo Sąskaitos gavimo dienos.

Apmokėjimo sąlygos:
[bookmark: _Hlk191630349]Paslaugos dalies vykdymo laikotarpis – metų ketvirtis.
Paslaugos atlikimas bei mokėjimas už Paslaugos atlikimą (išskyrus kokybės garantiją, kuri vykdoma nemokamai, o jos teikimo laikotarpiai nėra aktuojami) vykdomas dalimis. Už tinkamai įvykdytą Paslaugos dalį (patvirtinama Paslaugos dalies priėmimo – perdavimo aktu), Pirkėjas atsiskaito su Tiekėju kiekvienam kalendoriniam metų ketvirčiui pasibaigus ne vėliau kaip per 30 kalendorinių dienų laikotarpį nuo dienos, kai pasirašomas Paslaugos dalies priėmimo – perdavimo aktas ir Pirkėjas patvirtina PVM sąskaitą faktūrą sąskaitų administravimo bendroje informacinėje sistemoje „SABIS“. Tiekėjas PVM sąskaitą faktūrą pateikia per informacinę sistemą „SABIS“.

	5.6. Avansas
	Netaikoma

	5.7. Avanso užtikrinimas
	Netaikoma

	6. PASLAUGŲ KOKYBĖ IR GARANTINIAI ĮSIPAREIGOJIMAI

	6.1. Garantinis terminas
	Visiems Paslaugos rezultato elementams (sudėtinėms dalims, pagal Lietuvos Respublikos Civilinį kodeksą), kuriems pagal Civilinį kodeksą būtų galimybė sutartiniu įsipareigojimu suteikti kokybės garantijos terminą, SUTARTIMI suteikiamas Civiliniame kodekse numatytas, tačiau ne trumpesnis nei 24 mėnesių kokybės garantijos terminas, kurio pradžia laikoma paskutinio Paslaugos dalies priėmimo—perdavimo akto pasirašymo diena;
Detaliau nurodyta Techninės specifikacijos 3.6. punkte. 

	6.2. Terminas Paslaugų trūkumams pašalinti

	Klaidų ir / ar trikčių, užregistruotų VMI prie FM IT Pagalbos tarnybos TPĮ kaip kokybės garantija ir perduotų Tiekėjui, sprendimo terminai nustatyti techninės specifikacijos 3.6.4.2.4. papunktyje.

	6.3. Kokybinių kriterijų įgyvendinimo ir tikrinimo tvarka
	Netaikoma 


	7. SUTARTIES VYKDYMUI PASITELKIAMI SUBTIEKĖJAI IR (AR) SPECIALISTAI

	7.1. Sutarties vykdymui pasitelkiami subtiekėjai ir (ar) specialistai
	Sutarties vykdymui subtiekėjai ir (ar) specialistai nepasitelkiami.

arba

Sutarties vykdymui pasitelkiami subtiekėjai ir (ar) specialistai yra nurodyti Sutarties priede Nr. [...] „Sutarties vykdymui pasitelkiami subtiekėjai ir (ar) specialistai“

	8. PRIEVOLIŲ PAGAL SUTARTĮ ĮVYKDYMO UŽTIKRINIMAS

	8.1. Prievolių pagal Sutartį įvykdymo užtikrinimas
	Prievolių pagal Sutartį įvykdymas užtikrinamas
Netesybomis (delspinigiais, bauda);

	8.2 Sutarties įvykdymo užtikrinimo galiojimo terminas
	Netaikoma



	8.3. Sutarties įvykdymo užtikrinimo pateikimas
	Netaikoma


	9. ŠALIŲ ATSAKOMYBĖ

	9.1. Pirkėjui taikomos netesybos už mokėjimų pagal Sutartį vėlavimą
	9.1.1. Jei Pirkėjas, gavęs tinkamai pateiktą ir užpildytą Sąskaitą, uždelsia atsiskaityti už tinkamai Tiekėjo suteiktas kokybiškas Paslaugas per Sutartyje nurodytą terminą, Tiekėjas nuo kitos nei nustatytas terminas dienos skaičiuoja Pirkėjui 0,06 (šešios šimtosios) procento dydžio delspinigius nuo neapmokėtos sumos be PVM už kiekvieną vėlavimo dieną, bet ne daugiau kaip 5 procentai nuo Pradinės Sutarties vertės.

	9.2. Tiekėjui taikomos netesybos
	9.2.1. Jeigu Tiekėjas vėluoja suteikti Paslaugas arba nevykdo kitų sutartinių įsipareigojimų (išskyrus Techninės specifikacijos 3.6.4.2.4  papunktyje nurodytus atvejus), Pirkėjas nuo kitos nei nustatytas terminas dienos Tiekėjui skaičiuoja 0,06 procento dydžio delspinigius už kiekvieną uždelstą dieną nuo laiku nesuteiktų Paslaugų ar kitų sutartinių įsipareigojimų nevykdymo kainos be PVM, bet ne daugiau kaip 5 procentai nuo Pradinės Sutarties vertė.
9.2.2. Tiekėjas privalo sumokėti Pirkėjui netesybas per 30 kalendorinių dienų nuo Pirkėjo pareikalavimo, jeigu netesybų suma nėra išskaitoma iš Tiekėjui mokėtinos sumos.

	9.3. Tiekėjui / Pirkėjui taikoma bauda nutraukus Sutartį dėl esminio Sutarties pažeidimo ar nepagrįstai nutraukus Sutarties vykdymą ne Sutartyje nustatyta tvarka
	9.3.1. Nutraukus Sutartį dėl esminio Sutarties pažeidimo, nustatyto Sutarties Specialiosiose sąlygose, mokama 5 procentų dydžio bauda nuo Pradinės Sutarties vertės.

9.3.2. Nepagrįstai nutraukus Sutarties vykdymą ne Sutartyje nustatyta tvarka, mokama 5 procentų dydžio bauda nuo Pradinės Sutarties vertės. 

	9.4. Tiekėjui taikoma bauda dėl esamų subtiekėjų ar specialistų pakeitimo / naujų subtiekėjų pasitelkimo nesilaikant Bendrosiose sąlygose nurodytos subtiekėjų ir (ar) specialistų keitimo tvarkos
	Už Sutarties bendrųjų sąlygų 3.2 punkte nustatytų sąlygų pažeidimus, Tiekėjui skiriama 5000 Eur (penkių tūkstančių) bauda.

	9.5. Tiekėjui taikomos baudos dėl aplinkosauginių ir (arba) socialinių kriterijų nesilaikymo
	Netaikoma



	9.6. Tiekėjui / Pirkėjui taikoma bauda dėl konfidencialumo reikalavimų nesilaikymo
	Netaikoma


	9.7. Tiekėjui taikomos netesybos dėl pirkimo dokumentuose nustatytų kokybinių kriterijų nepasiekimo Sutarties vykdymo metu
	Netaikoma


	9.8. Tiekėjui taikomos netesybos dėl Sutarties įvykdymo užtikrinimo nepratęsimo
	Netaikoma


	9.9. Tiekėjui taikoma bauda dėl Pirkėjo simbolių, pavadinimo ir ženklo reklamoje ar rinkodaroje naudojimo reikalavimų nesilaikymo bei draudimo naudotis Pirkėjo sukurtais intelektiniais veiklos rezultatais nesilaikymo
	Netaikoma


	9.9. Kitos netesybos
	Pirkėjas pasilieka teisę reikalauti baudos už kiekvieną pavėluotą valandą, suėjusią pasibaigus techninės specifikacijos 3.6.4.2.4. papunktyje nurodytam Tiekėjo įsipareigojimų terminui, šalinant klaidą ar suteikiant konsultaciją. Baudos dydis Pirkėjui 0,0006 proc., o kritinės klaidos atveju už kiekvieną pavėluotą valandą — 0,005 proc. Sutarties kainos be PVM. Bauda negali būti mažesnė nei 4 eurai už darbo valandą, kritinės klaidos atveju — mažesnė nei 30 eurų už darbo valandą. Baudų suma negali viršyti 5 procentų visos Sutarties kainos be PVM. Klaidos sprendimo vėlavimo terminai fiksuojami akte, kurį pasirašo Pirkėjo ir Užsakovo atstovai. Jeigu Tiekėjo atstovas nepagrįstai atsisako pasirašyti aktą, Tiekėjas pripažįsta, kad  Pirkėjo užfiksuotas klaidos sprendimo vėlavimo terminas yra teisingas;
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SUTARTIES 1 priedas
PASLAUGOS TECHNINĖ SPECIFIKACIJA
1. SĄVOKOS
Naudojamos sąvokos ir trumpiniai: 
	Trumpinys
	Paaiškinimas

	AVKS
	Administratorių veiksmų kontrolės sistema

	EDS
	Valstybinės mokesčių inspekcijos elektroninio deklaravimo informacinė sistema

	IS
	Informacinė sistema 

	Klaida
	Tai iš dalies ar visos IS funkcinė triktis arba kokybės sumažėjimas, dėl kurio IS veikimas tampa nestabilus ir (ar) nesaugus ir kliudo naudotojui vykdyti būtinas funkcijas

	Komisija
	Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko įsakymu Konkursui  organizuoti ir rezultatams įvertinti sudaryta Viešojo pirkimo komisija

	Konkursas
	Palaikymo paslaugų įsigijimo viešojo pirkimo konkursas

	Konkurso dokumentai
	Informacinės sistemos priežiūros paslaugų įsigijimo viešojo pirkimo konkurso dokumentai

	KVII
	Kiti valstybės informaciniai ištekliai

	Paslauga/Paslaugos
	IS priežiūros (klaidų taisymo, kūrimo, modernizavimo ir įdiegimo) paslaugos

	Paslaugos dalis
	Sudėtinis Paslaugos elementas

	SABIS
	Sąskaitų administravimo bendroji informacinė sistema

	SVN 
	Rinkinių versijavimo saugykla

	Sutartis
	Viešojo pirkimo paslaugų sutartis

	[bookmark: _Hlk197597967]Tiekėjas
	Konkurse dėl  Paslaugos pirkimo dalyvaujantis subjektas (-ai), kuris sudarys su Pirkėju sutartį dėl Paslaugos sukūrimo ir įdiegimo bei suteiks visas Sutartyje numatytas paslaugas.

	Pirkėjas
	Valstybinė mokesčių inspekcija prie Lietuvos Respublikos finansų ministerijos

	VMI
	Valstybinė mokesčių inspekcija

	VMI prie FM
	Valstybinė mokesčių inspekcija prie Lietuvos Respublikos finansų ministerijos

	VMI prie FM IT Pagalbos tarnybos TPĮ
	VMI prie FM Informacinių technologijų pagalbos tarnybos taikomoji programinė įranga




2. PIRKIMO OBJEKTAS:
2.1. Pirkimo objektas — Elektroninio deklaravimo sistemos (EDS) techninės priežiūros paslaugos.

3. TECHNINĖ SPECIFIKACIJA:
3.1. [bookmark: _Hlk93583635]Reikalavimai EDS modernizavimo principams:
3.1.1. Plečiamumo (angl. „scalability“): papildomų komponentų įdiegimas neturi sumažinti patikimumo ir našumo lygių;
3.1.2. Keičiamumo (angl. „changeability“) ir papildomumo (angl. „extensibility“): komponentai turi būti įdiegti taip, kad užtikrintų galimybę lengvai modernizuoti esamas EDS funkcijas ir įtraukti į EDS naujas funkcijas;
3.1.3. Atsparumo (angl. „robustness“): komponentai turi būti įdiegti tokiu būdu, kuris užtikrintų atsparumą sutrikimams. Tam tikrų komponentų klaidos neturi neigiamai paveikti kito EDS funkcionalumo;
3.1.4. EDS turi būti suprojektuota ir realizuota taip, kad realizavus funkcionalumo pakeitimus vienoje ar keliose funkcinėse srityse tai netaptų visos EDS perkūrimo priežastimi;
3.1.5. Sukūrus naują EDS modulį, prieigos prie jo turi būti sutvarkomos pagal šiuos reikalavimus:
3.1.5.1. Prieigos teisių suteikimas prie EDS turi būti paremtas rolių pagrindu, kai teisė naudotis konkrečia EDS tvarkoma informacija suteikiama konkrečiam EDS naudotojui ar naudotojų grupei;
3.1.5.2. Jei EDS modulis skirtas administruoti, jis turi būti papildytas administratoriaus role, suteikiančia teisę administruoti EDS be teisės tvarkyti mokesčių mokėtojų duomenis;
3.1.5.3. Visos EDS naudotojų rolės, įskaitant ir administratorių, ir joms priskirtos teisės turi būti suderintos su EDS duomenų valdymo įgaliotiniu;
3.1.5.4. Kiekvienas EDS naudotojas turi būti unikaliai identifikuojamas ir autentifikuojamas. 
3.1.6. EDS  programinė įranga turi leisti atlikti nurodytu laiku vykdomų užduočių („scheduler“) administravimą. Turi būti funkcija, leidžianti įjungti arba išjungti egzistuojančias užduotis, pakeisti užduočių vykdymą;
3.1.7. Jei duomenų perdavimo būdas ir tikslas reikalauja, EDS turi užtikrinti duomenų kodavimą prieš perduodant duomenis trečioms šalims;
3.1.8. EDS turi būti įgyvendintos kontrolės priemonės, užtikrinančios perduodamų ar gaunamų duomenų vientisumą ir konfidencialumą, kad duomenys nebūtų iškraipyti ar neleistinai atskleisti jų perdavimo metu. Viešaisiais ryšių tinklais perduodamos EDS elektroninės informacijos konfidencialumas turi būti užtikrintas, naudojant šifravimą;
3.1.9. EDS turi automatiškai nutraukti naudotojo darbo seansą praėjus parametrais apibrėžtam naudotojo neaktyvumo laikotarpiui ir pranešimu informuoti naudotoją apie atjungimo priežastį. Turi būti galimybė keisti neaktyvumo laikotarpio parametro reikšmę;
3.1.10. EDS turi būti galimybė nustatyti naudotojo neteisingų prisijungimų skaičių, po kurio naudotojui būtų laikinai neleidžiama bandyti prisijungti. Turi būti galimybė keisti prisijungimų skaičiaus parametro reikšmę;
3.1.11. Atnaujinta / modernizuota EDS turi patikimai veikti Pirkėjo turimoje techninėje platformoje, vietiniuose (LAN) ir teritoriniuose (WAN) kompiuterių tinkluose bei infrastruktūroje skirtoje  EDS maksimaliai išnaudojant įdiegtus ir naudojamus programinius sprendimus ir technologijas, t. y. EDS modernizuotų ir naujų komponentų (paslaugos dalių) įdiegimas negali reikalauti iš Pirkėjo jokių papildomų (neįtrauktų į pasiūlymo kainą) išlaidų;
3.1.12. Paslaugos įgyvendinimui kuriami programiniai sprendimai turi užtikrinti pilną duomenų mainų suderinamumą ir integralumą su EDS ir susijusių informacinių sistemų sprendimais bei tvarkomų duomenų panaudojimu EDS ir susijusiose IS;
3.1.13. EDS turi būti numatytos atstatymo po gedimo ir atsarginio duomenų išsaugojimo procedūros.

3.2. Pagrindiniai reikalavimai EDS priežiūrai: 
3.2.1. Vykdydamas Paslaugų pirkimo-pardavimo Sutarties specialiųjų sąlygų 3.1. punktą, Tiekėjas įsipareigoja atlikti Kitų paslaugų tiekėjų IS kūrimo ir (ar) modifikavimo diegimui teikiamų sprendimų testavimus bei programinio kodo vertinimus ir analizę, IS greitaveikos ir paslaugos teikimo kontekste.
3.2.2. Nustatęs veikimo sutrikimus Pirkėjo darbo metu, Tiekėjas įsipareigoja nedelsiant informuoti Pirkėjo atsakingus asmenis pagal atskirą Paslaugos teikimo tvarkoje nurodytą sąrašą. Paslaugos teikimo tvarkoje numatytu periodiškumu Tiekėjas teikia stebėjimo ataskaitas su nuorodomis į tendencijas ir rekomendacijomis galimų problemų prevencijai. Pageidautina, kad stebėjimui Tiekėjas prisitaikytų prie VMI prie FM naudojamos programinės įrangos (Zabbix, Graylog, Microsoft System Center 2012 R2). Specializuotos stebėjimo programinės įrangos, kurios nenaudoja Pirkėjas, įsigijimą bei diegimą Tiekėjas vykdo savo lėšomis. Paslauga apima:
3.2.2.1. serverių techninių resursų išnaudojimo / apkrovos rodiklių (procesorių, diskų, atminties, tinklo resursų) stebėjimą ir palaikymą EDS veikimui;
3.2.2.2. operacinių sistemų, aplikacijų serverių ir servisų bei kitų susijusių komponentų stebėjimą ir palaikymą EDS veikimui;
3.2.2.3. sistemos darbo rodiklių, prisijungusių prie sistemų naudotojų (sesijų) kiekio, naudotojų sesijų trukmės, atsako laiko į naudotojo užklausą, jei naudotojo užklausai aptarnauti įtraukiami kiti sistemos komponentai (web tarnyba, integracinė platforma, duomenų bazės, trečiosios šalys) ir jų atsako laikų ir jų pokyčių stebėjimą, išvadų bei rekomendacijų pateikimą Pirkėjui ir palaikymą EDS veikimui.

3.3. Reikalavimai dokumentacijai ir programiniam kodui:
3.3.1. Jeigu, naudojantis Paslauga, paaiškės, kad Tiekėjo perduota su Paslauga susijusi dokumentacija yra ne visa ir jos nepakanka tam, kad būtų galima įvykdyti kokį nors iš Sutartyje numatytų Paslaugos tikslų, visus su tuo susijusius Pirkėjo nuostolius (įskaitant dokumentacijos sutvarkymo išlaidas) padengia Tiekėjas.
3.3.2. Paslaugos teikimo metu modernizavus EDS, Tiekėjas, suderinęs su Pirkėju pagal poreikį pateikia ir (arba) atitinkamai pagal poreikį pakeičia esamus tokius dokumentus:
3.3.2.1. R11. Kokybės garantijos paslaugos teikimo tvarkos aprašas / Techninės priežiūros ir kokybės garantijos paslaugos teikimo tvarkos aprašas;R26. Funkcinių reikalavimų dokumentas (pagal poreikį);
3.3.2.2. R26. Funkcinių reikalavimų dokumentas;
3.3.2.3. R28. Duomenų struktūrų aprašymas (lentelių ryšių diagrama, lentelių, jų laukų, indeksų ir ryšių tarp lentelių aprašymai, lentelių vaizdų ir jų laukų aprašymai) (pagal poreikį);
3.3.2.4. R29. Modulių aprašymas (pagal poreikį);
3.3.2.5. R31. Integracijų specifikacijos;
3.3.2.6. R36. Administratoriaus vadovas;
3.3.2.7. R37. Naudotojo vadovas;
3.3.2.8. R39. Programų tekstai / nekoduotos programinės priemonės (privalomas);R54. Diegimo strategija (privalomas);
3.3.2.9. R55. Diegimo planas (privalomas);
3.3.2.10. R56. Diegimų žurnalas (pakeitimų sąvadas);
3.3.2.11. R57. Instaliavimo instrukcija (privalomas);
3.3.2.12. R58. Instaliacinis paketas (privalomas);
3.3.2.13. Kitus su Pirkėju suderintus dokumentus.
3.3.3. Tiekėjas rengdamas dokumentus turi vadovautis aktualiomis teisės aktų redakcijomis;
3.3.4. Visa su EDS keitimu ir diegimu susijusi medžiaga ir dokumentai turi būti teikiami lietuvių kalba bei vartojant dalykinės srities terminiją. Esant poreikiui dalis medžiagos ir dokumentų turi būti pateikiami anglų kalba;
3.3.5. Standartinių produktų administravimo priemonių medžiaga ir dokumentai turi būti pateikiami lietuvių arba anglų kalba;
3.3.6. Tiekėjas su Pirkėju privalo suderinti visų pateikiamų rezultatų turinį ir formą prieš pateikdamas dokumentus Pirkėjui;
3.3.7. Tiekėjas visus su Pirkėju suderintus dokumentus turi pateikti patalpindamas į Pirkėjo naudojamą SVN;
3.3.8. Tiekėjas turi pateikti visus sukurtų ar modernizuotų EDS išeities kodus, kurie turi būti struktūrizuoti ir su komentarais. Pateikiama Paslaugos programinė įranga ir dokumentacija turi užtikrinti galimybę palaikyti ir modernizuoti EDS, nepriklausomai nuo Tiekėjo.
3.3.9. Perduodamoje EDS dokumentacijoje esančios teksto šaltinių nuorodos turi nukreipti arba į kitą perduodamo dokumento skyrių, arba į kitą perduodamą dokumentą, bet ne į Tiekėjo aplinkoje valdomą dokumentaciją.
3.3.10. Turi būti palaikomas aktualus paslaugos rezultatų dokumentacijos rinkinys, t. y. visas dokumentacijos rinkinys papildomas naujomis / modifikuotomis dalimis ir perduodamas Pirkėjui.
3.3.11. Paslaugos teikimo ar kokybės garantijos metu modifikavus EDS komponentą, Tiekėjas paskelbia VMI prie FM naudojamoje rinkinių versijų saugykloje (toliau — SVN) tokius VMI prie FM patvirtintus rezultatus:
3.3.11.1. R29. Modulių aprašymą ir R28. Duomenų struktūrų aprašymą, jeigu buvo keičiami duomenų bazės objektai;
3.3.11.2.  funkcinį modelį ir komponentų aprašą, jeigu buvo keičiamas komponento funkcionalumas;
3.3.11.3.  Paslaugos rezultato elementų naudojimo instrukciją, jeigu buvo keičiamas šio Paslaugos rezultato elemento funkcionalumas;
3.3.11.4.  kompiuterizuotos informacinės pagalbos (ar kitos sutartos priemonės) suteikimo Paslaugos rezultato elementų naudotojui sistemą, jeigu buvo keičiamas šių Paslaugų rezultato elementų funkcionalumas;
3.3.11.5.  instaliavimo instrukciją, jei buvo keičiama instaliavimo veiksmų vykdymo tvarka;
3.3.11.6.  duomenų rinkinių tvarkymo / perkėlimo taisykles ir nekoduotą duomenų rinkinių tvarkymo / perkėlimo programinę įrangą (pvz., vykdymo scenarijus), jeigu buvo keičiama duomenų rinkinių tvarkymo / perkėlimo programinė įranga;
3.3.11.7.  demontuojamų duomenų perkėlimo instrukciją ir nekoduotą duomenų perkėlimo programinę įrangą (pvz., vykdymo scenarijus), jeigu buvo keičiama duomenų rinkinių demontavimo programinė įranga;
3.3.11.8.  duomenų tvarkymo ataskaitą, jei buvo atliekami duomenų tvarkymai;
3.3.11.9.  administratoriaus instrukciją ir naudotojo instrukciją, jeigu tokios instrukcijos turėjo būti keičiamos;
3.3.11.10. ištaisytus nekoduotus programinius kodus kartu su visomis perkompiliuoti reikalingomis bibliotekomis;
3.3.11.11. visą kitą dokumentaciją, reikalingą EDS modifikuoti, keisti, tvarkyti ir pan.

3.4. Atliekamų darbų pagal priežiūros valandas užsakymas ir rezultatų pateikimas: 
3.4.1. Paslaugos turi būti inicijuojamos, apskaitomos ir analizuojamos tik VMI prie FM IT Pagalbos tarnybos TPĮ.
3.4.2. Sutarties vykdymo laikotarpiu Tiekėjas įsipareigoja išspręsti visas po Sutarties įsigaliojimo per VMI prie FM IT Pagalbos tarnybos TPĮ nukreiptas triktis ir (ar) klaidas. Triktys ir (ar) klaidos sprendžiamos pagal jų kritiškumą (pirmiausia kritinės klaidos, po to didelės klaidos, po to kitos klaidos) ir registravimo tvarką (pirmiausia sprendžiamos anksčiausiai užregistruotos triktys ir (ar) klaidos). Esant būtinybei, Pirkėjas, suderinęs su Tiekėju, gali pakeisti trikties ir (ar) klaidos sprendimo prioritetą.
3.4.3. EDS privalo tinkamai veikti, būti patikima, greitai atstatoma po trikčių. Visi Tiekėjo veiksmai su EDS  bei duomenimis turi būti fiksuojami.
3.4.4. Visi Tiekėjo vykdyti perduodami scenarijai turi būti nekoduoti ir turi būti galimybė peržiūrėti jų turinį prieš jų vykdymą.
3.4.5. EDS diegti ar atnaujinti skirti diegimo paketai kartu su programiniu kodu bei diegimo instrukcijomis pateikiami pagal Pirkėjo ir Tiekėjo tarpusavyje suderintoje Paslaugos teikimo tvarkoje nustatyta tvarka paskelbiant SVN.
3.4.6. Kartu su Paslaugos dalies priėmimo — perdavimo aktu turi būti pateikta atskira suvestinė, kurioje nurodoma visa SVN saugykloje saugoma Paslaugos teikimo metu pateikta ir suderinta dokumentacija, instaliaciniai paketai, programinis kodas, diegimo instrukcijos, ataskaitos ir kita su PASLAUGOS teikimu susijusi informacija.
3.4.7. Tiekėjas kartu su Paslaugos dalies Paslaugų perdavimo–priėmimo aktu teikia Pirkėjui tokią informaciją:
Informacija apie EDS  priežiūros Duomenų bazių ir aplikacijų serverių garantinius objektus
	Aplikacijos pavadinimas
	Modulio kodas (realus fizinis objekto pavadinimas)
	Pavadinimas
	Tipas
	Incidento/Išorės užduoties
Nr.
	Garantija galioja
	Pastabos

	
	
	
	
	
	Nuo (data)
	Iki (data)
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	



3.4.8. Paslaugos turi būti teikiamos taip, kad sukurta ir (ar) modernizuota programinė įranga (Paslaugos rezultatai) galėtų funkcionuoti realaus laiko režimu, tiek vykdant tokios programinės įrangos bandomąją eksploataciją, tiek jai taikant kokybės garantiją.
3.4.9. Tiekėjas paslaugų teikimo metu turi užtikrinti EDS veikimo nenutrūkstamumą.
3.4.10. Paslaugos vykdymui Tiekėjo darbuotojams prieiga prie Pirkėjo valdomų informacinių išteklių suteikiama tik per Pirkėjo AVKS, vadovaujantis Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos informacinių sistemų naudotojų administravimo taisyklių, patvirtintų Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2007 m. gruodžio 29 d. įsakymu Nr. V-455 (toliau — Naudotojų administravimo taisyklės), nuostatomis. Tiekėjo darbuotojai, teikdami viešojo pirkimo sutartyje numatytas paslaugas, prie Pirkėjo valdomų informacinių išteklių gali jungtis tik iš Tiekėjo biuro IP adresų, kurių skaičius negali viršyti 3 ir kurie nurodomi atskirame (viešai neskelbiamame) Sutarties priede. Iš kitų IP adresų prisijungimai prie Pirkėjo valdomų informacinių išteklių nebus leidžiami.

3.5. Teisės aktai, susiję su Sutarties įgyvendinimu:
3.5.1. Lietuvos Respublikos informacinės visuomenės paslaugų įstatymas;
3.5.2. Lietuvos Respublikos mokesčių administravimo įstatymas;
3.5.3. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas;
3.5.4. Bendrųjų reikalavimų valstybės ir savivaldybių institucijų ir įstaigų interneto svetainėms ir mobiliosioms programoms aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. gruodžio 12 d. nutarimu Nr. 1261 „Dėl Bendrųjų reikalavimų valstybės ir savivaldybės institucijų ir įstaigų interneto svetainėms ir mobiliosioms programoms aprašo patvirtinimo“;
3.5.5. Nacionalinė kibernetinio saugumo strategija, patvirtinta Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Nacionalinės kibernetinio saugumo strategijos patvirtinimo“;
3.5.6. Informacinių sistemų steigimo, kūrimo, atnaujinimo, pertvarkymo ir likvidavimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2024 m. gegužės 15 d. nutarimu Nr.349 „Dėl Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymo įgyvendinimo“.
3.5.7. Elektroninių paslaugų kūrimo metodika, patvirtinta Lietuvos Respublikos susisiekimo ministro 2015 m. spalio 7 d. įsakymu Nr. 3-416(1.5 E) „Dėl metodinių dokumentų patvirtinimo“;
3.5.8. Sudėtinių elektroninių paslaugų kūrimo ir teikimo metodika, Lietuvos Respublikos susisiekimo ministro 2015 m. spalio 7 d. įsakymu Nr. 3-416(1.5 E) „Dėl metodinių dokumentų patvirtinimo“;
3.5.9. Kuriamų viešųjų ir administracinių elektroninių paslaugų tinkamumo naudotojams užtikrinimo priemonių metodines rekomendacijos, pavirtintos Informacinės visuomenės plėtros komiteto prie Lietuvos Respublikos susisiekimo ministerijos direktoriaus 2014 m. gegužės 5 d. įsakymu Nr. T-65 „Dėl Kuriamų viešųjų ir administracinių elektroninių paslaugų tinkamumo naudotojams užtikrinimo priemonių metodines rekomendacijų pavirtinimo“. Priemonių pavyzdžiai ir Tinkamumo problemų sprendimo gairės paskelbtos Informacinės visuomenės plėtros komiteto interneto puslapyje https://ivpk.lrv.lt/lt/ivpk-leidiniai/viesuju-ir-administraciniu-elektroniniu-paslaugu-patogumo-naudotojams-metodiniai-dokumentai;
3.5.10. Neįgaliesiems pritaikytų valstybės ir savivaldybių institucijų ir įstaigų interneto svetainių kūrimo, testavimo ir įvertinimo metodinės rekomendacijos, patvirtintos Informacinės visuomenės plėtros komiteto prie Lietuvos Respublikos susisiekimo ministerijos direktoriaus 2004 kovo 31 d. įsakymu Nr. T-40 „Dėl Neįgaliesiems pritaikytų valstybės ir savivaldybių institucijų ir įstaigų interneto svetainių kūrimo, testavimo ir įvertinimo metodinių rekomendacijų patvirtinimo“ (2013 m. gegužės 23 d. įsakymo Nr. T-72 redakcija);
3.5.11. Valstybės informacinių sistemų gyvavimo ciklo valdymo metodika, patvirtinta Informacinės visuomenės plėtros komiteto prie susisiekimo ministerijos direktoriaus 2014 m. vasario 25 d. įsakymu Nr. T-29 „Dėl valstybės informacinių sistemų gyvavimo ciklo valdymo metodikos patvirtinimo“;
3.5.12. Reikalavimai Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos informacinių sistemų bei taikomosios programinės įrangos kokybės garantijai ir priežiūros paslaugoms, patvirtinti Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2008 m. gruodžio 30 d. įsakymu Nr. V-390 „Dėl Valstybinės mokesčių inspekcijos informacinių sistemų saugos reikalavimų ir reikalavimų Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos informacinių sistemų bei taikomosios programinės įrangos kokybės garantijai ir priežiūros paslaugoms“ (2019 m. sausio 17 d. įsakymo Nr. V-20 redakcija);
3.5.13. Valstybinės mokesčių inspekcijos informacinių sistemų duomenų saugos nuostatai, patvirtinti Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2005 m. spalio 10 d. įsakymu Nr. V-197 „Dėl Valstybinės mokesčių inspekcijos informacinių sistemų duomenų saugos nuostatų patvirtinimo“ (2022 m. rugsėjo 30 d. įsakymo V-461 redakcija);
3.5.14. Valstybinės mokesčių inspekcijos projektų valdymo taisyklės, patvirtintos Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2007 m. sausio 24 d. įsakymu Nr. V–48 „Dėl Valstybinės mokesčių inspekcijos projektų valdymo taisyklių patvirtinimo“ (2024 m. liepos 15 d. įsakymo Nr. V–229 redakcija);
3.5.15. Valstybinės mokesčių inspekcijos valstybės informacinių išteklių steigimo, kūrimo, diegimo, priežiūros ir likvidavimo taisyklės, patvirtintos Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2006 m. birželio 12 d. įsakymu Nr. V-216 „Dėl Valstybinės mokesčių inspekcijos valstybės informacinių išteklių steigimo, kūrimo, diegimo, priežiūros ir likvidavimo taisyklių, Valstybinės mokesčių inspekcijos informacinių sistemų, kitų valstybės informacinių išteklių, registrų ir jų duomenų valdymo įgaliotinių sąrašų patvirtinimo“  (2012 m. lapkričio 29 d. įsakymo Nr. V-443, 2023 m. vasario 24 d. įsakymo Nr. V-75, 2023 m. gegužės 12 d. įsakymo Nr. V-201, 2024 m. rugpjūčio 29 d. įsakymo V-273 bei 2025 m. kovo 26 d. įsakymo Nr. V-117 redakcijomis).

3.6. Reikalavimai kokybės garantijai: 
3.6.1. Bendri reikalavimai:
3.6.1.1. [bookmark: _Ref101280491]Pirkėjas kartu su Tiekėju pasitvirtina Techninės priežiūros paslaugos teikimo tvarkos aprašą;
3.6.1.2. Paslaugos elementai turi būti inicijuojami, apskaitomi ir analizuojami tik naudojant VMI prie FM IT Pagalbos tarnybos TPĮ vadovaujantis Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos informacinių technologijų procesų valdymo taisyklių, patvirtintų Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2008 m. rugsėjo 23 d. įsakymu Nr. V-299 (2024 m. gruodžio 9 d. įsakymo Nr. V-413 redakcija redakcija), nuostatomis;
3.6.1.3. Sutarties vykdymo laikotarpiu Tiekėjas įsipareigoja išspręsti visas po Sutarties įsigaliojimo Pirkėjo per VMI prie FM IT Pagalbos tarnybos TPĮ nukreiptas triktis ir (ar) klaidas. Triktys ir (ar) klaidos sprendžiamos pagal jų kritiškumą (pirmiausia kritinės klaidos, po to didelės klaidos, po to kitos klaidos) ir registravimo tvarką (pirmiausia sprendžiamos anksčiausiai užregistruotos triktys ir (ar) klaidos). Esant būtinybei Pirkėjas, suderinęs su Tiekėju, gali pakeisti trikties ir (ar) klaidos sprendimo prioritetą;
3.6.1.4. Visiems Paslaugos rezultato elementams (sudėtinėms dalims, pagal Lietuvos Respublikos Civilinį kodeksą), kuriems pagal Civilinį kodeksą būtų galimybė sutartiniu įsipareigojimu suteikti kokybės garantijos terminą, Sutartimi suteikiamas Civiliniame kodekse numatytas, tačiau ne trumpesnis nei 24 mėnesių kokybės garantijos terminas, kurio pradžia laikoma paskutinio Paslaugos dalies priėmimo—perdavimo akto pasirašymo diena;
3.6.1.5. Kokybės garantijos termino eiga prasideda tik nuo dienos, kai Paslaugos dalies Paslaugų perdavimo–priėmimo aktas yra pasirašytas. Tiekėjo atsakomybė už kokybės garantiją užtikrinama taip, kaip numato Konkurso dokumentai ir Civilinis kodeksas, t. y. nėra nustatyti jokie kiti Tiekėjo suteikiamos kokybės garantijos užtikrinimo ar atsakomybės už kokybės garantiją apribojimai. Kokybės garantijos termino eiga sustabdoma laikotarpiui nuo pranešimo apie Paslaugos rezultato elemento trūkumą iki tokio Paslaugos rezultato elemento trūkumo pašalinimo momento;
3.6.1.6. Kokybės garantijos objektas yra visi Paslaugos rezultato elementai;
3.6.1.7. Jei Tiekėjas nesilaiko Paslaugos atlikimo terminų, kokybės garantijos termino eiga sustabdoma laikotarpiui nuo pranešimo per Pirkėjo VMI prie FM IT Pagalbos tarnybos TPĮ nukreipimo Tiekėjui apie Paslaugos rezultato elemento trūkumą (klaidą / triktį) iki tokio Paslaugos rezultato elemento trūkumo pašalinimo momento, kai Pirkėjas patvirtina tokio trūkumo (klaidos / trikties) pašalinimą;
3.6.1.8. Sugadintų bei prarastų IS / KVII duomenų atstatymą, kai gedimo priežastis yra Tiekėjo pateiktos (įdiegtos) priemonės (programinė įranga, sukurta duomenų bazė, įdiegta technologija ir pan.) netinkamas veikimas arba jos neveikimas, Tiekėjas atlieka savo lėšomis arba iš savo lėšų padengia su duomenų atstatymu susijusias išlaidas. Be to, kompensuoja VMI prie FM patirtus nuostolius, atsiradusius dėl šių sugadintų arba prarastų duomenų.

3.6.2. Privalomi pagrindiniai reikalavimai paslaugų kokybei:
3.6.2.1. Paslaugos kokybė turi atitikti Paslaugai keliamus reikalavimus, kurie numatyti Paslaugos techninėje specifikacijoje;
3.6.2.2. Jeigu Paslaugos sudėtyje esanti programinė įranga negalės tinkamai veikti dėl to, kad Tiekėjas neįtraukė į Paslaugos kainą visų reikalingų su taikomosios programinės įrangos eksploatacija susijusių išlaidų už laikotarpį nuo pirkimo Sutarties pasirašymo dienos iki Paslaugos dalių kokybės garantijos pabaigos, programinės įrangos veikimas bus atstatomas Tiekėjo sąskaita;
3.6.2.3. Jei Paslaugos dalių, kurių kokybės garantinius įsipareigojimus pagal Sutartį vykdo vienas Tiekėjas, modernizavimą ir (ar) plėtrą atliko kitas Tiekėjas, pastarajam pereina visi funkciškai glaudžiai tarpusavyje susijusių Paslaugos dalių kokybės garantiniai įsipareigojimai;
3.6.2.4. Tuo atveju, jeigu Tiekėjas atlieka bendrųjų EDS ir (ar) kitų VMI prie FM informacinių sistemų dalių modernizavimą, Tiekėjas privalo perimti modernizuotų EDS ir (ar) kitų VMI prie FM informacinių sistemų komponentų kokybės užtikrinimo garantiją ir klaidų taisymą bei savo sąskaita ištaisyti visas jo modernizuotų EDS ir (ar) kitų VMI prie FM informacinių sistemų dalių klaidas, o jeigu dėl tokių klaidų būtų pažeistas  EDS ir (ar) kitų VMI prie FM informacinių sistemų saugumas, jam būtų taikomos sankcijos proporcingos patirtai žalai.
3.6.3. Privalomi pagrindiniai reikalavimai kokybės garantijai:
3.6.3.1. Visoms Paslaugos dalims (sudėtinėms dalims pagal Civilinį kodeksą), kuriems pagal Civilinį kodeksą būtų galimybė sutartiniu įsipareigojimu suteikti kokybės garantijos terminą, Sutartimi suteikiamas Civiliniame kodekse numatytas, tačiau ne trumpesnis nei 24 mėnesių kokybės garantijos terminas, kurio pradžia laikoma paskutinė bandomosios eksploatacijos diena. Paslaugos dalims, kurios yra priimamos anksčiau negu paskutinė Paslaugos dalis, nuo bandomosios eksploatacijos pabaigos iki bendros kokybės garantijos pradžios taip pat galioja kokybės garantija;
3.6.3.2. Kokybės garantijos objektas yra visos Paslaugos dalys, kurios yra perduotos Pirkėjui, t. y. pasirašytas atitinkamos Paslaugos dalies Paslaugų perdavimo–priėmimo aktas;
3.6.3.3. Kokybės garantiniai įsipareigojimai negali būti skaidomi į atskirus garantinius įsipareigojimus atskiriems funkciškai glaudžiai tarpusavyje susijusioms Paslaugos dalims (pvz., programinės įrangos moduliams), tai taip pat reiškia, kad:
3.6.3.3.1. baziniam funkcionalumui (moduliams, užtikrinantiems kitų modulių sąveiką, aprūpinantiems pastaruosius reikiama informacija, leidžiantiems valdyti kitų modulių funkcionavimą ir pan.) garantiniai įsipareigojimai taikomi ne trumpiau nei vėliausiai pasibaigiantys garantiniai įsipareigojimai priklausomiems moduliams;
3.6.3.3.2. atlikus vienos susijusios Paslaugos dalies modernizavimą ar sukūrus naują glaudžiai susijusią Paslaugos dalį, kokybės garantija pratęsiama visoms glaudžiai susijusioms Paslaugos dalims.
3.6.3.4. Jeigu naudojimosi Paslaugos dalimi metu paaiškės, kad Pirkėjui atitenkantis Tiekėjo perduota Paslaugos dalis neturi savybių, kurios būtinos tokiai Paslaugos daliai, kad ją būtų galima naudoti pagal Paslaugos dokumentacijoje ar Sutartyje numatytą paskirtį, Tiekėjas tokią Paslaugos dalį taiso savo lėšomis ir resursais;
3.6.3.5. Jei Tiekėjas nesilaiko Paslaugos atlikimo terminų, kokybės garantijos terminas pratęsiamas laikotarpiui nuo pranešimo per VMI prie FM IT Pagalbos tarnybos TPĮ nukreipimo Tiekėjui apie Paslaugos dalies klaidą iki tokio Paslaugos dalies klaidos pašalinimo momento, kai Pirkėjas patvirtina tokios klaidos  pašalinimą;
3.6.3.6. Sugadintų bei prarastų IS / KVII duomenų atstatymą, kai gedimo priežastis yra Tiekėjo pateiktos (įdiegtos) priemonės (programinė įranga, sukurta duomenų bazė, įdiegta technologija ir pan.) netinkamas veikimas arba jos neveikimas, Tiekėjas atlieka savo lėšomis arba iš savo lėšų padengia su duomenų atstatymu susijusias išlaidas. Be to, kompensuoja Pirkėjo patirtus nuostolius, atsiradusius dėl šių sugadintų arba prarastų duomenų.
3.6.4. Privalomi pagrindiniai reikalavimai kokybės garantijos  terminams:
3.6.4.1. Teikdamas kokybės garantiją, Tiekėjas privalo kaip įmanoma greičiau patikslinti informaciją apie klaidos rimtumą bei apie preliminarų numatomą klaidos pašalinimo terminą;
3.6.4.2. Klaidos klasifikuojamos:
3.6.4.2.1. kritinė klaida (VMI prie FM IT Pagalbos tarnybos TPĮ registruoto incidento nukreiptos išorės užduoties prioritetas — 1) — kai nustatyta klaida, dėl kurios EDS naudotojas negali vykdyti numatytų būtinų funkcijų ir nežinomas joks kitas alternatyvus šios funkcijos vykdymas;
3.6.4.2.2. didelė klaida (VMI prie FM IT Pagalbos tarnybos TPĮ registruoto incidento nukreiptos išorės užduoties prioritetas — 2) — tai nuolat pasikartojanti EDS veikimo klaida, dėl kurios EDS veikimas tampa nestabilus ir (ar) nesaugus ir kuri kliudo EDS naudotojui vykdyti būtinas funkcijas, tačiau yra žinomas alternatyvus funkcijos vykdymas;
3.6.4.2.3. kita klaida (VMI prie FM IT Pagalbos tarnybos TPĮ registruoto incidento nukreiptos išorės užduoties prioritetas — 3) — EDS veikimo klaida, dėl kurios EDS naudotojas funkcijų vykdymą atlieka, tačiau jos atliekamos kitokiu nei įprastas nuoseklumu arba gautas rezultatas yra ne visas, arba gautas rezultatas nesutampa su rezultatu, gautu kitais būdais, arba galimi kai kurių parametrų reikšmių nukrypimai nuo nurodytų EDS dokumentuose, arba pastebėti dokumentacijos netikslumai, arba sulėtėja EDS veikimas, arba gali susidaryti grėsmė elektroninės informacijos saugai.
3.6.4.2.4. [bookmark: _Ref101337137]Trikties ir / ar klaidos / ar konsultacijos atvejams numatomi tokie įvykdymo terminai, skaičiuojant nuo klaidos nukreipimo / konsultacijos užsakymo per VMI prie FM IT Pagalbos tarnybos TPĮ Tiekėjui momento iki klaidos pašalinimo / konsultacijos suteikimo (bei pakeičiant VMI prie FM IT Pagalbos tarnybos TPĮ incidento nukreiptos išorės užduoties statusą į „Užbaigta“):
3.6.4.2.4.1. kritinės klaidos atveju — nedaugiau kaip 3  valandos. Jei per 3 valandas kritinės klaidos atvejo pašalinti nepavyksta, Tiekėjas Pirkėjui padeda įvykdyti reikiamas funkcijas alternatyviomis priemonėmis. Tokiu atveju Tiekėjas kritinę klaidą įsipareigoja pašalinti per 8 darbo valandas, skaičiuojant nuo kritinės klaidos pirminio nukreipimo per VMI prie FM IT Pagalbos tarnybos TPĮ Tiekėjui momento;
3.6.4.2.4.2. didelės klaidos atveju — ne daugiau kaip 16 darbo valandų. Jei per 16 darbo valandų didelės klaidos atvejo pašalinti nepavyksta, Tiekėjas Pirkėjui padeda įvykdyti reikiamą funkciją alternatyviomis priemonėmis. Tokiu atveju Tiekėjas didelės klaidos atvejį įsipareigoja pašalinti per 40 darbo valandų, skaičiuojant nuo didelės klaidos pirminio nukreipimo per VMI prie FM IT Pagalbos tarnybos TPĮ Tiekėjui momento;
3.6.4.2.4.3. kitos klaidos atveju — ne daugiau kaip 40 darbo valandų. Jei per 40 darbo valandų klaidos atvejo pašalinti nepavyksta, Tiekėjas Pirkėjui padeda įvykdyti reikiamą funkciją alternatyviomis priemonėmis. Tokiu atveju Tiekėjas klaidos atvejį įsipareigoja pašalinti per 80 darbo valandų, skaičiuojant nuo kitos klaidos pirminio nukreipimo per VMI prie FM IT Pagalbos tarnybos TPĮ Tiekėjui momento;
3.6.4.2.4.4. konsultacijos atveju — Tiekėjas labai skubios konsultacijos atveju įsipareigoja suteikti konsultaciją per 8 darbo valandas, skubios konsultacijos atveju įsipareigoja konsultaciją suteikti per 40 darbo valandų. Konkretų konsultacijos suteikimo laiką nustato Pirkėjas.
3.6.4.3. Konkretūs terminai, apibrėžti 3.6.4.2.4. punkte, nustatomi sutartiniu įsipareigojimu pagal IS eksploatavimo poreikius ir sprendimo galimybes. Šie terminai skaičiuojami pagal oficialiai nustatytas IS darbo valandas;
3.6.4.4. Pirkėjas pasilieka teisę reikalauti baudos už kiekvieną pavėluotą valandą, suėjusią pasibaigus 3.6.4.2.4. punkte nurodytam Tiekėjo įsipareigojimų terminui, šalinant klaidą ar suteikiant konsultaciją. Baudos dydis Pirkėjui 0,0006 proc., o kritinės klaidos atveju už kiekvieną pavėluotą valandą — 0,005 proc. Sutarties kainos be PVM. Bauda negali būti mažesnė nei 4 eurai už darbo valandą, kritinės klaidos atveju — mažesnė nei 30 eurų už darbo valandą. Baudų suma negali viršyti 5 procentų visos Sutarties kainos be PVM. Klaidos sprendimo vėlavimo terminai fiksuojami akte, kurį pasirašo Tiekėjo ir Pirkėjo atstovai. Jeigu Tiekėjo atstovas nepagrįstai atsisako pasirašyti aktą, Tiekėjas pripažįsta, kad  Pirkėjo užfiksuotas klaidos sprendimo vėlavimo terminas yra teisingas;
3.6.4.5. Jei klaida nepašalinama per 3.6.4.2.4. papunktyje nurodytą terminą, baudą Tiekėjas sumoka Pirkėjui mokėjimo pavedimu ne vėliau kaip per 5 darbo dienas nuo Pirkėjo raštu pateikto reikalavimo gavimo dienos;
3.6.4.6. Baudos sumokėjimas neatleidžia Tiekėjo nuo pareigos pašalinti klaidą;
3.6.4.7. Tiekėjas privalo nedelsdamas atstatyti IS veikimą, įvykus klaidoms, susijusioms su naujai diegiamais funkcionalumais. Tokios klaidos klasifikuojamos kaip kritinės klaidos.

3.7. Duomenų saugos ir informacijos konfidencialumo reikalavimai:
3.7.1. Jeigu Paslaugos vykdymo metu Tiekėjui bus būtina tvarkyti realius duomenis, Tiekėjas ir Pirkėjas turės pasirašyti Pirkėjo Duomenų tvarkymo sutartį. Tiekėjui bus sudarytos sąlygos susipažinti su Duomenų tvarkymo sutarties tekstu ir teikti pasiūlymus dėl šios sutarties sąlygų. Tiekėjas turės teisę tvarkyti realius duomenis tik po duomenų tvarkymo sutarties pasirašymo;
3.7.2. EDS turi būti įgyvendintos kontrolės priemonės, užtikrinančios perduodamų ar gaunamų duomenų vientisumą ir konfidencialumą, kad duomenys nebūtų iškraipyti ar neleistinai atskleisti jų perdavimo metu;
3.7.3. Visus su Paslauga susijusius darbus Tiekėjas turės atlikti EDS kūrimo aplinkoje, kuri savo infrastruktūra turi atitikti realią EDS aplinką;
3.7.4. Visi sukurti ar modernizuoti programiniai moduliai, susiję su EDS technine priežiūra, į realią EDS aplinką turės būti diegiami vadovaujantis Pirkėjo patvirtintomis versijų ir pakeitimų valdymo procedūromis;
3.7.5. Tuo atveju, jeigu Tiekėjas atlieka bendrųjų EDS ir (ar) kitų VMI informacinių sistemų dalių modernizavimą, Tiekėjas privalo perimti modernizuotų EDS ir/ar kitų VMI  informacinių sistemų komponentų kokybės užtikrinimo garantiją ir klaidų taisymą bei savo sąskaita ištaisyti visas jo modernizuotų EDS ir (ar) kitų VMI  informacinių sistemų dalių klaidas, o jeigu dėl tokių klaidų būtų pažeistas EDS ir (ar) kitų VMI informacinių sistemų saugumas, jam būtų taikomos sankcijos, proporcingos patirtai žalai;
3.7.6. EDS turi būti apsaugotas nuo pagrindinių per tinklą vykdomų atakų: SQL įskverbties (angl. SQL injection), įterptinių instrukcijų atakų (angl. Cross-site scripting), atkirtimo nuo Paslaugos (angl. DOS). Pagrindinių per tinklą vykdomų atakų sąrašas skelbiamas Atviro tinklo programų saugumo projekto (angl. The Open Web Application Security Project (OWASP)) interneto svetainėje www.owasp.org;
3.7.7. Sukūrus naują EDS komponentą ar atlikus esamų EDS komponentų keitimą, po kurio šių komponentų kokybės garantija pereina Tiekėjui, Tiekėjas turi užtikrinti EDS komponentų atsparumą įsilaužimui. Tiekėjas privalo pašalinti visus trūkumus, kuriuos nustatė pats, taip pat, kuriuos nustatė Pirkėjas ar nepriklausomas atsparumo įsilaužimui vertinimo paslaugų tiekėjas;
3.7.8. Paslaugos Techninėje specifikacijoje  nustatytu darbo režimu turi  būti užtikrintas nustatytas prieinamumo prie EDS lygis visu Sutarties galiojimo laikotarpiu;
3.7.9. Paslaugos vykdymo metu modernizuojant EDS ar atskiras jo dalis ir atlikus pakeitimus, kurie įtakoja naudotojų atliekamus veiksmus su duomenimis, veiksmus su naudotojų ar jų grupių bei administratorių teisių naudotis sistemos ištekliais pakeitimais, sistemos parametrų, laiko ir (ar) datos pakeitimais ir kitus veiksmus, turi būti papildytas esamas EDS  naudotojų atliekamų veiksmų auditavimo sprendimas;
3.7.10. Tiekėjas galės vykdyti Sutartį tik Tiekėjo specialistams (komandos nariams) pasirašius Konfidencialumo pasižadėjimo formą, patvirtintą Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2019 m. sausio 7 d. įsakymu Nr. V-4 „Dėl duomenų tvarkymo sutarties ir konfidencialumo pasižadėjimo“;
3.7.11. EDS duomenų praradimo masto rodiklis (RPO) turi būti užtikrintas — 0 (nulinis). 
3.7.12. Tiekėjas privalo:
3.7.12.1. neskleisti ir neperduoti kitiems fiziniams ar juridiniams asmenims iš Pirkėjo gautos informacijos, užtikrinti tinkamą jos saugą, laikyti ją paslaptyje net pasibaigus Sutarties galiojimui; 
3.7.12.2. apie informacijos paskleidimo ar perdavimo kitiems fiziniams ar juridiniams asmenims faktą nedelsiant, ir jei įmanoma, praėjus ne daugiau kaip 24 valandoms nuo galimo informacijos saugumo incidento nustatymo, informuoti Pirkėją el. p. duomenu_sauga@vmi.lt ir imtis visų būtinų veiksmų užkirsti kelią tolesniam informacijos paskleidimui;
3.7.12.3. atlyginti informacijos neteisėto paviešinimo nuostolius.
3.7.13. Tiekėjas turi užtikrinti ir garantuoti, kad Tiekėjo darbuotojai, kurie atliks Paslaugą, saugos paslaptyje viešai neskelbtiną informaciją tiek Paslaugos teikimo metu, tiek pasibaigus Sutarčiai, tiek pasibaigus Tiekėjo darbuotojų darbo ar kitokiems santykiams su Tiekėju;
3.7.14. Tiekėjui ir jo darbuotojams, pažeidusiems informacijos saugumo (konfidencialumo, vientisumo ir prieinamumo) reikalavimus, gali būti taikoma Lietuvos Respublikos baudžiamajame kodekse, Lietuvos Respublikos administracinių nusižengimų kodekse ir kituose Lietuvos Respublikos teisės aktuose numatyta atsakomybė;
3.7.15. Paslaugos vykdymo metu turi būti vadovaujamasi 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas), Lietuvos Respublikos kibernetinio saugumo įstatymo, Kibernetinio saugumo reikalavimų aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, Valstybinės mokesčių inspekcijos informacinių sistemų duomenų saugos nuostatų, patvirtintų Valstybinės mokesčių inspekcijos prie Lietuvos Respublikos finansų ministerijos viršininko 2005 m. spalio 10 d. įsakymu Nr. V-197 „Dėl Valstybinės mokesčių inspekcijos informacinių sistemų duomenų saugos nuostatų patvirtinimo“ (2021 m. liepos 20 d. įsakymo Nr. V-281 redakcija) ir kitų teisės aktų nuostatomis.
3.7.16. EDS turi būti įgyvendintos įvestos elektroninės informacijos tikslumo, užbaigtumo ir patikimumo tikrinimo priemonės. 
3.7.17. Tiekėjui viešai neskelbtina informacija teikiama tik tokios apimties, kuri būtina Paslaugai atlikti. Tiekėjas turi imtis visų teisinių, techninių ir organizacinių priemonių gautai informacijai apsaugoti.
3.7.18. Tiekėjas turi užtikrinti ir garantuoti, kad Tiekėjo darbuotojai, kurie atliks Paslaugą, bus supažindinti su Informaciniu pranešimu apie paslaugų / prekių teikėjų darbuotojų asmens duomenų tvarkymą (su pranešimo forma galima susipažinti čia[endnoteRef:2]). Supažindinimas privalo būti atliktas iki Paslaugos teikimo pradžios. [2:  https://www.vmi.lt/evmi/documents/20142/837401/PASLAUGU+PREKIU+TEIKEJU+DARBUOTOJU+ASMENS+DUOMENU+TVARKYMAS.pdf ] 

3.7.19. Tiekėjo pasitelktas informacijos saugumo ekspertas (–ai) privalo vertinti, ar Sutarties vykdymo metu Tiekėjo priimami sprendimai atitinka informacijos saugumo reikalavimus.
3.7.20. [bookmark: _Hlk195692447]Tiekėjas informacijos saugumo valdymą turi vykdyti vadovaudamasis LST ISO/IEC 27001 standarto arba lygiaverčio standarto reikalavimais.
3.7.21. Praplėstuose / modernizuotuose ar naujai sukurtuose EDS moduliuose ar jos dalyse turi būti fiksuojami šie įrašai:
3.7.21.1. EDS ir (ar) jos elementų, įskaitant audito funkcijos, įjungimas ir išjungimas ar perkrovimas;
3.7.21.2. sėkmingi ir nesėkmingi bandymai prisijungti ir atsijungti;
3.7.21.3. visi naudotojų vykdomi veiksmai, apimant veiksmus su duomenimis, naudotojų ar jų grupių bei administratorių teisių naudotis sistemos ištekliais pakeitimus, sistemos parametrų, laiko ir (ar) datos pakeitimus ir kitus veiksmus;
3.7.21.4. kiti VMI prie FM nurodyti įrašai apie elektroninės informacijos saugai svarbius įvykius.
3.7.22. Fiksuojamų įrašų laiko žymos turi būti sinchronizuotos ne mažiau kaip vienos sekundės tikslumu ir turi būti naudojami mažiausiai 2 laiko sinchronizavimo šaltiniai.
3.7.23. Kiekvienas fiksuojamas įrašas turi apimti šiuos duomenis: veiksmą atlikusio naudotojo vardą (prisijungimo identifikatorių), atliktą veiksmą (turi būti fiksuojamas naudotojo sąsajoje atliktas veiksmas), su kokio asmens (-ų) duomenimis atliktas veiksmas, objekto, su kuriuo atliktas veiksmas, identifikatorių, naudotojo įvestą asmens duomenų naudojimo tikslą, įrenginio, susijusio su įvykiu, vardą (identifikatorių), įvykio rūšį / pobūdį, veiksmo arba įvykio datą ir tikslų laiką, įvykio rezultatą ir kitą informacijos saugai svarbią informaciją (suderintą su VMI).
3.7.24. EDS naudotojų veiksmai turi būti fiksuojami naudotojo sąsajoje konkretų atliktą veiksmą atspindinčiais pavadinimais. Be to, turi būti pateikiamas detalus fiksuojamų veiksmų žinynas.
3.7.25. Tiekėjo darbuotojams draudžiama savavališkai atlikti diegimus bei kitokius konfigūravimo darbus. Turi būti užtikrinamas saugių protokolų ir (arba) slaptažodžių naudojimas, kai duomenys perduodami išoriniais duomenų perdavimo tinklais, užtikrinant EDS taikomų sprendimų integralumą ir vientisumą. Visi informacijos saugumo reikalavimai, taikomi Tiekėjui, yra taikomi ir jo subtiekėjams.
3.7.26. Testavimas negali būti vykdomas su realiais duomenimis, išskyrus būtinus atvejus, suderintus su Pirkėju, kurių metu naudojamos organizacinės ir techninės duomenų saugumo priemonės, užtikrinančios realių duomenų saugumą. Prieš pradedant testavimą su realiais duomenimis Tiekėjas turės pasirašyti Pirkėjo Duomenų tvarkymo sutartį, kurioje yra aprašytos organizacinės ir techninės duomenų saugumo priemonės.
3.7.27. EDS kūrimo, testavimo ir gamybinės aplinkos turi būti atskirtos.
3.7.28. Tiekėjas kartu su Pirkėju Sutarties vykdymo metu sukurtą ar modifikuotą EDS ar atskiras dalis (modulius) privalo visų pirma išbandyti testavimo aplinkoje ir tik po to pagal Pirkėjo patvirtintas versijų valdymo ir pakeitimų procedūras įdiegti gamybinėje aplinkoje.
3.7.29. Tiekėjas modifikuotą EDS ar EDS atskiras dalis privalo Pirkėjui pateikti diegti gamybinėje aplinkoje tik prieš tai jas išbandžius testavimo aplinkoje ir įsitikinus, kad diegiama programinė įranga yra be kenksmingo programinio kodo, neautorizuotos prieigos galimybių ir / ar kitų pažeidžiamumų. Tai turi patvirtinti Tiekėjo atsakingi asmenys.

