Lietuvos agrarinių ir miškų mokslų centras (toliau – Perkančioji organizacija) vykdo mažos vertės viešąjį pirkimą „PROGRAMINĖS ĮRANGOS APTARNAVIMAS“, CVP IS Nr. 2540482 (toliau – Pirkimas).
Teikiame atsakymus į gautus klausimus:
I užklausa. 
	Pirkimo dokumentų reikalavimas
	Tiekėjo klausimas (tekstas neredaguotas)
	Perkančiosios organizacijos atsakymai:

	Dėl techninės specifikacijos
	

	3. Už Kliento mokamą mėnesinį aptarnavimo mokestį tiekėjas turi teikti šias
aptarnavimo paslaugas Bonus60 sistemai: <...>.

4. Aptarnavimo paslaugos, kurios yra mokamos, perkamos pagal papildomų
paslaugų valandinį įkainį.
	Ar teisingai suprantame, kad aptarnavimo paslaugos: konsultavimas nuotoliniu būdu, konsultavimas telefonu, sistemos naujinimas (instaliavimas), duomenų tikrinimas, tvarkymas ir konfigūravimas dėl LR įstatymų pasikeitimų, bus perkama už jas apmokant papildomai pagal papildomų paslaugų valandinį įkainį?
	TAIP - teisingai

	· Pirminė/Preliminari analizė - preliminari Kliento poreikio ar esamos situacijos analizės paslauga, skirta pasiūlymui pateikti turi būti nemokama.
· Pasiūlymų rengimas - parengiamas ir Klientui pateikiamas komercinis pasiūlymas taip pat už šią paslaugą nemokant.
	Visos paslaugos teikiamos atlygintinai. Pirminės/preliminarios analizės ir pasiūlymo rengimo paslaugos būtų teikiamos už Jūsų mokamą mėnesinį aptarnavimo mokestį. Prašome išbraukti "tūri būti nemokama" ir  "taip pat už šią paslaugą nemokant".
	Keičiam į:
* Pirminės/preliminarios analizės ir pasiūlymo rengimo paslaugos būtų teikiamos už mokamą mėnesinį aptarnavimo mokestį t.y. papildomai nekainuotų.
· Pasiūlymų rengimas - parengiamas ir Klientui pateikiamas komercinis pasiūlymas už mokamą mėnesinį aptarnavimo mokestį t.y. papildomai nekainuotų.


	Paslaugų teikėjas privalo laikytis visų kibernetinio saugumo įstatymo
reikalavimų ir duomenų saugumo užtikrinimo.
	Klausimas pateiktas po šia lentele.

	TAIP

	
	
	

	Dėl paslaugų pirkimo-pardavimo sutarties specialiųjų sąlygų
	

	4.3. Užsakymų teikimo tvarka
Užsakymai teikiami elektroninėje užsakymų sistemoje / Tiekėjo nurodytu elektroniniu paštu ir laikomi gautais nedelsiant nuo Užsakymo pateikimo.
	Ar teisingai suprantame, kad el.paštu būtų teikiama tik tuo atveju jei nebūtų galimybės pateikti elektroninėje klientų aptarnavimo
sistemą (HelpDesk)?

	TAIP teisingai

	4.5. Pateikiami dokumentai
<...> Tiekėjui nepateikus nurodytų dokumentų, laikoma, kad Paslaugos neatitinka Sutartyje nustatytų reikalavimų.
	Prašytume patikslinti, ką reiškia ši nuostata? Ar paslaugų tinkamumas bus susietas su akto ir sąskaitos pateikimu? Ir nepateikus akto ar sąskaitos bus laikoma, kad paslauga suteikta netinkamai?
	Ne – čia tik tiems atvejams jei prašytume pagrįsti sąskaitą ar aktą, o tiekėjas nepateikia jokių dokumentų.

	6.1. Garantinis terminas
Paslaugoms taikomas teisės aktuose nustatytas garantinis terminas. Garantinis terminas skaičiuojamas nuo Paslaugų perdavimo–priėmimo akto ar Sąskaitos (kai Paslaugų perdavimo–priėmimo aktas nėra pasirašomas) pasirašymo dienos.

6.2. Terminas Paslaugų trūkumams pašalinti
Sutartyje nurodytu garantinio termino laikotarpiu nustačius Paslaugų trūkumų, Tiekėjas turi ne vėliau kaip per 5 (penkias) d. d. nuo rašytinės pretenzijos gavimo dienos pašalinti Paslaugų trūkumus.

	1) Norime atkreipti dėmesį, kad pati palaikymo paslauga iš dalies yra garantija, nes yra taisomos sistemos klaidos ir ji yra perkama sutarties galiojimo laikotarpiui. Palaikymo paslauga, tame tarpe ir sistemos klaidų taisymas, yra teikiama tik sutarties galiojimo laikotarpiu palaikymo paslaugos apimtyje.
Prašytume panaikinti/patikslinti nuostatas dėl garantinio termino, jį panaikinant.

2) 6.2. punkte kalbama apie Paslaugų trūkumų šalinimą ir nustatomas 5 d.d. terminas juos pašalinti. Trūkumų pobūdis gali būti nevienodas ir reikalauti skirtingo laiko trūkumams ištaisyti. Siūlytina sąlygą papildyti "<...>Sutarties galiojimo laikotarpiu nustačius Paslaugų trūkumų, Tiekėjas turi ne vėliau kaip per 5 (penkias) d. d. arba per kitą Šalių suderintą terminą nuo rašytinės pretenzijos gavimo dienos <...>".
	6.1 Panaikinam, 
6. 2. Patikslinam: Sutarties galiojimo laikotarpiu nustačius Paslaugų trūkumų, Tiekėjas turi ne vėliau kaip per 5 (penkias) d. d. arba per kitą Šalių suderintą terminą nuo rašytinės pretenzijos gavimo dienos pašalinti Paslaugų trūkumus.

	10.2. Dideli arba nuolatiniai esminės Sutarties sąlygos vykdymo trūkumai
Dideliu ar nuolatiniu esminės Sutarties sąlygos vykdymo trūkumu laikomas Tiekėjo uždelsimas, trunkantis daugiau nei 3 darbo valandas suteikti paslaugas Sutarties 1 priedo II d. 5 p. nurodytais pranešimų reakcijos ir sprendimo laikais.
	Minimalaus, Nominalaus tipo atveju, manytina, kad 3 val. nebūtų esminis nukrypimas. Siūlytume numatyti ilgesnį nei 3 val. uždelsimą.
	Sutinkame padidinti iki 4 val.

	12.2. Esminiai Sutarties pažeidimai
	Ar teisingai suprantame, kad pažeidimai esminiais bus laikomi atsižvelgiant į pažeidimo apimtį? Pavyzdžiui, tik formalus pažeidimas nebus laikomas esminiu?
	Taip - formalūs pažeidimai nebus laikomi esminiais

	
	
	



Pirkimo dokumentų Techninės specifikacijos 8. p. nustatyta, kad paslaugų teikėjas privalo laikytis visų kibernetinio saugumo įstatymo reikalavimų. Iš to seka, kad Tiekėjas turi atitikti Kibernetinio saugumo reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 (Lietuvos Respublikos Vyriausybės 2024 m. lapkričio 6 d. nutarimo Nr. 945 redakcija), (toliau – „Aprašas“) nustatytus reikalavimus.
Atsižvelgdami į Aprašo šešto skyriaus nuostatas, t.y. į kibernetinio saugumo subjektams keliamus reikalavimus dėl tiekimo grandinės saugumo, bei atsižvelgiant į Perkančiosios organizacijos šiuo pirkimu įsigyjamas paslaugas, prašytume patikslinti, ar tiekėjas, kuris atitiks žemiau lentelėje įvardintus reikalavimus, bus laikomas atitinkančiu Pirkimo dokumentų Techninės specifikacijos 8. p.? - TAIP
	Nr.
	Techniniai reikalavimai

	1.
	turi būti naudojamas TLS standartas (1.3 versija arba naujesnė);

	2.                       
	Administratoriaus funkcijos turi būti atliekamos naudojant atskirą tam skirtą paskyrą, kuri negali būti naudojama kasdienėms naudotojo funkcijoms atlikti. 

	3.                       
	Naudotojams negali būti suteikiamos administratoriaus teisės. 

	4.                       
	Kiekvienas naudotojas turi būti unikaliai atpažįstamas.

	5.                       
	Naudotojas ir administratorius turi patvirtinti savo tapatybę slaptažodžiu ir papildoma tapatumo nustatymo priemone (kelių veiksnių tapatumo nustatymo priemonės). 

	6.                       
	Naudotojo teisė dirbti su konkrečia tinklų ir informacine sistema turi būti sustabdoma, kai naudotojas nesinaudoja tinklų ir informacine sistema ilgiau kaip 3 mėnesius.

	7.                       
	Slaptažodis turi būti sudarytas iš didžiųjų ir mažųjų raidžių, skaičių ir specialiųjų simbolių.

	8.                       
	Turi būti nustatytas maksimalus leistinas naudotojų mėginimų prisijungti prie tinklų ir informacinių sistemų skaičius – ne daugiau negu 5 kartai iš eilės. Po numatyto bandymų skaičiaus prisijungti prie tinklų ir informacinių sistemų paskyra turi užsiblokuoti. Atblokuoti gali tik įgalioti asmenys.

	9.                       
	Naudotojo slaptažodžio reikalavimai:

	9.1.
	slaptažodis turi būti keičiamas ne rečiau kaip kas 6 mėnesius;

	9.2.
	slaptažodį turi sudaryti ne mažiau kaip 10 simbolių; 

	9.3.
	pirmąkart jungiantis prie tinklų ir informacinių sistemų, turi būti reikalaujama, kad naudotojas pakeistų slaptažodį; 

	9.4.
	naudotojas turi turėti galimybę bet kuriuo metu pasikeisti slaptažodį.

	10.                       
	Papildomi atpažinties, tapatumo patvirtinimo ir naudojimosi kontrolės reikalavimai (kibernetinio saugumo subjekto svetainėms, pasiekiamoms iš viešųjų elektroninių ryšių tinklų): 

	10.1.
	programiniame kode draudžiama išsaugoti duomenis (vardą, slaptažodį, aplikacijų programavimo sąsajas (angl. Application programming interface) raktus / ženklus (angl. Token) ir kt.), kuriuos atskleidus gali būti pasinaudota prieiga prie įrenginių, resursų, paskyrų ar valdiklių.



Laikytina, kad Kibernetinio saugumo subjektas turėtų sutartyse su tiekėjais nustatyti tik tuos reikalavimus, kurie yra būtini ir proporcingi konkrečioms paslaugoms teikti, atsižvelgdamas į teikiamų paslaugų pobūdį (Aprašo 34 p.). Tiekėjams neturi būti keliami visi tokie patys reikalavimai kaip kibernetinio saugumo subjektui (t.y. taikomas visas Aprašas), nes tiekėjas nėra kibernetinio saugumo subjektas, tad jis negali būti įpareigotas:
· teikti kibernetinio saugumo politikos dokumentą Nacionaliniam kibernetinio saugumo centrui prie Krašto apsaugos ministerijos (5 p.)
· teikti rizikos vertinimo ataskaitos ir rizikos valdymo plano patvirtinimo duomenis Nacionaliniam kibernetinio saugumo centrui prie Krašto apsaugos ministerijos (13 p.)
· NKSC informuoti apie paskirtus už kibernetinį saugumą atsakingus asmenis (16 p.)
· Ir pan.

II užklausa. 
	Tiekėjo klausimas (tekstas neredaguotas)
	Perkančiosios organizacijos atsakymas:

	Sveiki gyvi,
kadangi „Bonus“ sistema priklauso privačiai įmonei, ar paslaugų tiekėjui bus suteikti išeities kodai, naujos versijos? Taip pat gal malonėtumėte nurodyti pasitelktas programavimo technologijas? Ačiū
	Prašoma informacija nedisponuojame, todėl išeities kodai ar kita informacija nebus pateikiama. 



