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IAE KOMPIUTERIŲ AUDITO IR TIKRINIMO PASLAUGOS PIRKIMO TECHNINĖ SPECIFIKACIJA


I SKYRIUS
PIRKIMO TIPAS
1. Paslaugų pirkimas.

II SKYRIUS
TIKSLAS
2. Pirkimo tikslas.
Perkama paslauga reikalinga VĮ Ignalinos atominės elektrinės (toliau – IAE arba Užsakovas) IT infrastruktūros saugos auditui ir kompiuterių tinklo išorinio perimetro ir jo vidinių sistemų saugos testavimui. Ji suteiks Užsakovui nepriklausomą IT infrastruktūros įvertinimą, kompiuterių tinkle naudojamų saugos sprendimų efektyvumo įvertinimą ir ekspertų išvadą dėl potencialiai silpnų vietų kibernetinio saugumo požiūriu.

III SKYRIUS
PASLAUGOS APRAŠYMAS IR TIEKIMO APIMTIS
3. Perkamą paslaugą sudaro:
3.1. IT infrastruktūros saugos auditas;
3.2. Įsilaužimų testavimas.
4. Bendrieji reikalavimai perkamoms paslaugoms:
4.1. Paslaugos suteikimui turi būtų remiamasi viešai prieinama gerąja praktika ir tam skirtomis tarptautiniu mastu pripažintomis metodikomis;
4.2. Paslaugų teikėjas prieš pradedant teikti paslaugą privalo suderinti su Užsakovu numatytus taikyti metodus ir priemones;
4.3 Teikėjo teikiama paslauga neturi kelti grėsmės nacionaliniam saugumui Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 9 dalies prasme.
5. Reikalavimai IT infrastruktūros saugos auditui:
5.1. Paslaugos teikėjas privalo išanalizuoti esamą IT infrastruktūrą ir atlikti saugos auditą, kuris turi apimti:

5.1.1. Tarnybinių stočių (apie 50 vnt.), kompiuterizuotų darbo vietų (apie 150 vnt.) saugumo auditą:
· Naudotojų paskyrų, jų prieigos teisių ir grupių, naudojamos slaptažodžių politikos patikra;
· Auditavimo, įvykių žurnalų registravimo ir saugojimo funkcionalumo patikra;
· Ugniasienės, kompiuterių tinklo, nuotolinės prieigos konfigūracijos patikra;
· Duomenų šifravimo naudojimo patikra;
· Apsaugos nuo kenkėjiškos programinės įrangos naudojimo patikra;
· Neleistinos programinės įrangos naudojimo patikra;
· Leistinos naudojamos programinės įrangos ir operacinės sistemos atnaujinimų patikra;
· Veikiančių procesų, įdiegtų servisų, tinklo sujungimų (angl. network connections), tinklo prievadų, atidarytų sesijų (angl.open sessions), sisteminių uždavinių patikra;
· Tarnybinių stočių atsarginių kopijų  atlikimo patikra;
· Kibernetinių grėsmių (kenkimo programinės įrangos, modernios kenkimo programinės įrangos (angl. Advanced Persistent Threat, APT), atgalinių durų (angl. Backdoors) ir kt.) ir anomalijų (nepaaiškinamai dideli duomenų persiuntimai, duomenų persiuntimai per neįprastus prievadus, komunikacija su kenkėjiškais IP adresais, kreipimasis į kenkėjiškus domenus, daugybiniai nesėkmingi bandymai prisijungti, neįprasti administratoriaus veiksmai, nauji ir nežinomi procesai sistemoje, padidintas resursų išnaudojimas, įtartini pokyčiai sistemos konfigūracijoje ir kt.) paieška ir analizė.

5.1.2. Tinklo įrenginių (ugniasienių ir komutatorių) saugumo auditą (50 vnt.):
· Naudotojų paskyrų, jų prieigos teisių,  naudojamos slaptažodžių politikos patikra. Kelių veiksnių autentifikavimo naudojimo patikra;
· SSH ir HTTPS duomenų perdavimo protokolų naudojimo patikra (prieigai prie administravimo sąsajos užtikrinti). Prieigos prie administravimo sąsajos ribojimo patikra;
· Tinklo komutatorių saugios VLAN konfigūracijos patikra; 
· Tinklo ugniasienių saugos taisyklių konfigūracijos patikra;
· Tinklo ugniasienių duomenų srautų analizės ir filtravimo patikra;
· Programinės įrangos atnaujinimų patikra;
· Auditavimo, įvykių žurnalų registravimo ir saugojimo funkcionalumo patikra;
· Tinklo segmentavimo naudojimo patikra;
· Konfigūracijos atsarginės kopijos atlikimo patikra.

5.1.3. Microsoft 365 saugos auditą:
· Naudotojų paskyrų, jų teisių, naudojamos slaptažodžių politikos patikra. Kelių veiksnių autentifikavimo naudojimo patikra;
· Sąlyginės prieigos taisyklių konfigūracijos patikra; 
· Microsoft 365 aplikacijų atnaujinimų patikra;
· Auditavimo, įvykių žurnalų registravimo ir saugojimo funkcionalumo patikra;
· Duomenų (el. laiškų ir dokumentų) šifravimo naudojimo patikra;
· Exchange Online Protection, Microsoft Defender, Advanced Threat Protection konfigūracijos patikra;
· Duomenų nutekėjimo prevencijos (angl. – Data Loss Prevention) taisyklių patikra;
· Microsoft Intune saugios konfigūracijos patikra;
· Atsarginių kopijų  atlikimo patikra.

5.1.4. Atlikti nutekintos (viešai randamos) jautrios informacijos, susijusios su įmonės pavadinimu (domenu), paiešką, atlikti tamsiojo Interneto skanavimą;
5.2. Detalus audituojamos įrangos sąrašas bus derinamas su paslaugos teikėju audito metu.

6. Reikalavimai įsilaužimų testavimui:
6.1. Testavimas numato realių įsilaužėlių veiksmų imitavimą, saugumo spragų paiešką bei  sankcionuotus bandymus įsilaužti į išorines ir vidines informacines Užsakovo sistemas, išnaudojant  Užsakovo kompiuterių tinkle aptiktas saugumo spragas.
6.2. Užsakovo išorinių web aplikacijų testavimas. Testavimas bus atliekamas neturint jokių registruoto vartotojo teisių. Testavimo metu turi būti:
6.2.1. Surinkta informacija apie naudojamas operacines sistemas, patikrinta, ar jos turi žinomas saugumo spragas;
6.2.2. Aptiktos ir nustatytos veikiančios tarnybos, patikrinta, ar jos turi žinomas saugumo spragas. Išanalizuoti klaidų generuojami puslapiai, sisteminiai pranešimai;
6.2.3. Surinkta informacija apie naudojamą WEB platformą, programavimo kalbas, išanalizuoti pasiekiamų puslapių išeities kodai;
6.2.4. Atlikta automatizuota WEB platformos pažeidžiamumų paieška ir rankinė jų patikra;
6.2.5. Visoms, reikalaujančioms autentifikavimo tarnyboms atlikti atsparumo „brute-force“ tipo atakoms testavimai.
6.3. Išorinio kompiuterių tinklo perimetro testavimas. Išorinio kompiuterių tinklo  perimetro testavimui naudojamas „juodosios dėžės“ (angl. - Black-box) testavimo būdas – neturint jokios informacijos apie testuojamą IT infrastruktūrą. Jo metu turi būti:
6.3.1. Surinkta informacija iš viešai prieinamų šaltinių: paieškos portalų, DNS tarnybų įrašų, WHOIS įrankiais ir kt.;
6.3.2. Atliktas pasiekiamų iš išorės kompiuterių tinklo mazgų nustatymas;
6.3.3. Surinkta informacija apie juose naudojamas operacines sistemas, patikrinta, ar jos turi žinomas saugumo spragas;
6.3.4. Aptiktos ir nustatytos veikiančios tarnybos, patikrinta, ar jos turi žinomas saugumo spragas. Išanalizuoti klaidų generuojami puslapiai, sisteminiai pranešimai;
6.3.5. Atlikta automatizuota pažeidžiamumų paieška ir rankinė jų patikra;
6.3.6. Saugumo spragų aptikimo atveju – atliktas įsilaužimo testavimas;
6.3.7. Sėkmingo įsilaužimo atveju pereinama prie vidinių sistemų testavimo, aprašytų punkte 6.4.
6.4. Vidinių sistemų testavimas. Vidinių sistemų testavimai bus atliekami nepriklausomai nuo rezultatų, pasiektų išorinio perimetro testavimo metu. Jei perimetro įsilaužimo testavimas bus nesėkmingas, vidinių sistemų testavimui bus pasirinktas „pilkosios dėžės“ (angl. - Gray-box) testavimo būdas. Testavimas turi būti atliekamas tiesiogiai vidiniame Užsakovo kompiuterių tinkle, turint informaciją apie jo struktūrą. Testavimo metu turi būti:
6.4.1. Atliktas tarnybinėse stotyse naudojamų operacinių sistemų nustatymas, patikrinta, ar jos turi žinomas saugumo spragas (50 vnt.);
6.4.2. Atliktas tarnybinėse stotyse paleistų tarnybų nustatymas ir konfigūracijos patikrinimas, patikrinta, ar jos turi žinomas saugumo spragas ir konfigūravimo trūkumų;
6.4.3. Bandoma gauti prieigą prie duomenų bazių, domeno kontrolerių ir kitų serverių;
6.4.4. Atlikti vidinių informacinių sistemų ir tam naudojamų web-tarnybų testavimai (10 vnt.). Testavimo tvarka (apimtis) kaip išorinių web aplikacijų testavime, aprašytame 6.2 punkte . Detalus testuojamų aplikacijų sąrašas bus derinamas su paslaugos teikėju;
6.4.5. Atlikti kompiuterių tinklo įrangos, ugniasienių ir kitos, saugumui užtikrinti tinklo įrangos testavimai (50 vnt.), patikrinta, ar ji turi žinomas saugumo spragas ir konfigūravimo trūkumus. Detalus testuojamos įrangos sąrašas bus derinamas su paslaugos teikėju;
6.4.6 Atlikti bevielio kompiuterių tinklo (Wi-Fi) įrangos testavimus, patikrinti, ar įranga turi žinomas saugumo spragas ir konfigūravimo trūkumus, atlikti įsilaužimo testavimus. Detalus testuojamos įrangos sąrašas bus derinamas su paslaugos teikėju;
6.4.7 Atlikti kompiuterių naudotojų potinklio testavimą (150 kompiuterizuotų darbo vietų). Detalus testuojamo potinklio diapazono sąrašas bus derinamas su paslaugos teikėju.
6.5. Vidinio kompiuterių tinklo perimetro testavimas. Testavimas bus atliekamas neturint jokių vidaus sistemose registruotų vartotojų teisių. Testavimo metu turi būti įvykdyti bandymai įsilaužti į 3 virtualius potinklius. Pavykus įsilaužti į nurodytus potinklius, neturėtų būti atliekami jokie tolimesni veiksmai. Detalus potinklių sąrašas bus derinamas su paslaugos teikėju.


IV SKYRIUS
TAISYKLĖS IR STANDARTAI
7. Tiekdamas paslaugą IAE, teikėjas privalo vadovautis šiais dokumentais (aktualiomis redakcijomis):
7.1. Lietuvos Respublikos kibernetinio saugumo įstatymu;
7.2 Lietuvos Respublikos Vyriausybės 2024 m. lapkričio 6 d. nutarimu Nr. 945 „Dėl Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ pakeitimo“;
7.3. Lietuvos standartu LST ISO/IEC 27001. Informacinės technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai;
7.4. Lietuvos standartu LST ISO/IEC 27002. Informacinės technologijos. Saugumo metodai. Informacijos saugumo kontrolės priemonių praktikos nuostatai;
7.5. Interneto saugumo centro (CIS) išleistomis kibernetinio saugumo priemonėmis;
7.6. VĮ IAE kibernetinio saugumo reikalavimais teikėjams, DVSta-0948-1.

V SKYRIUS
REIKALAVIMAI PASLAUGŲ TEIKĖJO PERSONALUI (EKSPERTAMS) IR PASLAUGŲ TEIKIMO ORGANIZAVIMUI.
8. Paslaugų teikėjas įsipareigoja:
8.1. Garantuoti visos iš Užsakovo gautos informacijos apie Užsakovo kompiuterių tinklo infrastruktūrą saugumą, konfidencialumą ir neperduoti (neatskleisti) jos tretiesiems asmenims;
8.2. Garantuoti rezultatų, gautų testavimo metu konfidencialumą ir neperduoti jų tretiesiems asmenims.
VI SKYRIUS
VEIKLOS VYKDYMO VIETA
9. Paslaugų teikėjas auditą, testavimą turi atlikti nuotoliniu būdu iš savo darbo vietos. Vidinių sistemų auditavimui, testavimui paslaugų teikėjui bus suteikiama prisijungimo galimybė per VPN.
10. Paslaugų teikėjas įsipareigoja iš anksto derinti testavimo laiką su Užsakovu. Testai, galintys sutrikdyti kompiuterių tinklo veikimą arba jame teikiamas paslaugas, privalo būti suderinti su užsakovu ir vykdomi sutartu laiku.
VII SKYRIUS
PASLAUGŲ SUTEIKIMO TERMINAS
11. Paslaugos teikėjas įsipareigoja paslaugas suteikti tokiais terminais:
11.1. Paslaugos teikimo laikotarpis – 120 k. d. nuo sutarties įsigaliojimo datos.
11.2. Paslaugų teikėjas per 14 k. d. nuo sutarties įsigaliojimo dienos privalo suderinti su Užsakovu numatytus taikyti metodus ir priemones.
12. Paslaugos teikėjas turi užtikrinti nuolatinę komunikaciją ir bendradarbiavimą su Užsakovu, derinti ir teikti jai visą reikiamą su Paslaugų vykdymu susijusią informaciją.

VIII SKYRIUS
ĮRANGA
13. Paslaugų teikėjas užtikrina, kad turės pakankamai sutarties įgyvendinimui reikalingų nuosavų priemonių ir įrangos. Pagal šią paslaugų sutartį Užsakovo vardu nebus perkama ir baigus vykdyti sutartį Užsakovui neperduodama jokia techninė įranga, reikalinga sutarties įgyvendinimui.
14. Auditoriams bus sukurtos atskiros paskyros, kurios leis nustatyti konfigūracijų trūkumus bei atlikti grėsmių paiešką Užsakovo IT infrastruktūroje.

IX SKYRIUS
KITOS IŠLAIDOS
15. Visos išlaidos, susijusios su sutarties įgyvendinimu, turi būti įskaičiuotos į sutarties kainą. Jokios papildomos išlaidos kompensuojamos nebus.

X SKYRIUS
ATASKAITOS
16. Paslaugų teikėjas parengs ir pateiks Užsakovui ataskaitą lietuvių kalba elektroniniu PDF formatu. Ataskaitoje turi būti:
16.1. Pateiktas audituojamų ar testuojamų objekto aprašymas;
16.2. Aprašyta audito ir testavimo eiga, auditavimo ir testavimo įrankiai;
16.3. Pateikti atlikto audito rezultatai ir audito metu nustatytų neatitikčių šalinimo rekomendacijos;
16.4. Pateikti kiekvieno įsilaužimo scenarijaus ir veiksmų sekos aprašymai;
16.5. Pateikti aptiktų saugumo spragų detalūs aprašymai ir jų šalinimo rekomendacijos.

XI SKYRIUS
KITI REIKALAVIMAI
17.  Perkama nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos (Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011-06-28 įsakymu Nr. D1-508, 4.4.3 punktas), todėl papildomi aplinkosauginiai reikalavimai perkamam objektui nėra nustatomi.

