Pranešimas: 

Siekdami tinkamai įsivertinti testavimo apimtis norime pateikti Perkačiajai organizacijai šiuos klausimus:
Išorinio tinklo testavimas:
· Bendras domenų kiekis?
(pvz.: 2 - bluebridge.lt ir bridge2cloud.lt)
· Bendras išorinių viešų IP adresų kiekis?
(pvz.: 8 – 194.110.220.64/29)
· „Gyvų“ (teikiančių tinklo paslaugas) išorinių viešų IP adresų kiekis?
(pvz.: 7 – 3 web aplikacijos, 1 ftp, 1 smtp, 2 vpn (IPSEC ir SSL VPN))?
Vidinio tinklo testavimas:
· Kiek yra vidinių IP potinklių?
(pvz.: 10 vnt. IP potinklių su tinklo kauke „/24“ ir 6 vnt. IP potinklių su tinklo kauke „/26“)
· Koks bendras „gyvų“ IP adresų kiekis KDV?
· (pvz.: apie 500, nurodomas apytiksliai)
· Koks bendras „gyvų“ IP adresų kiekis SRV?
(pvz.: apie 50, nurodomas apytiksliai)
· Koks bendras „gyvų“ IP adresų kiekis organizacinės technikos (tinklo spausdintuvai, skaneriai ir kt.)?
(pvz.: apie 50, nurodomas apytiksliai)
· Koks bendras „gyvų“ IP adresų kiekis tinklo ir saugumo įrangos?
(pvz.: apie 30 tinklo įrangos, nurodomas apytiksliai)
· Ar yra tik iš vidinio tinklo pasiekiamų web aplikacijų ar web servisų, kuriuos reikėtų testuoti?
(pvz.: TAIP, tada užduoti apimties tikslinimo klausimus iš sekcijų “Web aplikacijų testavimas”, “SOAP web servisų testavimas”, “REST API testavimas”)
Belaidžio ryšio testavimas:
· Kiek pastatų, objektų, lokacijų reikia testuoti?
(pvz.: 2 – Vilnius Jasinskio g. 16 ir Vilnius Antakalnio g. 10)
· Kiek beveilės prieigos stotelių (AP) reikia testuoti?
(pvz.: 25 – Jasinskio pastas 20x AP ir Antakalnio 5x AP. Visų AP konfigūracija SSID atžvilgiu vienoda)
· Kiek viso skirtingų SSID reikia testuoti?
(pvz.: 4 – IT, darbuotojų, svečių ir atviras)
· Kiek skirtingų autentifikavimo metodų (WPA2 PSK/EAP/PEAP-TLS)?
(pvz.: 4 – PSK, klientiniai sertifikatai, AD kredencialai ir atviras)
Web aplikacijų testavimas:
· Kiek web aplikacijų ir kokia jų paskirtis? (pvz.: 3 – 1x TVS (wordpress) www.bluebridge.lt, 1x CRM (sharepoint) crm.bluebridge.lt ir 1x informacinė sistema (JAVA ir Oracle pagrindu) registras.bluebridge.lt)
· Ar naudojama web aplikacijų ugniasienė? (WAF)
(pvz.: 1 – TAIP (www naudoja Cloudflare), kitoms - NE)
· Ar reikalinga testavimus atlikti skirtingomis rolėmis (pvz. neregistruotas vartotojas, registruotas vartotojas standartinėmis teisėmis). Jei taip, tai kiek bus rolių web aplikacijai?
(pvz.: www.bluebridge.lt – neregistruotas vartotojas, crm.bluebridge.lt – eilinis vartotojas, registras.bluebridge.lt – eilinis vartotojas ir administratorius)
· Kiek dinaminių URL? (Tai web puslapiai, kurių turinys priklauso nuo įvestų ar pasirinktų parametrų – t.y., kintantys URL)
(pvz.: www.bluebridge.lt – apie 40 URL, crm.bluebridge.lt – apie 200 URL, registras.bluebridge.lt – apie 100 URL)
· Koks unikalių įvesties parametrų skaičius? (Tai tokie parametrai kaip vartotojo vardas, pavardė, slaptažodis, paieškos laukas ir pan. Pvz.: registracijos forma. Kiekvienas atskiras jos laukas yra unikalus įvesties parametras.)
(pvz.: www.bluebridge.lt – 30 vnt., crm.bluebridge.lt – apie 300 vnt., registras.bluebridge.lt – apie 400 vnt. (administratoriaus teisėmis))
SOAP web servisų testavimas:
· Kiek web servisų SW reikia testuoti?. Pateikite WSDL nuorodas.
(pvz.: 2 – 1x orų prognozėms teikti į viešumą (ws.orai.lt/orai?swdl) ir 1x duomenų mainams su bankais ws-mainai.bankams.lt/mainai?swdl)
· Ar naudojama WS aplikacijų ugniasienė? (WAF)
(pvz.: NE)
· Kokie WS karkasai naudojami kiekvienam web servisui?
(pvz.: orai – WCF (windows communication foundation), mainams su bankais – Apache Axis2)
· Kiek HTTP metodų palaiko kiekvienas WS?
(pvz.: visiems tik GET ir POST )
· Kokius autentifikavimo mechanizmus naudoja kiekvienas WS?
(pvz.: orai – jokios, duomenų mainai su bankais – vartotojo vardas/slaptažodis ir ribojamas šaltinio IP adresas)
· Ar WS naudoja SSL/TLS?
(pvz.: orai – NE, duomenų mainai su bankais – TAIP)
· Ar WS naudoja WS-Security?
(pvz.: orai – NE, duomenų mainai su bankais – TAIP (Message_Encryption/Transport_Encryption))
· Ar WS priima prisegtukus/bylas?
(pvz.: orai – NE, duomenų mainai su bankais – TAIP priima PDF bylas įkėlimui)
· Ar galėsite pateikti SOAP užklausų pavyzdžius, kaip išnaudoti WS funkcionalumą?
(pvz.: orai – NE, duomenų mainai su bankais – pateiksime programuotojų lygmens dokumentaciją)
· Ar WS turi web klientą?
(pvz.: orai – taip yra web portalas HTML pagrindu, duomenų mainai su bankais – neturi)
· Kokio lygmens dokumentacija pasiekiama kiekvienam WS (jokios/dalinė/pilna/WSDL)?
(pvz.: orai – jokios, duomenų mainai su bankais – yra WSDL nuorodos)
· Kokiomis teisėmis reikia testuoti kiekvieną WS?
(pvz.: orai – neautentifikuotai, duomenų mainai su bankais – eiliniu neprivilegijuotu vartotoju (kredencialus pateiksime))
REST API testavimas:
· Kiek skirtingų API reikia testuoti?
(pvz.: 2 – 1x orų prognozėms teikti į viešumą ir 1x duomenų mainams su bankais)
· Ar naudojama API aplikacijų ugniasienė? (WAF)
(pvz.: TAIP - Amazon API gateway)
· Kiek skirtingų domenų aptarnauja kiekvieną API?
(pvz.: 3 – api.orai.lt, registravimas.bankams.lt ir mainai.bankams.lt )
· Kiek skirtingų versijų turi kiekvienas API?
(pvz.: 3 – 2x api.orai.lt (/apiv1 ir /apiv2), 1x - registravimas.bankams.lt/api ir mainai.bankams.lt/api )
· Kiek kiekvienas API turi endpointų?
(pvz.: 20 – 3x orai ir 17x duomenų mainams su bankais. Kiekvienas endpointas turi nuo 3 iki 10 įvesties paratmerų)
· Kiek HTTP metodų palaiko kiekvienas API endpointas?
(pvz.: 19 endpointų palaiko vieną iš šių GET, POST, DELETE ir vienas palaiko du POST ir PUT )
· Kokius autentifikavimo mechanizmus naudoja kiekviena API?
(pvz.: orai – jokios, duomenų mainai su bankais – vartotojo vardas/slaptažodis ir MFA)
· Ar API turi web klientą?
(pvz.: orai – taip yra web portalas HTML pagrindu, duomenų mainai su bankais – neturi)
· Kokio lygmens dokumentacija pasiekiama kiekvienam API (jokios/dalinė/pilna/WADL)?
(pvz.: orai – jokios, duomenų mainai su bankais – dalinė)
· Kokiomis teisėmis reikia testuoti kiekvieną API?
(pvz.: orai – neautentifikuotai, duomenų mainai su bankais – eiliniu neprivilegijuotu vartotoju (kredencialus pateiksime))
Socialinės inžinerijos testavimas:
· Koks testuojamų darbuotojų skaičius masiniu būdu?
(pvz.: 500 – phishing e-laiškas)
· Kiek reikalinga paruošti scenarijų masiniam testavimui?
(pvz.: 1 – e-laiškas su URL nuoroda slaptažodžiams išvilioti)
Kibernetinio saugumo mokymai:
· Koks darbuotojų skaičius kibernetinio saugumo mokymams?
(pvz.: 100)
AWS debesų kompiuterijos testavimas:
· Kiek AWS paskyrų turite?
(pvz.: 5)
· Kiek AWS regionų išplitę Jūsų resursai?
(pvz.: 2 – eu-west-1 ir eu-central-1)
· Kiek IAM vartotojų, rolių ir grupių turite?
(pvz.: 3 rolės, 3 grupės, 10 vartotojų)
· Kokio lygmens prieiga bus suteikiama prie aplinkos?
(pvz.: jokių ar reguliaraus IAM vartotojo)
· Kiek EC2 instansų turite?
(pvz.: 20 – iš jų 10x Amazon Linux ir 10x Windows)
· Kiek S3 buketų turite?
(pvz.: 5)
· Kiek RDS paslaugų turite?
(pvz.: 5)
· Kiek ir kokių kitų AWS paslaugų naudojate?
(pvz.: 2 – 2x serverless)


Atsakymas:

Išorinio tinklo testavimas
· Bendras domenų kiekis:
2
· Bendras išorinių viešų IP adresų kiekis:
1
· „Gyvų“ (teikiančių tinklo paslaugas) išorinių viešų IP adresų kiekis:
bus pateikta pasirašius sutartį
Vidinio tinklo testavimas
· Kiek yra vidinių IP potinklių:
klausimas nesusijęs su pirkimo objektu
· Koks bendras „gyvų“ IP adresų kiekis KDV:
klausimas nesusijęs su pirkimo objektu
· Koks bendras „gyvų“ IP adresų kiekis SRV:
bus pateikta pasirašius sutartį
· Koks bendras „gyvų“ IP adresų kiekis organizacinės technikos (tinklo spausdintuvai, skaneriai ir kt.):
klausimas nesusijęs su pirkimo objektu
· Koks bendras „gyvų“ IP adresų kiekis tinklo ir saugumo įrangos:
klausimas nesusijęs su pirkimo objektu
· Ar yra tik iš vidinio tinklo pasiekiamų web aplikacijų ar web servisų, kuriuos reikėtų testuoti?:
Yra
Belaidžio ryšio testavimas

· Kiek pastatų, objektų, lokacijų reikia testuoti:
klausimas nesusijęs su pirkimo objektu
· Kiek belaidės prieigos stotelių (AP) reikia testuoti:
klausimas nesusijęs su pirkimo objektu
· Kiek viso skirtingų SSID reikia testuoti:
klausimas nesusijęs su pirkimo objektu
· Kiek skirtingų autentifikavimo metodų (WPA2 PSK/EAP/PEAP-TLS):
klausimas nesusijęs su pirkimo objektu

Web aplikacijų testavimas

· Kiek web aplikacijų ir kokia jų paskirtis:
4 (Europos pagalbos labiausiai skurstantiems asmenims fondo (EPLSAF) duomenų mainų svetainė ir EPLSAF vidinė svetainė; Materialinio nepritekliaus mažinimo programos (MNM) duomenų mainų svetainė ir MNM vidinė svetainė)

· Ar naudojama web aplikacijų ugniasienė (WAF):
Taip 
· Ar reikalinga testavimus atlikti skirtingomis rolėmis:
Taip, reikalinga šiomis rolėmis: 
· Vidinis vartotojas (vadovaujanti institucija, tarpinė institucija, audito institucija, tvirtinanti institucija) 
· DMS vartotojas 
· Administratorius
· Kiek dinaminių URL:
bus pateikta pasirašius sutartį
· Koks unikalių įvesties parametrų skaičius:
EpsafisMNM įvesties parametrų skaičius: 1242 vnt.

SOAP web servisų testavimas

· Kiek web servisų SW reikia testuoti:
visus kurie įdiegti
· Ar naudojama WS aplikacijų ugniasienė (WAF):
taip
· Kokie WS karkasai naudojami kiekvienam web servisui:
klausimas nesusijęs su pirkimo objektu
· Kiek HTTP metodų palaiko kiekvienas WS:
klausimas nesusijęs su pirkimo objektu
· Kokius autentifikavimo mechanizmus naudoja kiekvienas WS:
klausimas nesusijęs su pirkimo objektu
· Ar WS naudoja SSL/TLS:
Turėsite išsiaiškinti teikdami paslaugą
· Ar WS naudoja WS-Security:
bus pateikta pasirašius sutartį
· Ar WS priima prisegtukus/bylas:
Turėsite išsiaiškinti teikdami paslaugą
· Ar galėsite pateikti SOAP užklausų pavyzdžius:
bus pateikta pasirašius sutartį
· Ar WS turi web klientą:
bus pateikta pasirašius sutartį
· Kokio lygmens dokumentacija pasiekiama kiekvienam WS:
klausimas nesusijęs su pirkimo objektu
· Kokiomis teisėmis reikia testuoti kiekvieną WS:
bus pateikta pasirašius sutartį
REST API testavimas
· Kiek skirtingų API reikia testuoti:
bus pateikta pasirašius sutartį
· Ar naudojama API aplikacijų ugniasienė (WAF):
bus pateikta pasirašius sutartį
· Kiek skirtingų domenų aptarnauja kiekvieną API:
klausimas nesusijęs su pirkimo objektu
· Kiek skirtingų versijų turi kiekvienas API:
klausimas nesusijęs su pirkimo objektu
· Kiek kiekvienas API turi endpointų:
klausimas nesusijęs su pirkimo objektu
· Kiek HTTP metodų palaiko kiekvienas API endpointas:
Turėsite išsiaiškinti teikdami paslaugą
· Kokius autentifikavimo mechanizmus naudoja kiekviena API:
Turėsite išsiaiškinti teikdami paslaugą
· Ar API turi web klientą:
klausimas nesusijęs su pirkimo objektu
· Kokio lygmens dokumentacija pasiekiama kiekvienam API:
klausimas nesusijęs su pirkimo objektu
· Kokiomis teisėmis reikia testuoti kiekvieną API:
bus pateikta pasirašius sutartį
Socialinės inžinerijos testavimas
· Koks testuojamų darbuotojų skaičius masiniu būdu:
klausimas nesusijęs su pirkimo objektu
· Kiek reikalinga paruošti scenarijų masiniam testavimui:
klausimas nesusijęs su pirkimo objektu
Kibernetinio saugumo mokymai
· Koks darbuotojų skaičius kibernetinio saugumo mokymams:
klausimas nesusijęs su pirkimo objektu
AWS debesų kompiuterijos testavimas
· Naudojamos AWS paskyros:
klausimas nesusijęs su pirkimo objektu

