[image: A picture containing text

Description automatically generated]




                                                                                   

Tiekėjams CVP IS priemonėmis 				                  2025-06-04



DĖL ATSAKYMŲ PATEIKIMO IR TERMINO PRATĘSIMO


LITGRID AB pirkimų komisija (toliau – Komisija) atviro konkurso būdu atlieka 
Anti DDoS ir WAF apsaugos paslaugų pirkimą (toliau – Pirkimas). Informuojame, kad CVP IS elektroninėmis priemonėmis buvo gauti klausimai. Atsakymai pateikti žemiau. Teikiame atsakymus žemiau. Papildomai informuojame, kad vadovaujantis Bendrųjų Pirkimo sąlygų 15.3 p. pratęstas pasiūlymų pateikimo terminas iki 2025 m. birželio 11 d. 13.00 val. (Lietuvos laiku). 


1. Klausimas. Pirkimo objekto srityje yra nurodyta, kad Tiekėjas turi užtikrinti esamos Cloudflare sistemos paslaugų tęstinumą. Toks reikalavimas leidžia siūlyti tik vieno gamintojo t.y. Cloudflare sprendimą ir riboja konkurenciją. Prašome patvirtinti, jog Tiekėjui pasiūlius kito gamintojo ir reikalavimus atitinkantį sprendimą, pasiūlymas bus laikomas tinkamu ir nebus atmestas. 

Atsakymas. 2022 m. Litgrid AB viešojo pirkimo būdu nupirko ir įdiegė Cloudflare sistemą bei sukūrė technologinius /architektūrinius sprendinius siekiant pritaikyti sistemą įmonės poreikiams.  Šiuo metu perkamos paslaugos turi užtikrinti esamos Cloudflare sistemos paslaugų tęstinumą. Konkurencija nėra ribojama. Gali dalyvauti visi tiekėjai. Tačiau technologinė platforma, kuri sukonfigūruota pagal Litgrid AB poreikius ir saugumo reikalavimus, nebus keičiama kita, nes tai pareikalautų daug resursų ir kibernetinės saugos iššūkių. 

2. Klausimas .Bendruosiuose reikalavimuose yra nurodyta “Paslaugoms suteikti turi būti naudojami lokalūs duomenų centrai Lietuvoje, Latvijoje ir Estijoje.” Prašome patikslinti kam būtent turi būti naudojami minimi duomenų centrai. T.y. ar duomenų centrai turi būti naudojami perduodamų analizei ir valymui nuo paslaugų trikdymo atakų (angl. Distributed Denial of Service protection), interneto svetainių apsaugai (angl. Web Application Firewall) ir domenų vardų sistemos paslaugai teikti (angl. DNS)?

Atsakymas. Paslaugos turi būti teikiamos kuo arčiau Litgrid duomenų centrų (Lietuvoje, Latvijoje ir Estijoje), nes nuo to priklauso vėlinimas ir paslaugų kokybė.  
3. Klausimas .Paskirstytosios paslaugų trikdymo atakų (angl. Distributed Denial of Service protection) apsaugos paslaugos reikalavimuose nurodyta, kad „Paslauga turi gebėti apdoroti ne mažiau nei 50Tbps kenkėjiško DDoS tinklo srauto atakas.” Šiai dienai viešai žinoma didžiausia tokio tipo ataka yra buvusi 5.6Tbps - https://www.forbes.com/sites/kateoflahertyuk/2025/01/22/record-breaking-ddos-cyberattack-reaches-56-tbps-cloudflare-reports/
Patikslinkite ar tikrai nurodytyas skaičius, kuris yra beveik 10 kartų didesnis nei kada nors buvo fiksuota tokio tipo ataka, yra teisingas. Taip pat pateikite ir pagrindimą kodėl tokio dydžio apsauga yra reikalinga. 

Atsakymas. Paslaugos yra perkamos 36 mėnesiams,  todėl norima užsitikrinti ilgametę apsaugą, nes tikėtina kad atakų kenkėjiškas srautas gali augti. 

4. Klausimas .Patikslinkite kokio tipo DDoS atakas reikia atremti? Ar tikitės, kad visos atakos bus atremtos pilnai automatiškai? Ar kalbama tik apie L3/4 atakas, ar ir L7 atakos? Koks numatytas klaidingų atakos aptikimų (angl. False positive) maksimalusprocentas?

Atsakymas. Tikimės, kad visos atakos bus atremtos automatiškai. DDOS  atveju kalbama apie L3/4 atakas, o L7 apsaugą atliks WAF. False positive < 1%.
5. Klausimas .Patikslinkite kokio tipo atakas turi atremti Interneto puslapių ugniasienė (angl. Web Application Firewall). Ar turi būti aptinkamos visos atakos iš OWASP TOP 10 pažeidžiamumų sąrašo? 

Turi būti aptinkamos visos atakos iš OWASP TOP 10

6. Klausimas .Ar WAF turi palaikyti teigiamus saugumo modelius ir adaptyvų mokymąsi? Lyderiaujantys WAF sprendimai siūlo teigiamo saugumo (mokymosi) režimą, kuris automatiškai įtraukia į baltąjį sąrašą jau esamą ir saugų aplikacijos elgesį kartu su neigiamomis signatūromis. Ar tokio lygio adaptyvi apsauga turėtų būti pasiūlyta?





Atsakymas. Funkcionalumas nėra būtinas. 

7. Klausimas .Ar reikalingos API saugumo funkcijos? Reikalavimuose daugiausia dėmesio skiriama WAF funkcijoms, tačiau API saugumas neminima. Ar sprendimas turėtų aptikti, stebėti ir apsaugoti REST/SOAP API (įskaitant schemos patvirtinimą, šešėlinių API inventorizaciją, greičio ribojimą)?

Atsakymas. Funkcionalumas nėra būtinas.

8. Klausimas.Ar tikimasi apsaugos nuo verslo logikos ir paskyrų pagrindu (angl. Account-based) veikiančių atakų? Reikalavimuose išvardytas standartinių pažeidžiamumų blokavimas (pvz., SQLi/XSS) ir užklausų ribojimas, tačiau aiškiai neapimamos daugiapakopės ar loginių klaidų atakos (pvz., kredencialų įterpimas, skenavimas, atsiskaitymo (angl. Checkout) manipuliavimas.

Atsakymas. Funkcionalumas nėra būtinas.

9. Klausimas .Ar turi būti teikiama grėsmių analizė realiuoju laiku ir automatiniai taisyklių atnaujinimai? Ar sprendimas taip pat turėtų apimti realaus laiko grėsmių žvalgybos kanalus ir tiekėjo SOC informacija pagrįstus politikos atnaujinimus? 

Atsakymas. Turi būti automatinis tiekėjo taisyklių atnaujinimas, atsižvelgiant į relias gresmes. 
10. Klausimas.Kokio lygio apsaugos nuo robotų reikia be CAPTCHA? Reikalavimuose prašome „dinamiškai pateikti CAPTCHA arba lygiavertę apsaugą“, kad būtų galima kovoti su robotais. Ar tai reiškia kokias nors pažangias robotų valdymo galimybes (pvz., „JavaScript“ pirštų atspaudų (angl. Fingerprints) kūrimą, įrenginių profiliavimą ar kriptografinius iššūkius), kad būtų galima atskirti žmones nuo sudėtingų robotų? 

Atsakymas. Pakanka tik CAPTCHA funkcionalumo, “Fingerprints” funkcionalumas nėra reikalingas

11. Klausimas .Ar apsauga nuo aukštos rizikos robotų atakos (kredencialų įklijavimą, paskyros perėmimą, skalperio robotus (angl. Scalper bots) turi būti įskaičiuota? 

Atsakymas. Funkcionalumas nėra būtinas.

12. Klausimas .Ar reikalingas kliento pusės (naršyklės) atakų matomumas ar apsauga? Reikalavimuose aprašoma serverio pusės apsauga, tačiau neminima apsauga nuo naršyklėje esančių grėsmių (pvz., „Magecart“ nuskaitymo, kenkėjiškų trečiųjų šalių skriptų). 

Atsakymas. Funkcionalumas nėra būtinas.

13. Klausimas .Ar reikalinga saugumo incidentų matymo ir valdymo panelė?

Atsakymas. Taip

14. Klausimas .Kaip turėtų būti valdomi ir keičiami TLS sertifikatai? 

Atsakymas. Turi būti sudaryta galimybė naudoti Litgrid AB sertifikatus (API, GUI) bei galimybė naudoti tiekėjo CA infrastruktūrą (automatinis sertifikatus naujinimas).

15. Ar sprendimą reikia integruoti su esamu CDN arba srauto valdymu? Jei jau naudojate CDN arba apkrovos balansavimo priemonę, kaip turėtų būti integruota WAF / DDoS paslauga? 

Atsakymas. Su esama CDN sistema integracija nėra reikalinga.

16. Klausimas .Kokios detalumo ir kokio periodiškumo ataskaitos turi būti teikiamos paslaugos teikimo laikotarpiu?

Atsakymas. Turi būti teikiama bendra statistika apie įvykusias DDoS ir WAF atakas, taip pat statistika apie paslaugos limitų viršijimą (arba galimą viršijimą, kai pasiekiama 80 % riba). Ataskaitos turi būti teikiamos kartą per mėnesį.
17. Klausimas .Kokie mokymai jūsų darbuotojams turi būti įskaičiuoti į pasiūlymo kainą? Kokio lygio, kiek dienų, kiek darbtuojų turi būti apmokyta?

Atsakymas. Mokymai pirkime nėra numatyti

18. Klausimas .Siūlomų sprendimų/produktų naudojimas reglamentuojamas Galutinio vartotojo licencijos sutartimis (EULA). Ar galime pasiūlyti įtraukti mūsų EULA?

Atsakymas. Teikiant pasiūlymą turite vadovautis pirkimo sąlygomis ir jų priedais, tame tarpe konfidencialiais priedais ir įvertinti Jūsų siūloma EULA atitikimą. 





19. Klausimas .Kaip konkurso dalyvis ir potencialus LITGRID AB tiekėjas, norėtume patikslinti, ar sutarties sąlygos yra derybų ir pakeitimų objektas? Jei taip, galėtumėte patvirtinti šią procedūrą?

           Atsakymas.  Sutarties sąlygos nėra derybų objektas
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