[bookmark: _Ref199617347]TECHNINĖ SPECIFIKACIJA
SĄVOKOS IR SANTRUMPOS
Šioje techninėje specifikacijos vartojamos sąvokos ir trumpiniai:
Perkančioji organizacija – Lietuvos Respublikos užsienio reikalų ministerija (toliau – URM), juridinio asmens kodas 188613242, adresas: J. Tumo-Vaižganto g. 2, 01108 Vilnius.
Paslaugų teikėjas – ūkio subjektas (fizinis arba juridinis asmuo, taip pat jų grupė), su kuriuo Perkančioji organizacija sudarys pirkimo sutartį dėl šioje techninėje specifikacijoje nustatytų paslaugų teikimo.
KSĮ – Lietuvos Respublikos kibernetinio saugumo įstatymas.
Aprašas – Kibernetinio saugumo reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“.
Saugumo operacijų centras (SOC) – URM pareigybė ar struktūrinis padalinys, atsakingas už kibernetinio saugumo įvykių stebėseną, aptikimą ir reagavimą (analogiška CSIRT funkcijai).
FIRST CSIRT Services Framework – tarptautinis saugumo incidentų tyrimo padalinių paslaugų modelis, parengtas FIRST organizacijos (toliau – CSIRT paslaugų modelis). Ši sistema apibrėžia standartines SOC teikiamas paslaugas ir veiklos procesus.
Kitos šioje techninėje specifikacijoje vartojamos sąvokos suprantamos taip, kaip jos apibrėžtos Lietuvos Respublikos teisės aktuose, reglamentuojančiuose asmens duomenų apsaugą, informacinių sistemų saugumą, elektroninius ryšius ir diplomatinę tarnybą.
PIRKIMO OBJEKTAS
Pirkimo objektas: URM elektroninės informacijos ir kibernetinio saugumo valdymo procesų trūkumų (atotrūkio) KSĮ ir jį įgyvendinamųjų teisės aktų reikalavimams vertinimo paslaugos ir kibernetinio saugumo valdymą bei SOC veiklą reglamentuojančių vidaus teisės aktų projektų parengimo paslaugos (toliau kartu – Paslaugos). Perkančioji organizacija numato įsigyti visas Paslaugas kompleksiškai, neskaidant pirkimo objekto į dalis.
Paslaugų apimtis: Paslaugos apima du pagrindinius paslaugų teikimo etapus: (1) URM esamų elektroninės informacijos ir kibernetinio saugumo valdymo procesų trūkumų (atotrūkio) KSĮ ir jį įgyvendinamųjų teisės aktų reikalavimams vertinimą (toliau – Trūkumų vertinimas); ir (2) URM kibernetinio saugumo valdymo bei SOC veiklą reglamentuojančių vidaus teisės aktų projektų (toliau – VTA projektai) parengimą. Šie paslaugų teikimo etapai tarpusavyje susiję ir turi būti įgyvendinami nuosekliai – pirmiausia atlikus Trūkumų vertinimą, vėliau parengiant VTA projektus.
BENDRIEJI REIKALAVIMAI
Paslaugų teikėjas privalo turėti pakankamą kompetenciją ir pajėgumus atlikti Trūkumų vertinimą bei parengti VTA projektus per nustatytą terminą (žr. techninės specifikacijos 19 punktą). Paslaugos turi būti teikiamo glaudžiai bendradarbiaujant su Perkančiąja organizacija – Paslaugų teikėjas įgyvendindamas Paslaugas privalo įsigilinti į URM vykdomus elektroninės informacijos ir kibernetinio saugumo (valdymo) procesus, esamą organizacinę struktūrą, turimus dokumentus ir praktikas.
Teikiant paslaugas, Paslaugų teikėjas privalo vadovautis galiojančiais Lietuvos Respublikos teisės aktų, reglamentuojančių kibernetinį saugumą, reikalavimais. Visos žemiau detalizuojamos užduotys turi būti vykdomos laikantis KSĮ ir jį įgyvendinamųjų teisės aktų (įskaitant, bet neapsiribojant Aprašo) nuostatų. Taip pat rengiant saugumo operacijų centro veiklos dokumentus Paslaugų teikėjas turi vadovautis gerąja tarptautine praktika – CSIRT paslaugų modelio gaires (žr. techninės specifikacijos 12 punktą).
Paslaugų teikėjas privalo užtikrinti, kad visi parengti dokumentai tarpusavyje derės ir sukurs vientisą elektroninės informacijos ir kibernetinio saugumo valdymo sistemą URM. Dokumentuose turi būti aiškiai nustatytos atsakomybės, procedūros ir priemonės, reikalingos KSĮ ir jį įgyvendinamųjų teisės aktų reikalavimams įgyvendinti URM veikloje.
REIKALAVIMAI TRŪKUMŲ VERTINIMO PASLAUGAI
Trūkumų vertinimo tikslas – nustatyti, ko trūksta, kad Perkančioji organizacija visiškai atitiktų KSĮ ir jį įgyvendinamųjų teisės aktų reikalavimus elektroninės informacijos ir kibernetinio saugumo valdymo srityje. Šios paslaugos metu Paslaugų teikėjas turi įvertinti esamą URM elektroninės informacijos ir kibernetinio saugumo valdymo būklę ir palyginti ją su minėtų teisės aktų nustatytais standartais.
Trūkumų vertinimo uždaviniai: Paslaugų teikėjas, atlikdamas atotrūkio analizę, privalo:
Įvertinti vidaus dokumentus – peržiūrėti ir išanalizuoti galiojančius URM vidaus teisės aktus, susijusius su elektroninės informacijos sauga ir kibernetiniu saugumu (politikas, tvarkas, taisykles, procedūras ir pan.), ir nustatyti, ar jie atitinka KSĮ ir jį įgyvendinamųjų teisės aktų reikalavimus, kokių naujų ar atnaujintų dokumentų reikia.
Įvertinti organizacinę struktūrą – išnagrinėti, kaip URM šiuo metu paskirstytos funkcijos ir atsakomybės elektroninės informacijos ir kibernetinio saugumo valdymo srityje (atsakingi padaliniai, darbuotojai, komisijos ar darbo grupės). Nustatyti, ar dabartinėje struktūroje priskirtos visos KSĮ reikalaujamos atsakomybės (pvz., ar paskirtas Kibernetinio saugumo vadovas, ar suformuota kibernetinio saugumo incidentų valdymo grupė ir pan.), ir kokių papildomų pareigybių ar struktūrinių vienetų gali prireikti.
Identifikuoti trūkumus – remdamasis atlikta dokumentų ir struktūros analize, nustatyti konkrečius neatitikimus ar spragas (atotrūkį) URM elektroninės informacijos ir kibernetinio saugumo valdyme. Tai gali apimti trūkstamas politikas ar taisykles, nepakankamai apibrėžtas funkcijas, nepaskirtas atsakomybes, neformalizuotas procedūras, neatliktus rizikos vertinimus ar kt.
Vertinimo vykdymo nuostatos: Trūkumų vertinimas turi būti atliekamas vadovaujantis KSĮ ir jį įgyvendinamųjų teises aktų (įskaitant, bet neapsiribojant Aprašo) nuostatomis. Paslaugų teikėjas privalo identifikuoti visus neatitinkančius reikalavimų aspektus ir pasiūlyti, kaip juos ištaisyti. Jei vertinimo metu nustatoma gerosios praktikos priemonių, kurios nėra tiesiogiai įtvirtintos teisės aktuose, tačiau galėtų pagerinti URM kibernetinį saugumą, Paslaugų teikėjas turėtų jas taip pat paminėti kaip rekomenduotinas.
[bookmark: _Ref199617564]Trūkumų vertinimo rezultatai: Paslaugų teikėjas, baigęs analizę, privalo parengti šiuos dokumentus:
Trūkumų vertinimo ataskaita – detalus dokumentas, kuriame aprašoma esama URM elektroninės informacijos ir kibernetinio saugumo valdymo situacija ir nustatyti trūkumai (ko trūksta iki pilno atitikties). Ataskaitoje turi būti pateikta esamų vidaus teisės aktų ir praktikos apžvalga bei jų palyginimas su KSĮ ir jį įgyvendinamųjų teisės aktų reikalavimais.
[bookmark: _Ref199617617]Rekomendacijų dokumentas – pasiūlymų rinkinys, kaip pašalinti nustatytus trūkumus. Šiame dokumente turi būti išdėstyti konkretūs veiksmai ir priemonės, kurių URM turėtų imtis, kad atitiktų visus reikalavimus (pvz., kokius naujus dokumentus parengti, kokias pareigybes įsteigti ar papildomas funkcijas priskirti). Rekomendacijos turi sudaryti įgyvendinimo priemonių planą su prioritetais ir terminų gairėmis. Paslaugų teikėjas privalo suderinti rekomendacijų dokumento turinį su Perkančiąja organizacija ir atsižvelgti į pastabas. (Pastaba: Rekomendacijų dokumentas gali būti pateiktas kaip ataskaitos dalis arba atskiras priedas.)
REIKALAVIMAI VTA PROJEKTŲ PARENGIMO PASLAUGAI
Vidaus dokumentų sąrašas: Atsižvelgiant į Trūkumų vertinimo rezultatus, Paslaugų teikėjas parengs URM elektroninės informacijos ir kibernetinio saugumo valdymo sistemai reikalingų VTA projektus. Ši techninė specifikacija numato, kad turi būti parengti šių dokumentų projektai (nauji arba, jei jie jau egzistuoja – naujos redakcijos projektai), įskaitant, bet neapsiribojant:
Tinklų ir informacinių sistemų kibernetinio saugumo politika – pagrindinis vidaus dokumentas, nustatantis URM kibernetinio saugumo valdymo principus, tikslus ir bendrą tvarką.
Tinklų ir informacinių sistemų rizikos vertinimo ir valdymo tvarka – dokumentas, nustatantis periodinio informacinių sistemų rizikos identifikavimo, analizės, vertinimo ir valdymo proceso eigą URM.
Kibernetinių incidentų valdymo planas – dokumentas, apibrėžiantis URM veiksmus ir procedūras, reaguojant į kibernetinius saugumo incidentus (incidentų identifikavimas, eskalavimas, tyrimas, informavimas, atkūrimas).
Žurnalinių įrašų (logų) valdymo tvarka – dokumentas, reglamentuojantis informacinių sistemų žurnalinių įrašų kaupimą, saugojimą, prieigą, peržiūrą ir analizę URM, siekiant užtikrinti saugumo įvykių atsekamumą.
Tinklų ir informacinių sistemų veiklos tęstinumo valdymo tvarka – dokumentas, nustatantis veiklos tęstinumo planų rengimo, palaikymo ir įgyvendinimo procedūras, užtikrinant kritinių informacinių sistemų veikimą sutrikimų ar krizių atvejais.
Atsarginių duomenų kopijų darymo ir atkūrimo tvarka – dokumentas, apibrėžiantis atsarginių kopijų (angl. backup) darymo periodiškumą, saugojimą ir duomenų atkūrimo procedūras siekiant apsaugoti svarbius URM duomenis.
Tiekimo grandinės saugumo valdymo tvarka – dokumentas, kuriuo nustatoma, kaip URM vertina ir valdo kibernetinio saugumo rizikas, susijusias su trečiosiomis šalimis (tiekėjais, paslaugų teikėjais, partneriais).
Tinklų ir informacinių sistemų įsigijimo, plėtojimo ir priežiūros saugumo tvarka – dokumentas, nustatantis saugumo reikalavimus diegiant ar kuriant naujas informacines sistemas, atnaujinant esamas, atliekant pakeitimus, taip pat spragų atskleidimo ir pataisymų valdymo procesus.
Kibernetinio saugumo reikalavimų veiksmingumo vertinimo tvarka –dokumentas, nustatantis kibernetinio saugumo taikomų priemonių veiksmingumo vertinimo procesą URM.
Kibernetinės higienos ir mokymų organizavimo tvarka – dokumentas, nustatantis darbuotojų informuotumo didinimo priemones, reguliarius kibernetinės higienos mokymus, testavimus (socialinės inžinerijos testus) ir jų periodiškumą URM.
Kriptografijos ir šifravimo naudojimo tvarka – dokumentas, reglamentuojantis jautrios informacijos šifravimo, kriptografinių priemonių naudojimo ir valdymo taisykles URM viduje (pvz., šifravimo algoritmų parinkimas, raktų valdymas).
Fizinės saugos užtikrinimo tvarka – dokumentas, apibrėžiantis fizinės apsaugos priemones informacinių sistemų patalpose ir infrastruktūroje (kontroliuojamos zonos, patekimo kontrolė, apsaugos signalizacija, vaizdo stebėjimas ir pan.).
Informacijos konfidencialumo valdymo tvarka – dokumentas, nustatantis tvarką, kaip URM identifikuoja, žymi, saugo konfidencialią informaciją, taip pat darbuotojų prievoles užtikrinti tokios informacijos apsaugą.
Turto (IT išteklių) valdymo tvarka – dokumentas, reglamentuojantis informacinių ir komunikacinių technologijų turto apskaitą, klasifikavimą, konfigūracijų valdymą ir reguliarius patikrinimus, siekiant apsaugoti įrenginius ir duomenis juose.
Prieigų valdymo tvarka – dokumentas, nustatantis naudotojų prieigos teisių suteikimo, keitimo ir panaikinimo tvarką, principus dėl mažiausių būtinų teisių, daugiapakopės autentifikacijos taikymo, slaptažodžių politikos ir kt. URM informacinėse sistemose.
[bookmark: _Ref199617454]SOC veiklos dokumentų sąrašas: Paslaugų teikėjas, vadovaudamasis CSIRT paslaugų modeliu, privalo parengti šiuos SOC veiklą reglamentuojančių vidaus dokumentų projektus:
Informacijos sklaidos ir įspėjimų teikimo tvarka – dokumentas, nustatantis kaip URM SOC teikia kibernetinio saugumo įspėjimus, skelbia saugumo naujienas bei dalijasi informacija su atitinkamomis institucijomis ir URM darbuotojais apie incidentus ir pažeidžiamumus.
Incidentų analizės ir koreliacijos tvarka – SOC veiklos dokumentas, nustatantis kaip analizuojami gauti saugumo įvykiai ir incidentai, kaip jie koreliuojami tarp skirtingų šaltinių siekiant anksti aptikti grėsmes, ir kaip naudojami incidentų valdymo įrankiai.
Vartotojų pranešimų priėmimo ir tvarkymo tvarka – dokumentas, apibrėžiantis, kaip SOC priima pranešimus iš URM darbuotojų apie pastebėtus incidentus ar IT sutrikimus, kaip jie registruojami, kategorizuojami ir sprendžiami.
Techninės pagalbos ir konsultacijų teikimo tvarka – dokumentas, nustatantis, kaip SOC teikia pagalbą URM padaliniams kibernetinio saugumo klausimais, konsultuoja sprendžiant nustatytus pažeidžiamumus ar diegiant saugumo priemones.
Pratybų ir mokymų organizavimo tvarka – dokumentas, apibrėžiantis planingą kibernetinio saugumo pratybų (pvz., incidentų valdymo pratybų) organizavimą URM ir SOC darbuotojų kvalifikacijos kėlimą, mokymų periodiškumą.
Atmintinių ir informacinių medžiagų rengimo tvarka – dokumentas, nustatantis, kaip SOC rengia informacines atmintines, gaires, perspėjimus ir kitą medžiagą URM darbuotojams kibernetinio saugumo temomis (pvz., saugaus elgesio rekomendacijas).
Mentorystės ir profesinio tobulėjimo tvarka – dokumentas, numatantis SOC komandos narių vidinės mentorystės procesą, žinių perdavimą, naujų darbuotojų įvedimo planą bei nuolatinio profesinio tobulinimo (sertifikavimo, mokymų) gaires.
Dokumentų derinimas: Paslaugų teikėjas, rengdamas šiuos VTA projektus, privalo bendradarbiauti su Perkančiosios organizacijos atsakingais darbuotojais. Kiekvieno dokumento projektas turi būti aptartas su URM paskirtais atstovais, suderintos specifinės dokumento nuostatos, atsižvelgta į pastabas ir pasiūlymus. Dokumentų projektuose turi būti aiškiai nurodyti atsakingi asmenys arba pareigybės, procedūrų vykdymo tvarka ir kontrolės mechanizmai, atitinkantys KSĮ ir jį įgyvendinamųjų teisės aktų (įskaitant, bet neapsiribuojant Aprašo) reikalavimus.
Dokumentų forma: Visi parengti dokumentų projektai turi atitikti URM vidaus teisės aktų rengimo reikalavimus (įskaitant, bet neapsiribojant formą, kalbos taisyklingumą, terminų vartojimą, nuorodų į teisės aktus pateikimą). Kiekviename dokumente turi būti nurodytas jo tikslas, taikymo sritis, apibrėžiamos svarbiausios sąvokos (jei reikalinga), išdėstomos nuostatos ir atsakomybės. Dokumentų pavadinimai turi atitikti juose nustatytą turinį.
REIKALAVIMAI PASLAUGŲ REZULTATAMS
Bendrieji rezultatų reikalavimai: Visi Paslaugų teikėjo parengti dokumentai turi būti pateikti lietuvių kalba ir aiškios, taisyklingos juridinės kalbos. Dokumentai rengiami elektronine forma (teksto redaktoriumi), suderinami su Perkančiąja organizacija ir pateikiami galutiniai jų variantai tiek redaguojamu formatu (pvz., .docx), tiek PDF formatu.
Derinimo procesas: Paslaugų teikėjas privalo iš anksto suderinti su Perkančiąja organizacija kiekvieno rengiamos ataskaitos ar VTA projekto formatą ir pagrindinį turinį dar prieš pateikiant galutinį variantą. Perkančioji organizacija, gavusi parengtus dokumentų projektus, įsipareigoja ne vėliau kaip per 40 (keturiasdešimt) dienas juos peržiūrėti ir pateikti pastabas arba patvirtinimą. Jei Perkančioji organizacija pateikia pastabų ar pasiūlymų, Paslaugų teikėjas privalo pakartotinai koreguoti dokumentų projektus ir suderinti galutines redakcijas, kol bus pasiektas Perkančiosios organizacijos pritarimas galutiniam variantui. Tik suderinti ir Perkančiosios organizacijos priimti dokumentų projektai bus laikomi tinkamai įvykdytais Paslaugų rezultatais.
Kokybės užtikrinimas: Parengti dokumentai turi pilnai atitikti šios techninės specifikacijos reikalavimus ir uždavinius. Kilus neaiškumams dėl tam tikrų reikalavimų interpretacijos ar geriausio sprendimo jų įgyvendinimui, Paslaugų teikėjas privalo nedelsdamas kreiptis į Perkančiąją organizaciją išaiškinimo. Paslaugų teikėjas atsako už tai, kad galutiniai paslaugų rezultatai būtų praktiškai pritaikomi URM veikloje – dokumentai turi būti aiškūs, tikslūs, konkretūs, neprieštarauti kitiems URM vidaus teisės aktams ar aukštesnės galios teisės aktams.
Rezultatų priėmimas: Paslaugų teikėjo parengti ir suderinti dokumentai bus priimami pirkimo sutartyje nustatyta tvarka. Paslaugų teikėjas privalo pateikti Paslaugų perdavimo–priėmimo aktui reikalingą dokumentų sąrašą, nurodant dokumentų pavadinimus ir redakcijų versijas. Neatskiriama paslaugų rezultato dalimi laikomas ir Perkančiajai organizacijai perduodamas Paslaugų teikėjo parengtas įgyvendinimo priemonių planas, jei jis buvo rengiamas rekomendacijų dokumente (žr. techninės specifikacijos 10.2 papunktį).
KITOS SĄLYGOS
[bookmark: _Ref199617341]Paslaugų teikimo terminas: Paslaugos turi būti visa apimtimi suteiktos ne vėliau kaip per 6 (šešis) mėnesius nuo pirkimo sutarties įsigaliojimo dienos. Paslaugų teikėjas privalo paslaugų įgyvendinimą planuoti taip, kad iki šio termino būtų atliktas Trūkumų vertinimas, parengti visi reikiami dokumentai ir VTA projektai ir jie suderinti su Perkančiąja organizacija. Esant objektyvioms aplinkybėms, dėl kurių Paslaugų teikėjas negali laikytis nustatyto termino (pvz., dėl užsitęsusio derinimo ar nenumatytų kliūčių), jis privalo nedelsdamas informuoti Perkančiąją organizaciją ir suderinti galimus termino pratęsimo ar paslaugų teikimo grafikų pakeitimus.
Informacijos suteikimas: Perkančioji organizacija užtikrina, kad Paslaugų teikėjui bus suteikta visa Paslaugoms atlikti reikalinga informacija ir prieiga prie atitinkamų dokumentų. Paslaugų teikėjo atstovai, prieš pradedami teikti paslaugas, privalės pasirašyti konfidencialumo pasižadėjimus dėl paslaugu teikimo metu gaunamos informacijos neatskleidimo. Tinkamai pasirašius konfidencialumo pasižadėjimus, Paslaugų teikėjui bus sudarytos galimybės (esant poreikiui) apklausti kompetentingus URM darbuotojus, susipažinti su vidiniais procesais ir esamais dokumentais, kurie yra būtini Paslaugoms suteikti kokybiškai. Visos iš Perkančiosios organizacijos gautos dokumentų kopijos ar kita informacija Paslaugų teikėjui paslaugų teikimo pabaigoje turi būti grąžintos arba sunaikintos, jei tai numato konfidencialumo ar duomenų apsaugos reikalavimai.
Atsiskaitymas: Atsiskaitymo su Paslaugų teikėju tvarka bus nustatyta pirkimo sutartyje. Numatoma, kad galutinis apmokėjimas bus atliekamas tik Perkančiajai organizacijai priėmus visus paslaugų rezultatus ir pasirašius Paslaugų priėmimo–perdavimo aktą. Tarpiniai mokėjimai (avansas ar mokėjimas pagal etapus) galimi tik pirkimo sutartyje nustatyta tvarka, jei Paslaugų teikėjas to paprašys ir tai bus ekonomiškai pagrįsta.
Baigiamosios nuostatos: Šios techninės specifikacijos reikalavimai yra privalomi. Paslaugų teikėjas, pateikdamas pasiūlymą, patvirtina, kad supranta ir įsipareigoja įvykdyti visus aukščiau išdėstytus reikalavimus. Neatitikimai ar nepilnas reikalavimų įgyvendinimas bus traktuojamas kaip netinkamas pirkimo sutarties vykdymas. Perkančioji organizacija pasilieka teisę tikrinti ir prižiūrėti Paslaugų teikėjo teikiamas paslaugas pirkimo sutarties vykdymo metu, teikti papildomas pastabas ar reikalauti patikslinimų, siekiant galutinio Paslaugų rezultato kokybės.
________________
