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1. [bookmark: _Toc137194947][bookmark: _Ref39666794][bookmark: _Ref39666796][bookmark: _Toc48053171]BENDRA INFORMACIJA 

1.1. Perkantysis subjektas – UŽDAROJI AKCINĖ BENDROVĖ „UTENOS VANDENYS“, juridinio asmens kodas 183633981, PVM mokėtojo kodas LT836339811, adresas Vandenų g. 1, Naujasodžio k., LT-28113 Utenos r.
1.2. Pirkimas neatliekamas naudojantis centralizuotų pirkimų katalogu, nes centralizuotų pirkimų kataloge reikalingų prekių nėra.
	1.3. Pirkimo Komisija yra sudaroma.
1.4. Šio pirkimo objektui yra taikomos Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (aktuali redakcija) (toliau – Tvarkos aprašas), nuostatos. Aplinkos apsaugos kriterijai nustatyti: Tvarkos aprašo 4.4.3. perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos (pvz., atlikėjų, fotografų, dizaino, garso inžinierių, vaizdo inžinierių, renginių vedėjų, vertėjų, tekstų rengėjų paslaugos; mokymų, socialinių ir mokslinių tyrimų, studijų ir koncepcijų parengimo paslaugos; rinkodaros ir viešinimo strategijų, skaitmeninės reklamos, publikacijų paruošimo paslaugos; programavimo ir informacinių sistemų priežiūros paslaugos; audito, draudimo, teisinės ir konsultantų teikiamos paslaugos ir kitos paslaugos) arba perkama prekė: programinė įranga, programinės įrangos nuoma, licencijos, elektroniniai leidiniai ar elektroninės knygos;
1.5. Bendrosios pirkimo sąlygos yra neatskiriama šių pirkimo sąlygų dalis.

2. [bookmark: _Toc137194948]PIRKIMO OBJEKTAS
[bookmark: _Toc137194949]
2.1.  Perkantysis subjektas numato įsigyti IT saugos audito paslaugas (toliau – Paslaugos). Reikalavimai pirkimo objektui nustatyti techninėje specifikacijoje -  pirkimo sąlygų priedas Nr. 3.
2.2.  BVPŽ kodas 72150000-1	Kompiuterių audito ir techninės įrangos konsultacinės paslaugos.
[bookmark: _Hlk91152632]2.3.  Pirkimo objektas neskaidomas į atskiras pirkimo dalis. Pirkimo apimtys ir dalykas, reikalavimai ir techninė specifikacija apibrėžti specialiųjų pirkimo sąlygų 3 priede.
2.4. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“. 
2.5. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje nurodytas standartas, techninis liudijimas ar bendrosios techninės specifikacijos (Europos standartą perimantis Lietuvos standartas, Europos techninio įvertinimo patvirtinimo dokumentas, informacinių ir ryšių technologijų bendrosios techninės specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijų nustatytos techninių normatyvų sistemos, nacionaliniai standartai, nacionaliniai techniniai liudijimai arba nacionalinės techninės specifikacijos, susijusios su darbų projektavimu, sąmatų apskaičiavimu ir vykdymu bei prekių naudojimu), turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“. 
3. TIEKĖJŲ PAŠALINIMO PAGRINDAI, KVALIFIKACIJOS REIKALAVIMAI IR REIKALAUJAMI KOKYBĖS VADYBOS SISTEMOS IR (ARBA) APLINKOS APSAUGOS VADYBOS SISTEMOS STANDARTAI 

3.1. Reikalavimai dėl tiekėjo ir subtiekėjų (jeigu taikoma), ūkio subjektų, kurių pajėgumais tiekėjas remiasi, pašalinimo pagrindų nebuvimo bei jų nebuvimą patvirtinantys dokumentai nurodyti specialiųjų pirkimo sąlygų 1 priede.
3.2. Tiekėjams nustatomi kvalifikacijos reikalavimai, reikalavimai dėl kokybės vadybos sistemos ir aplinkos apsaugos vadybos sistemos standartų laikymosi. Tiekėjas, teikdamas pasiūlymą, įsipareigoja, kad sutartį vykdys tik teisę verstis atitinkama veikla turintys asmenys.
3.3. Tiekėjas teikdamas pasiūlymą neturi pateikti nei EBVPD nei laisvos formos deklaracijos dėl atitikties reikalavimams.
4. [bookmark: _Toc137194950]REIKALAVIMAI, SUSIJĘ SU NACIONALINIU SAUGUMU 

[bookmark: _Toc137194951]4.1. Perkantysis subjektas atmes tiekėjo pasiūlymą, jei bus tenkinama bent viena PĮ 58 straipsnio 41 dalies 1-3 punktuose nurodytų sąlygų. Tiekėjas kartu su pasiūlymu turi pateikti užpildytą deklaraciją dėl nacionalinio saugumo atitikties (Pirkimo sąlygų priedas Nr. 7).
4.2. Perkančiajam subjektui kilus abejonių dėl tiekėjo deklaracijoje nurodytos informacijos teisingumo, jis prašys ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo pateikti šioje deklaracijoje nurodytą informaciją patvirtinančius, PĮ 51 straipsnio 12 dalyje nurodytus ar kitus perkančiajam subjektui priimtinus dokumentus. Tokių dokumentų perkantysis subjektas gali prašyti bet kuriuo pirkimo procedūros metu siekdama užtikrinti tinkamą pirkimo procedūros atlikimą.
5. SPECIALIEJI REIKALAVIMAI PASIŪLYMŲ RENGIMUI IR PATEIKIMUI

5.1. CVP IS pasiūlymo lango eilutėje „Prisegti dokumentus“ pateikiamas tiekėjo pasirašytas pasiūlymas, parengtas pagal specialiųjų 4 priede pateiktą pasiūlymo formą ir pasiūlymo formoje nurodyti ir kiti, tiekėjo nuomone, būtini dokumentai (jų kopijos).
5.2. Pasiūlymas gali būti pasirašytas fiziniu arba kvalifikuotu elektroniniu parašu. Jeigu tiekėjas dokumentus tvirtina naudodamas elektroninį, o ne fizinį parašą, elektroninis parašas turi atitikti VPĮ 22 straipsnio 11 dalies 2 ir 3 punktuose nustatytus reikalavimus. Perkančiajam subjektui kilus abejonių dėl dokumentų tikrumo, ji turi teisę reikalauti pateikti dokumentų originalus. Gali būti:
5.2.1. pateikiami kvalifikuotu elektroniniu parašu pasirašyti elektroninėmis priemonėmis suformuoti dokumentai;
5.2.2. skaitmeninės dokumentų kopijos (fiziniu parašu tvirtinami dokumentai turi būti pateikiami pasirašyti ir nuskenuoti).
5.3. Pasiūlymas turi būti parengtas lietuvių arba anglų kalbomis. Jei kurie nors su pasiūlymu teikiami dokumentai parengti ne ta kalba, kuria reikalaujama, turi būti pateiktas tikslus vertimas į reikalaujamą kalbą. 
5.4. Pasiūlymuose nurodytos kainos bus vertinamos eurais. Jeigu pasiūlymuose kainos nurodytos užsienio valiuta, jos bus perskaičiuojamos eurais pagal Europos Centrinio Banko skelbiamą orientacinį euro ir užsienio valiutų santykį, o tais atvejais, kai orientacinio euro ir užsienio valiutų santykio Europos Centrinis Bankas neskelbia, – pagal Lietuvos banko nustatomą ir skelbiamą orientacinį euro ir užsienio valiutų santykį pasiūlymų pateikimo dieną.
5.5. Bendra pasiūlymo kaina (sąnaudos) su PVM turi būti nurodoma dviejų skaitmenų po kablelio tikslumu. Šią kainą sudarančios kainos sudedamosios dalys ar įkainiai gali būti išreikšti neribojant skaitmenų po kablelio kiekio. 
5.6. Tiekėjų pasiūlymuose nurodytos kainos bus vertinamos ir lyginamos su visais mokesčiais, įskaitant PVM. 
[bookmark: _Toc137194952]6. PASIŪLYMO GALIOJIMO UŽTIKRINIMAS

6.1. Perkantysis subjektas nereikalauja užtikrinti pasiūlymo galiojimą, tačiau pasilieka teisę kreiptis į teismą dėl žalos, atsiradusios dėl to, kad pasiūlymo galiojimo laikotarpiu tiekėjas pakeičia ar atšaukia savo pasiūlymą ar pirkimo laimėtojas atsisako sudaryti sutartį, atlyginimo.

7. [bookmark: _Toc15392775][bookmark: _Toc137194953]PASIŪLYMŲ VERTINIMAS


7.1. Perkantysis subjektas ekonomiškai naudingiausią pasiūlymą išrenka pagal mažiausios kainos kriterijų. Duomenys, kuriuos savo pasiūlyme turi pateikti tiekėjas, vertinimo kriterijai ir tvarka, pagal kurią vertinami tiekėjo pateikti duomenys, pateikiama specialiųjų pirkimo sąlygų 5 priede.
7.2. Laimėjusiu pasiūlymu galės būti pripažintas tik 1 (vienas) ekonomiškai naudingiausias pasiūlymas, esantis pasiūlymų eilės pirmojoje vietoje. 
[bookmark: _Ref39425999][bookmark: _Ref39426005][bookmark: _Toc126333937][bookmark: _Toc137194954]8. SUTARTIES SUDARYMAS
8.1. Ši pirkimo procedūra atliekama siekiant sudaryti sutartį su tiekėju, kurio pasiūlymas, vadovaujantis pirkimo sąlygose nustatyta tvarka, bus pripažintas laimėjęs, o jei pirkimas skaidomas į dalis – su tiekėjais, kurių pasiūlymai bus pripažinti laimėję. Sutarties sąlygos pateikiamos specialiųjų pirkimo sąlygų 6 priede. 

[bookmark: _Toc137194955]9. KITOS SĄLYGOS 

9.1. Šalys pripažįsta ir aiškiai susitaria, kad bet kokie valstybės įvesti asmenų judėjimo ar panašūs ribojimai dėl paskelbtos pandemijos, kurie jau buvo valstybių taikyti iki šios Sutarties pasirašymo, jei tokie ar analogiški ribojimai būtų įvesti Sutarties vykdymo metu, nebus laikomi nenugalimos jėgos aplinkybe. Nenugalimos jėgos aplinkybe taip pat nebus laikomi dėl su pandemijos rinkoje atsiradę medžiagų, įrenginių ar darbo jėgos trūkumai.

4
__________


Pirkimo sąlygų 1 priedas „Tiekėjų pašalinimo pagrindai“

TIEKĖJŲ PAŠALINIMO PAGRINDAI
Perkantysis subjektas atmeta tiekėjo pasiūlymą, jeigu: 
1. Tiekėjas su kitais tiekėjais yra sudaręs susitarimų, kuriais siekiama iškreipti konkurenciją atliekamame pirkime, ir perkantysis subjektas dėl to turi įtikinamų duomenų (VPĮ 46 straipsnio 4 dalies 1 punktas).
2. Tiekėjas pirkimo metu pateko į interesų konflikto situaciją, kaip apibrėžta VPĮ 21 straipsnyje, ir atitinkamos padėties negalima ištaisyti. Laikoma, kad atitinkamos padėties dėl interesų konflikto negalima ištaisyti, jeigu į interesų konfliktą patekę asmenys nulėmė viešojo pirkimo komisijos ar perkančiojo subjekto sprendimus ir šių sprendimų pakeitimas prieštarautų VPĮ nuostatoms (VPĮ 46 straipsnio 4 dalies 2 punktas).
3. Pažeista konkurencija, kaip nustatyta VPĮ 27 straipsnio 3 ir 4 dalyse, ir atitinkamos padėties negalima ištaisyti (VPĮ 46 straipsnio 4 dalies 3 punktas).
4. Tiekėjas pirkimo procedūrų metu nuslėpė informaciją ar pateikė melagingą informaciją apie atitiktį VPĮ 46 ir 47 straipsniuose nustatytiems reikalavimams, ir perkantysis subjektas gali tai įrodyti bet kokiomis teisėtomis priemonėmis, arba tiekėjas dėl pateiktos melagingos informacijos negali pateikti patvirtinančių dokumentų, reikalaujamų pagal VPĮ 50 straipsnį. 
5. Tiekėjas pirkimo metu ėmėsi neteisėtų veiksmų, siekdamas daryti įtaką perkančiojo subjekto sprendimams, gauti konfidencialios informacijos, kuri suteiktų jam neteisėtą pranašumą pirkimo procedūroje, ar teikė klaidinančią informaciją, kuri gali daryti esminę įtaką perkančiojo subjekto sprendimams dėl tiekėjų pašalinimo, jų kvalifikacijos vertinimo, laimėtojo nustatymo, ir perkantysis subjektas gali tai įrodyti bet kokiomis teisėtomis priemonėmis (VPĮ 46 straipsnio 4 dalies 5 punktas).
 


	
	
	



	
	
	



Pirkimo sąlygų 2 priedas „Tiekėjų kvalifikacijos reikalavimai ir reikalaujami kokybės bei aplinkos apsaugos vadybos sistemų standartai“


TIEKĖJŲ KVALIFIKACIJOS REIKALAVIMAI  IR REIKALAVIMAI  LAIKYTIS  KOKYBĖS VADYBOS SISTEMOS IR (ARBA) APLINKOS APSAUGOS VADYBOS SISTEMOS STANDARTŲ

1. Tiekėjo kvalifikacija turi atitikti šiame priede nustatytus reikalavimus kvalifikacijai.
2. Perkantysis subjektas aktualių dokumentų, patvirtinančių atitikimą šiame priede nustatytiems reikalavimams, reikalaus pateikti tik iš to tiekėjo, kurio pasiūlymas pagal vertinimo rezultatus galės būti pripažintas laimėjusiu.
3. Jei pasiūlymas teikiamas ūkio subjektų grupės jungtinės veiklos sutarties pagrindu, bent vienas ūkio subjektų grupės narys arba visi ūkio subjektų grupės nariai kartu turi atitikti šiame priede nustatytus reikalavimus ir pateikti nurodytus dokumentus. 
4. Kai tiekėjas remiasi kitų ūkio subjektų pajėgumais, kad atitiktų nustatytus ekonominio ir finansinio pajėgumo reikalavimus, jie privalo prisiimti solidarią atsakomybę už sutarties įvykdymą. 
5. Šiame priede reikalaujama kvalifikacija, atitiktis aplinkos apsaugos vadybos sistemos standartų ir kitiems reikalavimams turi būti įgyta iki pasiūlymų pateikimo termino pabaigos.

1 lentelė. 
	Eil. Nr.
	Kvalifikacijos reikalavimai
	Kvalifikacinius reikalavimus įrodantys dokumentai

	1.
	Paslaugos Teikėjas per pastaruosius 3 finansinius metus (arba per laiką nuo Teikėjo įregistravimo dienos, jeigu Teikėjas vykdė veiklą mažiau kaip 3 finansinius metus), turi būti sėkmingai suteikęs IT saugos audito paslaugų, kurių apimtyje buvo atlikta  ir OT technologinio industrinio tinklo pasyvus pažeidžiamumų skanavimas specializuotu įrankiu, kuris skirtas tokio tipo funkcijoms atlikti.
Įvykdytų paslaugų bendra vertė turi būti ne mažesnė kaip 6000 Eurų be PVM.
	Pateikiama pagrindinių per pastaruosius 3 metus suteiktų paslaugų sąrašas, kuriame nurodytos paslaugų bendros sumos, datos ir paslaugų gavėjai (tiek viešieji, tiek privatieji).
Pateikiama informacija nurodant sutarčių pavadinimą ir aprašymą, vykdytoją, užsakovų kontaktinius duomenis, vykdymo datą, sutarties vertę, išrašus iš galutinių priėmimo – perdavimo aktų (ar juos atitinkančių dokumentų kopijas),  ar užsakovo patvirtintą pažymą, patvirtinančią paslaugų tinkamą įvykdymą.


	2.
	Komandą, teiksiančią paslaugas, turi sudaryti ne mažiau kaip 2 (du) specialistai, turintys žemiau nurodytas kvalifikacijas. Vienas specialistas gali turėti ir daugiau kaip vieną kvalifikaciją

	2.1.
	Projekto vadovas, kurio kvalifikacija turi tenkinti šiuos reikalavimus:
· aukštasis universitetinis arba jam prilygintas išsilavinimas,
·  ne mažesnė nei 3 metų darbo patirtis, vadovaujant projektams susijusiems su IT ir OT saugos vertinimu,
·  vadovavęs bent dviem informacijos IT saugos vertinimo projektams per paskutiniuosius 1 (vienerius) metus projekto vadovo rolėje.
· projektų vadovo kvalifikacija,
·  informacijos saugumo vadybininko kvalifikacija.
	
Projekto vadovas pateikia projektų valdymo kvalifikaciją patvirtinantį CompTIA Project+, PMP, Prince2 arba lygiavertį sertifikatą 
ir 
Tarptautinės Informacinių Sistemų Audito ir Valdymo Asociacijos (ISACA) išduotą informacijos saugumo vadybininko kvalifikaciją patvirtinantį CISM (CertifiedInformationSecurityManager) 
arba lygiavertį sertifikatą.
Kiti dokumentai, patvirtinantys kvalifikacinio reikalavimo atitikimą.

	2.2.
	OT technologinio (industrinio) pažeidžiamumų patikrinimo specialistas, kurio kvalifikacija privalo tenkinti šiuos reikalavimus:
· aukštasis universitetinis arba jam prilygintas išsilavinimas;
· ne mažiau kaip 5 metų informacinių sistemų OT technologinių pažeidžiamumų patikrinimo patirtis;
· ne mažiau kaip du įvykdyti projektai per paskutiniuosius 1 (vienerius) metus, susiję su OT technologinių tinklų  pažeidžiamumų patikrinimu;
· OT technologinio tinklo pasyvaus pažeidžiamumų vertinimo įrankio žinios.
	
Specialistas pateikia OT technologinio industrinio tinklo pasyvaus pažeidžiamumų skenavimo specializuoto įrankio gamintojo išduotą dokumentą ir/ar sertifikatą, patvirtinantį specialisto žinias 
arba kitus lygiaverčius sertifikatus ar/ir dokumentus.
Kiti dokumentai, patvirtinantys kvalifikacinio reikalavimo atitikimą.



	2.3.
	Informacinių sistemų audito specialistas, kurio kvalifikacija turi tenkinti šiuos reikalavimus:
· aukštasis universitetinis arba jam prilygintas išsilavinimas;
· ne mažesnė kaip 3 metų darbo patirtis informacinių sistemų audito srityje;
· informacinių sistemų auditoriaus kvalifikacija;
· dirbęs bent dviejuose informacijos IT saugos vertinimo projektuose per paskutiniuosius 1 (vienerius) metus.
	
Specialistas pateikia Tarptautinės Informacinių Sistemų Audito ir Valdymo Asociacijos (ISACA) išduotą Informacinių sistemų auditoriaus kvalifikaciją patvirtinantį CISA (Certifiedinformationsystemsauditor) arba lygiavertį sertifikatą.
Kiti dokumentai, patvirtinantys kvalifikacinio reikalavimo atitikimą.

	2.4.
	Informacinių sistemų pažeidžiamumų patikrinimo ir įsilaužimų metodikų pritaikymo specialistas, kurio kvalifikacija privalo tenkinti šiuos reikalavimus:
· aukštasis universitetinis arba jam prilygintas išsilavinimas,
· ne mažiau kaip 3 metų informacinių sistemų technologinių pažeidžiamumų patikrinimo patirtis,
· ne mažiau kaip 1 įvykdytas projektas, susijęs su informacinių sistemų ir tinklų  technologiniu pažeidžiamumų patikrinimu;
· aktyvaus tinklo skenavimo pažeidžiamumų vertinimo įrankio žinios.
	Specialistas pateikia informacinių sistemų pažeidžiamumų patikrinimo kvalifikaciją patvirtinantį sertifikatą (LicencedPenetrationTester ar lygiavertį) bei pateikia 
teisėto kompiuterinio įsilaužimo kvalifikaciją patvirtinantį sertifikatą (CertifiedEthicalHacker ar lygiavertį).
Kiti dokumentai, patvirtinantys kvalifikacinio reikalavimo atitikimą.





_______________________________
[bookmark: _Ref38539939][bookmark: _Ref38541068][bookmark: _Ref38885053][bookmark: _Ref38899023][bookmark: _Toc48053185][bookmark: _Toc85706891][bookmark: _Hlk86837214]


[bookmark: _Pirkimo_sąlygų_2][bookmark: _Hlk86825377][bookmark: _Ref38540913][bookmark: _Ref38898051][bookmark: _Ref38901392][bookmark: _Toc48053189][bookmark: _Toc85706892]Pirkimo sąlygų 3 priedas „Techninė specifikacija“


TECHNINĖ SPECIFIKACIJA 


1. SĄVOKOS IR SUTRUMPINIMAI
1.1. Perkantysis subjektas – Uždaroji akcinė bendrovė „Utenos vandenys“ 
1.2. Tiekėjas: ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Perkantysis subjektas organizacija sudaro sutartį ir kuris po sutarties sudarymo vadinamas Paslaugų teikėju.
1.3. IT – informacinės technologijos.
1.4. OT – (OperationalTechnology) technologiniai (industriniai) tinklai ir sistemos, valdymo technologijos.
1.5. IS – informacinės sistemos
1.6. AIT- administracinis (ofiso) informacinis tinklas
1.7. TIT- technologinis (industrinis, OT, SCADA) informacinis tinklas.

2. PIRKIMO OBJEKTAS
2.1. Uždaroji akcinė bendrovė „Utenos vandenys“ (toliau – Perkantysis subjektas arba „Utenos vandenys“, arba bendrovė, arba Pirkėjas), siekdama įvertinti tvarkomų bendrovės vidinių informacinių ir infrastruktūros sistemų bei išteklių (toliau visa kartu – IS) saugą, vykdo IT saugos audito paslaugos (toliau - Paslaugos) pirkimą.
2.2. Pirkimo objektą (Paslaugas) sudaro: 
2.2.1. Informacinių technologijų / informacinių sistemų (IT / IS) ir OT saugos atitikties vertinimas bei rizikos vertinimas AIT ir TIT tinklų infrastruktūroje;
2.2.2. Pirkėjo kibernetinio saugumo dokumentų auditas;
2.2.3. AIT – administracinio (ofiso) IT infrastruktūros ir IS pažeidžiamumų skenavimas.
2.2.4.  TIT – technologinio (SCADA) IT, OT infrastruktūros ir pažeidžiamumų skenavimas.
2.2.5. Administracinių ir techninių priemonių plano parengimas audito metu nustatytiems trūkumams pašalinti.
2.3. Infrastruktūrą apima:
2.3.1. AIT infrastruktūra. Tai yra visi Pirkėjo nurodyti įrenginiai/sistemos: veikiantys serveriai, diskų masyvai, maršrutizatoriai, tinklo šakotuvai (komutatoriai), per tinklą valdomi nepertraukiamo maitinimo šaltiniai (UPS), vaizdo kameros (ONVIF, Dahua Private Protocol ir kitais protokolais), durų elektroninių spynų kontroleriai ir pan. Ši infrastruktūros dalis turi būti patikrinta aktyviu skenavimo metodu (žr. šios specifikacijos punktą Nr. 4.4).
2.3.2. OT (TIT) infrastruktūra. Ją apima: visi pirkėjo technologiniai tinklai, valdymo technologijos, valdymo sistemos, industrinės informacinės sistemos, pramoninių valdymo sistemų ICS (Industrial control systems), SCADA (Supervisory Controland Data Acquisition), IoT (Internet of Things) sistemos, valdymo įranga, valdikliai PLC (Programmable Logic Controllers), tinkle veikiantys industriniai įrenginiai, valdymo panelės ir pan. Ši infrastruktūros dalis turi būti patikrinta pasyviu skenavimo metodu (žr. šios specifikacijos punktą Nr. 4.3).
2.4. Paslaugų teikėjo atstovas privalo atvykti pas Pirkėją ir fiziškai apžiūrėti Pirkėjo objektuose esančią įrangą, duoti rekomendacijas optimalaus IT ir OT įrangos išdėstymo, lokacijos ir pan., taip pat IT ir OT įrangos fizinės saugos ir prieigos kontrolės klausimais. Pirkėjas įsipareigoja suorganizuoti priėjimą prie įrangos fizinėse lokacijose;
2.5. Audituojamos įrangos kiekiai: 
	Iki 80 vnt. tinklo įrenginių (maršrutizatoriai, komutatoriai);
	Iki 4 virtualias mašinas valdančių serverių (VMware ESXi);
	Iki 13 serverių (10- Windows, 3- Linux) ;
	Iki 80 kompiuterinių darbo vietų ( 10 virtualios ir 70 fizinių);
	Iki 50 vaizdo kamerų 
	Iki 110 vnt. kitos įrangos, kuri turi IP adresą.

3. KIEKIS (APIMTIS)
[bookmark: _Hlk38977033]Paslaugos suteikiamos tokia apimtimi, kaip nurodyta šioje techninėje specifikacijoje. 

4. REIKALAVIMAI PIRKIMO OBJEKTUI
4.1. BENDRIEJI REIKALAVIMAI:
4.1.1. Paslaugos turi būti atliktos pagal šiuos teisės aktus, standartus ir metodikas ir vadovaujantis:
4.1.1.1. Lietuvos Respublikos kibernetinio saugumo 2014-12-11 įstatymu Nr. XII-1428 (nauja redakcija 2024-07-11 Nr. XIV-2902,galiojanti suvestinė redakcija);
4.1.1.2. Lietuvos Respublikos valstybės informacinių išteklių valdymo 2011-12-15 d. Nr XI-1807 įstatymu;
4.1.1.3. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (nauja redakcija 2024-11-06, Nr. 945, galiojanti suvestinė redakcija)
4.1.1.4. 2022 m. gruodžio 14 d. priimta Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 Dėl priemonių aukštam bendram kibernetinio saugumo lygiui visoje Sąjungoje užtikrinti (toliau – TIS 2 direktyva);
4.1.1.5. Nacionaliniam saugumui užtikrinti svarbių viešųjų geriamojo vandens tiekėjų ir nuotekų tvarkytojų ir jiems nuosavybes teise priklausančios ar kitaip valdomos ir (arba) naudojamos geriamojo vandens tiekimo ir (arba) nuotekų tvarkymo infrastruktūros fizinės ir veiklos apsaugos reikalavimais, patvirtintais Aplinkos ministro 2004-10-19 įsakymu Nr. D1-543 (galiojanti suvestinė redakcija).
4.1.1.6. Lietuvos Respublikos nacionaliniam saugumui užtikrinti svarbių objektų apsaugos 2002-10-10 įstatymu Nr. IX-1132 (galiojanti suvestinė redakcija).
4.1.1.7. Lietuvos Respublikos Vyriausybės 2024-11-06 nutarimu Nr. 945 „Dėl Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ pakeitimo“
4.1.1.8. Nacionaliniam saugumui užtikrinti svarbios įmonės saugumo plano reikalavimų ir rengimo tvarkos aprašu, patvirtintu LR Vyriausybės 2018-07-04 nutarimu Nr. 638 (galiojanti suvestinė redakcija)
4.1.1.9. Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo” (atliekamos šios metodikos 4-5 punktuose nurodytos veiklos);
4.1.1.10. kitais teisės aktais, jeigu jie pakeičia ar papildo aukščiau nurodytus teisės aktus.
4.1.2. Paslaugų rezultatai turi būti gaunami naudojant šiuos metodus – interviu, teisės aktų ir vidinių dokumentų analizę, fizinę ir loginę IS ir IT komponentų tikrinimu/apžiūra.
4.1.3. Pradėdamas vykdyti sutartį, Paslaugų teikėjas privalės parengti ir suderinti su Perkančiuoju subjektu Paslaugų teikimo projekto (toliau – Projektas) valdymo planą, kuriame turi būti pateikiama (apimant, bet neapsiribojant):
4.1.3.1. projekto darbų grafikas;
4.1.3.2. komunikavimo planas;
4.1.3.3. rizikos valdymo planas;
4.1.3.4. kokybės valdymo planas.
4.1.4. Paslaugų teikėjas turės susipažinti su Perkančiojo subjekto veiklos sritimis, kuriose kritinį vaidmenį atlieka IS, saugos srities vidaus kontrolės aplinka ir procedūromis, išanalizuoti IS ir jų veiklai taikomus privalomus saugą reglamentuojančius vidinius teisės aktus, įvertinti atitiktį šiems teisės aktų reikalavimams. 
4.1.5. Paslaugų teikėjas turės išanalizuoti surinktą informaciją ir parengti ataskaitas (atskirai pagal AIT ir TIT), kuriose turi būti aprašyta ir įvertinta IS esama saugos būsena bei pateiktos gerąja praktika ir standartais paremtos rekomendacijos. Ataskaitos ir kiti dokumentai rengiami lietuvių kalba. (Dalis techninės ataskaitos, t.y. pilnos skenavimų ataskaitos, skenavimo išrašai (angl. LOGs), ištaisymo rekomendacijos ir pan. gali būti tik anglų kalba).Dokumentuose pateikiama informacija turi būti išsami ir paremta atlikta analize, o pateikiami duomenys turi būti patikimi ir pagrįsti surinktais įrodymais, o pateikiamos išvados ir pasiūlymai – pagrįsti standartais, teisės aktais ir gerąja praktika.
4.1.6. Audito rezultatai turi būti pritaikyti įkelti į NKSC KSIS.
4.1.7. Bendravimas su Paslaugų teikėjo komanda turi vykti lietuvių kalba arba Paslaugų teikėjas turi užtikrinti operatyvų vertimą į lietuvių kalbą. Perkančiajam subjektui pateikiami skaitmeniniai dokumentai  turi būti parengti šiais formatais: MS Word (*.docx), MS Excel (*.xlsx), MS PowerPoint (*. pptx), Adobe Reader (*.pdf) ir kt. abiejų šalių sutartais formatais.
4.1.8. Paslaugų teikėjo specialistai privalo pasirašyti nustatytos formos konfidencialumo įsipareigojimą (techninės specifikacijos 1 priedas).
4.1.9. Pirkėjas atsakingas už administracinius, informacijos pateikimo ar sąlygų reikiamai informacijai gauti užtikrinimo klausimus. Taip pat, Pirkėjas atsakingas už komunikaciją, rizikų valdymą, ir atliktų darbų/paslaugų perdavimą-priėmimą.
4.1.10. Saugos patikrinimo būdus, metodus ir priemones Paslaugų teikėjas pasirenka pats, tačiau turi suderinti su Pirkėju prieš pradedant tinklų pažeidžiamumų patikrinimą.
4.1.11. Visi audito darbai atliekami pagal su Pirkėju suderintą kalendorinį darbų grafiką (audito planą).
4.1.12. Dokumentai turi būti rengiami ir derinami vadovaujantis šiais reikalavimais:
4.1.12.1. Paslaugų teikėjas privalo suderinti visų pateikiamų rezultatų formą ir turinį prieš juos pateikdamas Pirkėjui;
4.1.12.2. esant reikalui, daromi papildomi rezultatų (dokumentų) pakeitimai iki jų priėmimo;
4.1.12.3. pateiktų dokumentų projektus Pirkėjas įvertina per ne ilgiau kaip 5 darbo dienas nuo pateikimo dienos.
4.1.13. Šiuo pirkimu perkamos paslaugos ir darbai laikoma įvykdyti, kai abi šalys pasirašo paslaugų perdavimo-priėmimo aktą. Abiems šalims pasirašius paslaugų perdavimo-priėmimo aktą , Paslaugos teikėjas pateikia sąskaitą-faktūrą.
4.1.14. Visa audito metu surinkta techninė informacija apie Pirkėjo infrastruktūrą yra konfidenciali. Paslaugų teikėjas įsipareigoja šios informacijos neviešinti ir neplatinti. Šalims pilnai atsiskaičius, Paslaugų teikėjas ne vėliau kaip po 6 mėn. įsipareigoja audito metu surinktą techninę informaciją negrįžtamai sunaikinti arba grąžinti Pirkėjui.

4.2. REIKALAVIMAI PASLAUGOS TURINIUI

4.2.1. Vykdant IT saugos auditą turi būti atlikta IT saugos atitikties vertinimas (IT ir IS saugos atitikties teisės aktams ir standartams vertinimas) bei rizikos vertinimas
4.2.1.1. Atitikties vertinimas:
4.2.1.1.1.  IT saugos atitikties teisės aktams, reglamentuojantiems elektroninės informacijos saugą ir kibernetinį saugumą, vertinimo metu turi būti atliktas saugos atitikties teisės aktams, nurodytiems šios techninės specifikacijos 4.1.1.1 – 4.1.1.10papunkčiuose vertinimas. Vertinimas turi būti detalizuotas pagal kiekvieną teisės akto reikalavimą, kurį įgyvendinant buvo pastebėti trūkumai, pateikiant jų aprašymus ir pagrindimą (įrodymus), kodėl suteikiamas atitinkamas įvertimo balas, t. y. aprašant surinktus įrodymus apie reikalavimų vykdymą turi būti pateikta nuorodą į konkretų IS veiklą reglamentuojančių IS valdytojų ir tvarkytojų priimtų teisės aktų punktą ar teisės aktą (jeigu reikalavimui įgyvendinti skirtas visas teisės aktas), kuriame nustatytas reikalavimas ir pateikta informacija, kaip reikalavimas įgyvendinimas praktikoje suteikiant atitinkamą įvertinimo balą.
4.2.1.1.2. Atitikties TIS 2 direktyvai vertinimas, kuris turi apimti šios direktyvos ir nacionalinių teisės aktų, skirtų jos įgyvendinimui, vertinimą;
4.2.1.1.3. IS atitikties vertinimas, kuris turi apimti esamos informacijos saugos valdymo sistemos ir saugos priemonių atitikties galiojantiems teisės aktams vertinimą. Vertinimo metu turi būti nustatyta:
4.2.1.1.3.1. ar IS yra įdiegtos visos standartų reikalaujamos ir pagal IS veiklos pobūdį būtinos informacijos saugumo valdymo priemonės;
4.2.1.1.3.2. kurias teisės aktuose numatytas informacijos saugumo valdymo priemones būtina papildomai įdiegti.
4.2.1.1.4. Turi būti parengta (-os) IT saugos atitikties vertinimo ataskaita (-os), kurioje (-iose):
4.2.1.1.4.1.  pateikti detalūs IS saugos atitikties nacionaliniams teisės aktams, reglamentuojantiems elektroninės informacijos saugą (kibernetinį saugumą), vertinimo rezultatai;
4.2.1.1.4.2. pateikti atitikties TIS 2 direktyvai vertinimo rezultatai ir jos įgyvendinimo bendrovėje priemonės/planai;
4.2.1.1.4.3. Pirkėjo turimų patvirtintų kibernetinio saugumo dokumentų (saugumo plano, saugumo politikos ir pan.) auditas vadovaujantis aukščiau išvardintais įstatymais ir kitais galiojančiais teisės aktais;
4.2.1.2. Rizikos vertinimas:
4.2.1.2.1.  IS rizikos vertinimas Perkančiojo subjekto tvarkomoms informacinėms sistemoms turi būti atliktas pagal teisės aktų reikalavimus ir ISO 27005 standartu. Rizikos vertinimas atliekamas įvertinant rizikos veiksnius, galinčius turėti įtakos elektroninės informacijos saugai, jų galimą žalą, pasireiškimo tikimybę ir pobūdį, galimus rizikos valdymo būdus, rizikos priimtinumo kriterijus. 
4.2.1.2.2. Vertinami poveikio kriterijai:
		-	Teisinių pasekmių kriterijus
		-	Veiklos sutrikdymo pasekmių kriterijus
		-	Finansinių nuostolių (tiek vienkartinis tiek metinis) kriterijaus
		-	Poveikio reputacijai kriterijus.
4.2.1.2.3. Vertinime nustatomi grėsmių rizikos laipsniai, bei jų priimtinumas, įvertinamos rizikos mažinimo priemonės, nustatoma liekamoji rizika ir sudaromas rizikų valdymo planas.

4.2.1.2.4. Turi būti parengta (-os) IS rizikos vertinimo ataskaita (-os), kurioje (-se) pateiktos rizikos vertinimo išvados ir rekomendacijos, aprašyta vertinimo metodika, pateikti IS kritiškumo nustatymo, grėsmių ir pažeidžiamumų analizės bei rizikos lygių apskaičiavimo rezultatai, aprašytos nustatytos IS nepriimtinos rizikos, grėsmės, konkretūs identifikuoti pažeidžiamumai ir siūlomos rizikos valdymo priemonės, pateiktas rizikos pokyčių įvertinimas;
4.2.1.2.5. Pateikiamas rizikos valdymo priemonių plano projektas, kuriame numatomos rizikos valdymo priemonės ir joms įgyvendinti reikalingi ištekliai (finansiniai, techniniai ir kt.). Rekomendacijos turi būti įvertintos atsižvelgiant į jų įgyvendinimo įtaką IS ir kitoms Perkančiojo subjekto tvarkomoms ir valdomoms informacinėms sistemoms ir technologiniams procesams  (rekomendacijų įgyvendinimas neturi sukelti neigiamos įtakos informacinėms sistemoms ir technologiniams procesams).
4.2.1.2.6. Turi būti nustatytas ir išanalizuotas atotrūkis tarp įstatymų bei teisės aktų reikalavimų ir tarp Pirkėjo faktiškai vykdomų/įvykdytų reikalavimų. Įvertinus galimas grėsmes ir neigiamus padarinius, turi būti nustatyta trūkumų šalinimo ir atotrūkio mažinimo prioritetai.
4.2.1.2.7. Turi būti parengtas būtinų įgyvendinti pokyčių sąrašas ir pokyčių aprašymas. Būtini pokyčiai turi būti pateikiami prioriteto tvarka, pradžioje pateikiant būtiniausius pokyčius, keliančius didžiausią riziką Pirkėjui.
4.2.1.2.8. Turi būti pateiktas Paslaugų teikėjo rekomenduojamas trūkumų šalinimo planas.
4.2.1.3. Po audito turi būti pateikiamos 2 ataskaitos: 
4.2.1.3.1 parengta ir pristatyta apibendrinta vadovybinė saugos atitikties ataskaita ir rizikos vertinimo ataskaita, nesigilinant į konkrečius trūkumus ar technines detales. Šioje ataskaitoje turi atsispindėti statistika, tendencijos, bendra saugumo būklė, saugumo trūkumai ir prioretizuotos saugumo gerinimo kryptys. 
4.2.1.3.2. Techninė ataskaita: pilnos skenavimų ataskaitos, ištaisymo rekomendacijos ir pan. Dalis šios ataskaitos gali būti tik anglų kalba.

4.3.	REIKALAVIMAI PASYVIAM PAŽEIDŽIAMUMŲ SKENAVIMUI

4. 3.1.	Turi būti atliekamas:
4.3.1.1.	TIT ir/ar AIT įrangos pasyvus pažeidžiamumų skenavimas analizuojant tinklo srauto kopijas centralizuotu įrankiu ir nedarant įtakos gamybiniame Pirkėjo tinkle vykstantiems technologiniams procesams;
4.3.1.2.	Paslaugų teikėjas turi išanalizuoti Pirkėjo TIT ir/ar AIT įrangos infrastruktūros topologiją pagal Pirkėjo pateiktą informaciją ir parinkti mazgus, kur turi būti atliekama tinklo srauto kopijos analizė.
4.3.2.	Paslaugų teikėjas turi pristatyti fizinę skenavimo įrangą į Pirkėjo patalpas, ją atitinkamai sukonfigūruoti ir su ja atlikti tinklo srauto kopijų analizę.
4.3.3.	Pagal rezultatus suformuojama apibendrinta ir detali ataskaitos apie aptiktus pažeidžiamumus, jų įtaka saugai, bei pažeidžiamumų šalinimo būdus.
4.3.4.	OT įrangos pasyvus pažeidžiamumų skenavimas turi nustatyti pažeidžiamumus, kurie įsilaužėliams sudarytų sąlygas:
4.3.4.1.	Sutrikdyti įrangos darbą;
4.3.4.2.	Pasisavinti informaciją;
4.3.4.3.	Pakeisti informaciją;
4.3.4.4.	Įdiegti kenkėjišką programinę įrangą;
4.3.4.5.	Pakeisti valdiklių ir kitos įrangos veikimo nustatymus/programas;
4.3.4.6.	Atlikti kitus veiksmus, kurie būtų žalingi Pirkėjui ir jo klientams.
4.3.5.	Skenavimas turi būti atliekamas įrankiu, kuris turi atitikti sekančius reikalavimus:
4.3.5.1.	turi palaikyti mažiausiai 50 skirtingų industrinių protokolų (PROFINET ir ModBusTCP/IP, TCP/IP, MPI, Profibus, Industrial Ethernet ir kt).;
4.3.5.2.	įrankio gamintojas turėtų būti sertifikuotas pagal ISO 9001,27001;
4.3.5.3.	turi palaikyti IT / OT / daiktų interneto prietaisų aptikimą naudojant pasyvų, agentų nereikalaujantį stebėjimą. Tinklo pažeidžiamumų testavimui naudojama programinė įranga privalo veikti beagenčiu (ang. Agentless) režimu;
4.3.5.4.	turi parodyti įrenginių tarpusavio (ang. Machine to machine) ryšių srautus per grafinę sprendimo sąsają;
4.3.5.5.	turi sugebėti automatiškai aptikti, identifikuoti ir sutvarkyti visus tinklo išteklius, įskaitant RTU, PLC, IED, HMI, programavimo stotis ir inžinerines darbo vietas;
4.3.5.6.	turi sugebėti susisiekti su „Windows“ įrenginiais, remiantis standartiniu WMI protokolu, nustatytais laiko intervalais arba tam tikru laiku, kad būtų papildyta turto aprašo informacija;
4.3.5.7.	turi sugebėti susisiekti su valdikliais jų naudojamu protokolu, kad būtų atnaujinti įrenginio atributai, tokie kaip modelis, serijos numeris, programinės įrangos versija, laiko nustatymai;
4.3.5.8.	turi užtikrinti nuolatinį viso tinklo srauto stebėjimą;
4.3.5.9.	turi sugeneruoti tikslų visų išteklių, ryšių modelių ir t.t., tinklo pagrindą, turi aptikti nukrypimus nuo šio pradinio lygio, nereikalaudamas taisyklių ar parašų;
4.3.5.10.	turi aptikti grėsmes, naudodamas ne tik bazinius, bet ir kitus metodus, įskaitant (bet neapsiribojant) tokias grėsmes kaip:
· Jungties nuskaitymas;
· Adresų nuskaitymas;
· 	Netikėtas srautas į standartinę jungtį;
· 	Per daug prisijungimo bandymų;
· 	Ryšys tarp dviejų PLC;
· „Žmogus viduryje“ (MITM) atakos;
· 	Pernelyg daug paleidimų iš naujo;
· 	Nenormalus pralaidumo naudojimas;
· 	"Brute-force" slaptažodžio išpuoliai;
· 	Ryšiai, pažeidžiantys ICS protokolo specifikacijas, kurias apibrėžė kiekvienas automatikos tiekėjas, kurios gali nurodyti bandymus išnaudoti įrenginio ir protokolo spragas;
· 	Žinomos kenkėjiškos programos („Conficker“, „EternalBlue“ ir kt.);
· 	Paslaugų atsisakymo išpuoliai;
· Neteisėtas HOTP antraštės turinys;
· Operacinės anomalijos.
4.3.5.11.	turi gebėti pasyvų stebėjimą per SPAN (Switched Port Analyzer) prievadus (ports);
4.3.5.12.	turi gebėti žurnalų (log) eksportą iš kiekvieno prietaiso;
4.3.5.13.	turi gebėti sudaryti „smėlio dėžės“ aplinką įtartinoms ICS (industrinės kontrolės sistemos) kenkėjiškoms programoms vykdyti virtualizuotoje ICS aplinkoje ir automatiškai identifikuoti jų kompromitavimo indikatorių,  IOC (IndicatorofCompromise);
4.3.5.14.	turi suteikti galimybę atlikti tyrimus, kriminalistiką, duomenų gavybą ir ataskaitų teikimo galimybes;
4.3.5.15.	turi aptikti žinomas kenkėjiškas programas, paremtas parašais;
4.3.5.16.	turi gebėti pavojaus įspėjimų (įvykių žurnalo) laiko juostos vaizdavimą su filtrais, pagrįstais laisvu tekstu, laiko tarpais, įrenginiais ir grupėmis bei įvykių tipais;
4.3.5.17.	Kiekvienam įrenginiui sprendimas turi identifikuoti ir pateikti grafinėje sąsajoje: laiką, kai įrenginys paskutinį kartą buvo užfiksuotas tinkle; IP adresą; MAC adresą; prietaiso tipą; FQDN vardą; operacinės sistemos versiją; įrenginio modelį; aparatinę programinės įrangos versiją; grupes, kurioms priklauso įrenginys; naudojamus protokolus;
4.3.5.18.	Įrankyje turi būti priemonė automatiniam grėsmių modeliavimui (imituojamoms „raudonosios komandos“ atakoms). Įrankis turi palaikyti:
•	Turto, kuris laikomas „brangakmeniais“ (svarbiausias turtas), nustatymas klientui;
•	Labiausiai tikėtinų „karūnos brangakmenių“ (atakos vektorių) puolimo kelių modeliavimas ir vizualizavimas;
•	Rizika pagrįstas galimų puolimo kelių reitingas;
•	Puolimo kelių švelninimas (pvz., pataisymas ar segmentavimas).
4.3.6.	Pirkėjui pareikalavus, Paslaugos teikėjas privalo pateikti dokumentus, patvirtinančius (šioje specifikacijoje reikalaujamas) specializuoto OT pasyvaus pažeidžiamumų tikrinimo įrankio technines charakteristikas.
4.3.7.	Atlikus pasyvų pažeidžiamumų skenavimą, Paslaugų teikėjas pateikia dokumentą (lentelę) su bent šia informacija (gali būti tik anglų kalba):
· objektas (IP adresas, servisai, prievadų numeriai, ir pan.);
· pažeidžiamumo tipas;
· grėsmės lygis;
· aprašas, kaip ištaisyti pažeidžiamumą (gali būti tik interneto nuoroda į pažeidžiamumo aprašymą internete anglų kalba)

4.4.	REIKALAVIMAI AKTYVIAM PAŽEIDŽIAMUMŲ SKENAVIMUI 

4.4.1.	Testuojama su Pirkėju suderinta tinkluose veikianti standartinė IT ir IS įranga: kompiuteriai, serveriai, diskų masyvai, maršrutizatoriai, tinklo šakotuvai (komutatoriai), per tinklą valdomi nepertraukiamo maitinimo šaltiniai (UPS), vaizdo kameros (ONVIF, Dahua Private Protocol ir kitais protokolais), durų elektroninių spynų kontroleriai ir pan. įranga. Prieš atliekant aktyvų pažeidžiamumų skenavimą, testuojamos įrangos sąrašas yra suderinamas su Pirkėju.
4.4.2.	Kompiuterizuotų darbo vietų, serverių saugumo patikrinimas, naudojant aktyvius (taip pat grubius, brutalius, galimai kenksmingus) bandymus prisijungti nesankcionuotai ir anonimiškai:
4.4.2.1. testavimui naudojama programinė įranga privalo veikti beagenčiu (ang. Agentless) režimu. Tikrinamas kompiuterizuotų darbo vietų, serverių operacinių sistemų ir jose veikiančių taikomųjų programų atnaujinimo lygis ir ar jos nėra pažeidžiamos remiantis žinomomis saugumo spragomis;
4.4.2.2.	tikrinama, ar kompiuterizuotų darbo vietų ir serverių operacinėse sistemose, taikomosiose programose nėra įdiegta galinčių kelti grėsmę nuotoliniu būdu pasiekiamų perteklinių paslaugų.
4.4.2.3.	tikrinamas kompiuterizuotų darbo vietų ir serverių bei jose veikiančių taikomųjų programų konfigūracijos saugumas;
4.4.2.5.	tikrinama, ar nutolusios darbo vietos prieigos teisės nesudaro prielaidos saugumo incidentui;
4.4.2.6.	kiti testai pagal paslaugos teikėjo naudojamą metodologiją.
4.4.3.	Duomenų bazių valdymo sistemų (DBVS) patikrinimas:
4.4.3.1.	tikrinamas DBVS atnaujinimo lygis ir konfigūracijos saugumas (laisva prieiga, per didelės naudotojų ar programų teisės, galimybė vykdyti sistemines komandas iš DBVS);
4.4.3.2.	tikrinama, ar naudotojai negali eskaluoti savo teisų sistemoje, atlikti veiksmus ir/arba gauti duomenis, nesusijusius su jų tiesioginių pareigų vykdymu;
4.4.3.3.	kiti testai pagal paslaugos teikėjo naudojamą metodologiją.
4.4.4.	Tikrinama galimybė nukreipti tinklo srautą į auditoriaus kompiuterį ir tokiu būdu perimti konfidencialius duomenis ir/ar slaptažodžius.
4.4.5.	Tinklo šakotuvams (komutatoriams, switch) turi būti atlikti šie tikrinimai:
4.4.5.1.	komutatoriuje veikiančių paslaugų/tarnybų nustatymas;
4.4.5.2.	žinomų įrangos pažeidžiamumų identifikavimas.
4.4.6.	Maršrutizatoriams (router) turi būti atlikti šie tikrinimai:
4.4.6.1.	maršrutizatoriuje veikiančių paslaugų/tarnybų nustatymas;
4.4.6.2.	žinomų įrangos pažeidžiamumų identifikavimas
4.4.6.3.	WAN perimetro saugos patikrinimas (perimetro tinklo mazgų, pasiekiamų iš interneto, skenavimas pagal pateiktus IP).
4.4.7.	Kiti testai pagal Paslaugų teikėjo naudojamą metodologiją.
4.4.8.	Atlikus aktyvų pažeidžiamumų skenavimą, Paslaugų teikėjas pateikia dokumentą (lentelę) su bent šia informacija:
	objektas, taikinys (IP adresas, servisai, prievadų numeriai, ir pan.);
	pažeidžiamumo tipas;
	grėsmės lygis;
	aprašas, kaip ištaisyti pažeidžiamumą (gali būti tik interneto nuoroda į pažeidžiamumo aprašymą internete anglų kalba).


5. PASLAUGŲ TEIKIMO VIETOS 
5.1. Vandenų g. 1 , Naujasodžio k., Vyžuonų sen., Utenos r. sav.;
5.2. Palijoniškio g. 22, Utena.
6. PASLAUGŲ TEIKIMO TVARKA
6.1. Paslaugos teikiamos pagal šalių suderintą Projekto valdymo planą. Paslaugų teikėjas turi parengti ir suderinti Projekto valdymo planą su atsakingu už sutartį Perkančiojo subjekto atstovu ne vėliau kaip per 15 (penkiolika) darbo dienų nuo sutarties įsigaliojimo dienos. Projekto valdymo plane turi būti detalizuotas paslaugų atlikimas: nurodyti konkretūs veiksmai, jų vykdymo terminai, kita aktuali informacija. Sutarties vykdymo metu paslaugų teikimo metu projekto valdymo plano dokumentas, suderinus su atsakingu Perkančiojo subjekto atstovu, gali būti patikslintas ar papildytas, nekeičiant galutinio paslaugų suteikimo termino, išskyrus atvejus, kai paslaugų suteikimo terminas yra pratęstas. 
6.2. Visus parengtus dokumentus (ataskaitas ir kitą sutartyje numatytą medžiagą) prieš galutinį jos pateikimą Perkančiajam subjektui paslaugų teikėjas privalo suderinti su Perkančiuoju subjektu. 
6.2.1. Perkantysis subjektas su parengtais dokumentais susipažįsta ir įvertina juos per 10 (dešimt) darbo dienų nuo jų gavimo. Parengti dokumentai turi būti pataisyti (patobulinti) pagal Perkančiojo subjekto pastabas ir pasiūlymus. Perkantysis subjektas su pakartotinai pateiktais dokumentais susipažįsta ir įvertina juos per 5 (penkias) darbo dienas nuo jų gavimo.
6.2.2. Paslaugų teikėjas ne vėliau kaip per 5 (penkias) darbo dienas  nuo pastabų gavimo turi ištaisyti pagal pateiktas pastabas ir pateikti vertinimui patikslintus dokumentus. Paslaugų teikėjas ne vėliau kaip per 5 (penkias) darbo dienas nuo jų gavimo turi ištaisyti pagal pakartotinai pateiktas pastabas ir pateikti vertinimui patikslintus dokumentus. 
6.3. Galutinai suderinti paslaugų teikimo rezultatai (dokumentai teikiami skaitmeninėje ir popierinėje versijose) turi būti pateikiami tvarkingi ir susisteminti, o popieriniai – apiforminti ir įrišti būdu, leidžiančiu ilgalaikį jų saugojimą ir naudojimą.
7. TRŪKUMŲ ŠALINIMO TVARKA
7.1. Nekokybiškai atliktas Užsakymas ir (ar) Techninėje specifikacijoje nurodytų reikalavimų neatitinkančių Paslaugų trūkumai (arba nenuoseklumai) turi būti pašalinti, ištaisant trūkumus nuo Pirkėjo rašytinio reikalavimo dėl trūkumų šalinimo pateikimo dienos ne vėliau kaip per 5 (penkias) darbo dienas.
7.2. Jei Tiekėjas nesugebės ištaisyti trūkumų/nenuoseklumų per nurodytą terminą arba per Pirkėjo nustatytą terminą, Pirkėjas turės teisę pasitelkti kitus asmenis (arba kitus rangovus, subtiekėjus, specialistus) trūkumams/nenuoseklumams ištaisyti, o atsakomybę ir kaštus prisiims Tiekėjas.



___________________
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Pirkimo sąlygų 4 priedas „Pasiūlymo forma“

_______________________
(Adresatas (perkantysis subjektas))

[bookmark: _Toc108323702]PASIŪLYMAS 

DĖL „IT SAUGOS AUDITO PASLAUGOS“ PIRKIMO

_______ Nr. ______
(Data)
_____________
(Sudarymo vieta)

1. INFORMACIJA APIE TIEKĖJĄ
	Tiekėjo pavadinimas / Ūkio subjektų grupės Tiekėjų pavadinimai[footnoteRef:2] [2:  Jei Pasiūlymą teikia ūkio subjektų grupė jungtinės veiklos sutarties pagrindu, pateikiama informacija apie visus tokios grupės narius.] 

	

	Ūkio subjektų grupės atsakingas partneris (pildoma, jei Pasiūlymą teikia ūkio subjektų grupė)
	

	Tiekėjo adresas (-ai)[footnoteRef:3] (jei skiriasi, taip pat nurodyti ir adresą korespondencijai) [3:  Taip pat kaip 1 išnašoje.] 

	

	Juridinio asmens kodas (-ai)[footnoteRef:4] (tuo atveju, jei Pasiūlymą pateikia fizinis asmuo – verslo pažymėjimo Nr. ar pan.) [4:  Taip pat kaip 1 išnašoje.] 

	

	Tiekėjo PVM mokėtojo kodas (-ai)[footnoteRef:5] [5:  Taip pat kaip 1 išnašoje.] 

	

	Tiekėjo / Ūkio subjektų grupės atsakingo partnerio sąskaitos numeris, banko pavadinimas ir banko kodas
	

	Tiekėjo / Ūkio subjektų grupės atsakingo partnerio kontaktinio asmens vardas, pavardė, mobilaus telefono numeris
	

	Pasiūlymo pasirašymui Tiekėjo / Ūkio subjektų grupės partnerio įgalioto asmens vardas, pavardė, pareigos, teisinis atstovavimo pagrindas, pagal kurį asmuo pasirašo[footnoteRef:6] (pildoma jei Pasiūlymą pasirašo įgaliotas asmuo) [6:  Tiekėjas turi nurodyti jo įgalioto asmens pagrindą, pagal kurį jis atstovauja Tiekėjo įmonę (pavyzdžiui, jeigu Tiekėjo įgaliotas asmuo yra ne įmonės vadovas, turėtų būti nurodyta, pagal kokį įgaliojimą tas asmuo atstovauja įmonę).] 

	

	Tiekėjo / Ūkio subjektų grupės, laimėjimo atveju, už sutarties vykdymą atsakingo asmens pareigos, vardas, pavardė, telefono numeris, elektroninio pašto adresas
	

	Tiekėjo / Ūkio subjektų grupės, laimėjimo atveju, pasirašančio sutartį asmens vardas, pavardė, pareigos, atstovavimo pagrindas
	



2. SUTIKIMAS SU PIRKIMO SĄLYGOMIS
Pažymime, kad pateikdami savo Pasiūlymą, sutinkame su PĮ ir Pirkimo sąlygose (kaip jos apibrėžtos Bendrosiose pirkimo sąlygose) nustatytomis tolesnėmis Pirkimo procedūromis ir būsimos Sutarties sąlygomis (tiek bendrąja, tiek specialiąja dalimis). 
Patvirtiname, kad atidžiai perskaitėme visus Pirkimo sąlygų, taip pat Techninės specifikacijos reikalavimus, mūsų Pasiūlymas juos visiškai atitinka ir įsipareigojame jų laikytis vykdydami Sutartį. Taip pat įsipareigojame laikytis ir kitų Lietuvos Respublikoje galiojančių ir Pirkimo objektui bei Sutarčiai taikomų teisės aktų reikalavimų. Rengdami Pasiūlymą, atsižvelgėme į darbų saugos ir darbo sąlygų reikalavimus.

3.	INFORMACIJA APIE PLANUOJAMUS PASITELKTI[footnoteRef:7] SUBTIEKĖJUS [7:  Tiekėjas Pasiūlyme privalo nurodyti, kokius Ūkio subjektus ir Kvazisubtiekėjus jis ketina pasitelkti Kvalifikacijai, nurodyti Trečiuosius asmenis, jei tokie pasitelkiami, ir nurodyti kokiai Sutarties daliai ir kokius Subtiekėjus, jeigu jie yra žinomi, ketina pasitelkti Sutarties vykdymui. 

] 

(pildoma, jei Tiekėjas pasitelkia kitų ūkio subjektų pajėgumais pagal PĮ 62 str.)

Tiekėjas kartu su Pasiūlymu privalo išviešinti ūkio subjektus, kurių pajėgumais remiasi, siekdamas atitikti Pirkimo dokumentuose nustatytus kvalifikacijos reikalavimus.
3.1. Informacija apie ūkio subjektus, kuriais Tiekėjas remsis, siekdamas atitikti kvalifikacijos reikalavimus:
	Eil. Nr.
	Ūkio subjekto, kurio pajėgumais remiamasi, pavadinimas, juridinio asmens kodas /vardas, pavardė ir individualios veiklos pažymos numeris (jeigu fizinis asmuo)
	Kvalifikacijos reikalavimų, kuriems atitikti bus naudojami ūkio subjekto pajėgumai, pavadinimas
(nurodyti keliamo reikalavimo punktą/-us ir aprašymą/-us)
	Ūkio subjekto numatomų atlikti darbų / numatomų suteikti paslaugų / patiekti prekių aprašymas

	1.
	
	
	

	2.
	
	
	



Pastaba. Kartu su Pasiūlymu pateikiame Tiekėjo ir ūkio subjektų, kurių pajėgumais Tiekėjas remiasi, užpildytus ir pasirašytus EBVPD (jeigu reikalaujama). 

3.2. Kvazisubtiekėjai (ketinami įdarbinti specialistai), kurių pajėgumais bus remiamasi Sutarties vykdymo metu:

	Eil. Nr.
	Tiekėjo siūlomų specialistų vardas, pavardė
	Siūlomo specialisto kvalifikacija

	1.
	
	

	2.
	
	



(pildoma, jei Tiekėjas ketina pasitelkti subtiekėją (-us) tik vykdant pirkimo sutartį ir jis (jie) yra žinomas (-i) (šiuo atveju Tiekėjas nesiremia subtiekėjo (ų) pajėgumais dėl kvalifikacinių reikalavimų atitikimo).

3.3.  Subtiekėjai, kurie bus pasitelkiami Sutarties vykdymui: 
	Eil. Nr.
	Subtiekėjo pavadinimas, juridinio asmens kodas /vardas, pavardė ir individualios veiklos pažymos numeris (jeigu fizinis asmuo) 
(jei pavadinimas nežinomas, nurodoma „Nežinomas“[footnoteRef:8]) [8:  Jei konkretus Subtiekėjas nėra žinomas Pasiūlymo pateikimo metu, Tiekėjas patvirtina, kad Sutarties vykdymui bus pasitelkiami tik tokie Subtiekėjai, kurie neatitiks nei vienos iš PĮ 58 straipsnio 41 dalyje nustatytų sąlygų.] 

	Sutarties objekto dalies, perduodamos vykdyti subtiekėjui, aprašymas

	1.
	
	

	2.
	
	


Pastaba: Subtiekėjų užpildytų ir pasirašytų EBVPD pateikti nereikalaujama. Kartu su Pasiūlymu pateikiame Subtiekėjų užpildytas ir pasirašytas deklaracijas (jeigu jie yra žinomi).

Tuo atveju, jei Tiekėjas ketina remtis Trečiųjų asmenų ištekliais (priemonėmis), Tiekėjas tai turi nurodyti kartu su Pasiūlymu pateikiamame laisvos formos priede. Tiekėjas šiame priede turėtų nurodyti Trečiuosius asmenis, kokiais Trečiųjų asmenų ištekliais (priemonėmis) remiasi, pateikti informaciją apie pasirašytas sutartis, ketinimo protokolus ir pan., kad Sutarties vykdymo laikotarpiu ištekliai (priemonės) jam bus prieinami. Pirkėjas turi teisę patvirtinančius dokumentus apie pasitelkiamus Trečiuosius asmenis arba tokių dokumentų dalį patikrinti prieš nustatydamas Laimėjusį pasiūlymą. Įrodymu nelaikomas vienašalis Tiekėjo patvirtinimas. Trečiųjų asmenų atitiktis dėl pašalinimo pagrindų, kitų kvalifikacijos reikalavimų, EBVPD nėra tikrinama. Tokiu atveju laikoma, kad Tiekėjas pats turi atitinkamą kvalifikaciją, nepriklausomai nuo to kokiais pagrindais (nuosavybės, nuomos ar kitais) naudojasi ar naudosis sutarties vykdymo metu atitinkamas priemones.

I. PASIŪLYMO KAINA
[bookmark: _Hlk127973725][bookmark: _Hlk132568975]
	Eil.Nr.
	Paslaugos pavadinimas
	Paslaugų kaina (visa apimtimi), Eur, be PVM
	PVM sudaro
Eur
	Bendra pasiūlymo kaina, Eur su PVM (3+4)

	1
	2
	3
	4
	5

	1
	IT saugos audito paslaugos
	
	
	


Bendra pasiūlymo kaina  be PVM -            Eur (skaičiais ir žodžiais). 
Į šią sumą įeina visos išlaidos ir visi mokesčiai, taip pat PVM, kuris sudaro -            Eur  (skaičiais ir žodžiais).
Bendra pasiūlymo kaina  su PVM -            Eur (skaičiais ir žodžiais). 
Jei suma skaičiais neatitinka sumos žodžiais, teisinga laikoma suma žodžiais. 

Į šią sumą įeina visos išlaidos ir visi mokesčiai.
Pastabos:
1) kainos pasiūlyme nurodomos suapvalintos, paliekant du skaitmenis po kablelio;
2) tais atvejais, kai pagal galiojančius teisės aktus Teikėjui nereikia mokėti  PVM,  Teikėjas atitinkamų skilčių nepildo  ir nurodo priežastis, dėl kurių PVM nemoka. 

Kartu su pasiūlymu pateikiami šie dokumentai:

	Eil. Nr.
	Pateikto dokumento pavadinimas
	Dokumento puslapių
skaičius
	Dokumento konfidencialumas
(taip / ne)

	1
	nurodomi pateikiami dokumentai
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	


Pastaba. Tiekėjui nenurodžius, kokia informacija yra konfidenciali, laikoma, kad konfidencialios informacijos pasiūlyme nėra.

Pasiūlymas galioja iki datos nurodytos pirkimo dokumentuose. 

	_________________
(Tiekėjo arba jo įgalioto asmens pareigų pavadinimas)
	____________
(Parašas)
	____________
(Vardas ir pavardė)



 



[bookmark: _Toc133236850][bookmark: _Ref39586171][bookmark: _Ref39673580][bookmark: _Ref39674283]Pirkimo sąlygų 5 priedas „Pasiūlymų vertinimo kriterijai ir sąlygos“


PASIŪLYMŲ VERTINIMO KRITERIJAI IR SĄLYGOS
Neatmesti pasiūlymai vertinami pagal mažiausios kainos kriterijų.
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Pirkimo sąlygų priedas Nr. 6
„Sutarties projektas“
 
Paslaugų sutarties projektas pridedama atskiru failu.







































Pirkimo sąlygų 7 priedas „Tiekėjo deklaracija dėl nacionalinio saugumo reikalavimų atitikties“
(Nacionalinio saugumo reikalavimų atitikties deklaracijos tipinė forma)
	
(tiekėjo pavadinimas)
	
(adresatas (perkančiojo subjekto pavadinimas)

NACIONALINIO SAUGUMO REIKALAVIMŲ ATITIKTIES DEKLARACIJA

20__ m._____________ d. Nr. ______
__________________________
(Sudarymo vieta)
Aš, ___________________________________________________________________ ,
(tiekėjo vadovo ar jo įgalioto asmens pareigų pavadinimas, vardas ir pavardė)
patvirtinu, kad mano vadovaujamas (-a) (atstovaujamas (-a))____________________________ ,
(tiekėjo pavadinimas)    
dalyvaujantis (-i) UAB „Utenos vandenys“ vykdomame  IT saugos audito pirkime,  atitinka toliau nurodomus reikalavimus:

	×
	Tiekėjas neturi interesų, galinčių kelti grėsmę nacionaliniam saugumui – vadovaujantis VPĮ 47 straipsnio 9 dalimi, jis pats, jo subtiekėjai ar ūkio subjektai, kurių pajėgumais remiamasi ar juos kontroliuojantys asmenys nėra registruoti (jeigu tiekėjas, jo subtiekėjas, ūkio subjektas, kurio pajėgumais remiamasi, ar kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.

	
	

	
	



	×
	Tiekėjo siūlomos paslaugos nekelia grėsmės nacionaliniam saugumui – vadovaujantis Lietuvos Respublikos pirkimų, atliekamų vandentvarkos, energetikos, transporto, ar pašto paslaugų srities perkančiųjų subjektų, įstatymo (toliau – PĮ) 50 straipsnio 9 dalies 1 punktu, prekių gamintojas ar jį kontroliuojantis asmuo nėra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose. 

	
	

	
	



Patvirtinu, kad šie duomenys yra teisingi ir aktualūs pasiūlymo pateikimo dieną.

Suprantu, kad vadovaudamasis PĮ 52 straipsnio 4 dalimi perkantysis subjektas bet kuriuo pirkimo procedūros metu gali paprašyti kandidatų ar dalyvių pateikti visus ar dalį dokumentų, patvirtinančių atitiktį PĮ 50 straipsnio 9 dalies reikalavimams, jeigu tai būtina siekiant užtikrinti tinkamą pirkimo procedūros atlikimą.

Suprantu, kad jeigu pagal vertinimo rezultatus pasiūlymas bus pripažintas laimėjusiu, turės būti pateikti perkančiojo subjekto nurodyti atitiktį nacionalinio saugumo reikalavimams patvirtinantys dokumentai.



____________________                             ____________________	                   ___________________
(pareigos)                                                           (parašas)                                                 (vardas ir pavardė)




Pirkimo sąlygų 8 priedas „Terminai“

	Eil.
Nr.
	VEIKSMAS 
	DATA/DIENŲ SKAIČIUS/ LAIKAS
(Lietuvos laiku)
	PASTABOS

	1.
	Pasiūlymų pateikimo terminas
	Bus nurodytas skelbime apie pirkimą. 
	Perkantysis subjektas turi teisę pratęsti pasiūlymų pateikimo terminą.


	2.
	Pasiūlymą patikslinti pirkimo dokumentus arba prašymus dėl pirkimo dokumentų paaiškinimų tiekėjas turi pateikti ne vėliau kaip:
	
Likus 2 darbo dienoms iki pasiūlymų pateikimo termino pabaigos.
	



	3.
	Perkantysis subjektas pirkimo dokumentų paaiškinimą, patikslinimą pateikia visiems dalyviams:
	
Likus ne mažiau kaip 1 darbo dienai iki pasiūlymų pateikimo termino pabaigos.
	Jei paaiškinimai ar patikslinimai teikiami perkančiojo subjekto iniciatyva, jų pateikimo terminas nesikeičia. 


	4.
	Pradinis susipažinimas su CVP IS priemonėmis gautais pasiūlymais
	Pradedamas ne anksčiau nei po 30 minučių po galutinių pasiūlymų pateikimo termino pabaigos
	

	5.
	Pasiūlymo galiojimo ir pasiūlymo galiojimo užtikrinimo (jei taikoma) terminas ne trumpesnis kaip
	90 (devyniasdešimt) dienų nuo pasiūlymų pateikimo galutinio termino pabaigos. 
	

	6.
	Perkantysis subjektas atsako dalyviui, ar jis sutinka priimti dalyvio siūlomą pasiūlymo galiojimo užtikrinimą patvirtinantį dokumentą ne vėliau kaip per
	

NETAIKOMA

	

	7.
	Pasiūlymo galiojimo užtikrinimas pirkimo dalyviui grąžinamas (arba atsisakoma teisių į jį) per
	
NETAIKOMA

	

	8.
	Perkantysis subjektas informuoja dalyvius apie EBVPD vertinimo rezultatus, jeigu taikoma, ne vėliau kaip per
	3 (tris) darbo dienas nuo sprendimo priėmimo dienos
	

	9.
	Perkantysis subjektas dalyviams praneša apie priimtą sprendimą nustatyti laimėjusį pasiūlymą, dėl kurio bus sudaroma sutartis ne vėliau kaip per
	3(tris) darbo dienas nuo sprendimo priėmimo dienos
	

	10.
	Dalyvis turi teisę pateikti pretenziją  perkančiajam subjektui pateikti prašymą ar pareikšti ieškinį teismui ne vėliau kaip per
	5 (penkias) darbo dienas

nuo  perkančiojo subjekto pranešimo raštu apie jos priimtą sprendimą išsiuntimo tiekėjams dienos arba nuo paskelbimo apie  perkančiojo subjekto priimtus sprendimus dienos, jei VPĮ nenumato reikalavimo raštu informuoti tiekėjus apie  perkančiojo subjekto priimtus sprendimus;

15 (penkiolika) dienų nuo pranešimo išsiuntimo tiekėjams dienos, jeigu šis pranešimas nebuvo siunčiamas elektroninėmis priemonėmis. 

	

	11.
	Perkantysis subjektas privalo išnagrinėti dalyvio pretenziją, priimti motyvuotą sprendimą ir apie jį, taip pat apie anksčiau praneštų pirkimo procedūros terminų pasikeitimą raštu pranešti pretenziją pateikusiam dalyviui ir suinteresuotiems dalyviams ne vėliau kaip per
	6 (šešias) darbo dienas nuo pretenzijos gavimo dienos
	

	12.
	Jeigu  perkantysis subjektas per nustatytą terminą neišnagrinėja jai pateiktos pretenzijos, dalyvis turi teisę pateikti prašymą ar pareikšti ieškinį teismui per (išskyrus ieškinį dėl sutarties pripažinimo negaliojančia) 
	per 15 (penkiolika) dienų nuo dienos, kurią  perkantysis subjektas turėjo raštu pranešti apie priimtą sprendimą 
	



_________________________
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