KENKSMINGO KODO AUTOMATIZUOTOS ANALIZĖS ĮRENGINIO IR KENKSMINGO KODO ANALIZĖS ĮRENGINIO INTEGRAVIMO SPRENDIMO
TECHNINĖ SPECIFIKACIJA

BENDROSIOS NUOSTATOS
1. Pirkimo objektas – Kenksmingo kodo automatizuotas analizės įrenginys (ang. Sandbox) ir kenksmingo kodo analizės įrenginio integravimo sprendimas (toliau – Smėliadėžės sprendimas).
2. Valstybės įmonė Registrų centras (toliau – Perkančioji organizacija) numato įsigyti Smėliadėžės sprendimą su 36 (trisdešimt šešių) mėnesių visų jos funkcionavimui reikalingų licencijų palaikymu, kuri turi būti įdiegta, sukonfigūruota ir sujungta su kenksmingo kodo analizės įrenginio integravimo sprendimu Perkančiosios organizacijos vidiniame tinkle. Diegimo ir konfigūravimo metu tiekėjas taip pat turės apmokinti Perkančiosios organizacijos darbuotojus.
3. Prekių pristatymo vieta – valstybės įmonė Registrų centras, Studentų g. 39, Vilnius, kuri gali būti keičiama Vilniaus miesto ribose.
4. Smėliadėžės sprendimo pristatymo terminas – turi būti sudiegta, sukonfigūruota ir aktyvuota per 30 (trisdešimt) kalendorinių dienų nuo sutarties įsigaliojimo dienos, kartu su Smėliadėžės sprendimo naudojimui reikalingomis licencijomis (pvz. operacine sistema). 
5. Pasiūlymo pateikimo metu siūlomam Smėliadėžės sprendimui neturi būti viešai paskelbta programinės įrangos gyvavimo ciklo pabaiga (End of support, End of life ir pan.). Gyvavimo ciklo pabaiga turi būti nustatyta ne anksčiau kaip 5 (penki) metai nuo pasiūlymo pateikimo dienos. Perkančioji organizacija siūlomo Smėliadėžės sprendimo gamintojo internetiniame puslapyje.
6. Tiekėjas turi būti oficialus siūlomo Smėliadėžės sprendimo gamintojas, gamintojo atstovas arba turi rašytinį susitarimą su gamintoju dėl prekybos siūlomu Smėliadėžės sprendimu. Kartu su pasiūlymu tiekėjas turi pateikti gamintojo įgaliojimą, pažymą, susitarimą ar kitą lygiavertį dokumentą (lygiavertiškumą privalo įrodyti tiekėjas), patvirtinantį, kad tiekėjas yra oficialus gamintojo atstovas arba turi rašytinį susitarimą su gamintoju dėl prekybos siūlomu Smėliadėžės sprendimu.)
7. Tiekėjas turės pasirašyti susitarimą dėl asmens duomenų tvarkymo, kaip tai nustatyta 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas) (toliau – Reglamentas) 28 straipsnio 3 dalyje, kuriame turės būti nustatytas asmens duomenų tvarkymo dalykas ir trukmė, duomenų tvarkymo pobūdis ir tikslas, asmens duomenų rūšis ir duomenų subjektų kategorijos bei Registrų centro prievolės ir teisės.
8. Tiekėjas turi užtikrinti, kad jo darbuotojai atitiks Lietuvos Respublikos nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymo bei Lietuvos Respublikos korupcijos prevencijos įstatymo nuostatas.
9. Tiekėjo siūlomos prekės[footnoteRef:2] (įskaitant jų gamintojus), paslaugos[footnoteRef:3] ar darbai[footnoteRef:4] neturi kelti grėsmės nacionaliniam saugumui. Tiekėjas teikdamas ir pasirašydamas pasiūlymą patvirtina, kad jo siūlomas prekės[footnoteRef:5] (įskaitant jų gamintojus), paslaugos[footnoteRef:6] ir (ar) darbai[footnoteRef:7] nekelia grėsmės nacionaliniam saugumui.  [2:  Taikoma, kai perkamos prekės.]  [3:  Taikoma, kai perkamos paslaugos.]  [4:  Taikoma, kai perkami darbai.]  [5:  Taikoma, kai perkamos prekės.]  [6:  Taikoma, kai perkamos paslaugos.]  [7:  Taikoma, kai perkami darbai.] 

10. Prekių gamintojas ar jį kontroliuojantis asmuo negali būti registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.
11. Paslaugų teikimas negali būti vykdomas iš šio Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
12. Jeigu prekių gamintojas ar paslaugų teikėjas, ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 9 dalis netaikoma.
13. Perkančioji organizacija, Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme nustatyta tvarka,  kreipsis į Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos koordinavimo komisiją (toliau – Komisija) dėl ketinamo sudaryti sandorio atitikties nacionalinio saugumo interesams patikros ir tuo atveju, jeigu Komisija pareikalaus pateikti papildomus dokumentus tiekėjas, tiekėjų grupės partneriai, ir jų pasitelkiami subtiekėjai privalės juos pateikti.
14. Tiekėjas turi užtikrinti, kad siūlomas Smėliadėžės sprendimas atitinka Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, nurodytus reikalavimus.

 REIKALAVIMAI KENKSMINGO KODO AUTOMATIZUOTOS ANALIZĖS ĮRENGINIUI (SANDBOX)
	Eil. Nr
	Ne mažesnis reikalaujamas funkcionalumas nei:

	1. 
	Bendrieji reikalavimai:

	1.1. 
	Siūlomas produktas (techninės ir programinės įrangos visuma) kaip specializuotas įrenginys turi būti komplektuojamas paties gamintojo. Įrenginį sudarantys techniniai komponentai (procesoriai, atmintis ir kt.) turi būti suderinti tarpusavyje. Šie komponentai gali būti pagaminti vieno arba kelių gamintojų, tačiau turi būti pateiktas siūlomo produkto gamintojo patvirtinimas dėl visų įrenginį sudarančių komponentų tarpusavio suderinamumo.

	1.2. 
	Siūlomas produktas turi būti naujas, nenaudotas, pristatomas originaliame gamykliniame įpakavime („brand new“). Gamykliškai atnaujinti („renew“, „refurbished“, „remarked“) komponentai neleistini.

	1.3. 
	Visa perkama techninė ir programinė įranga turi būti pristatoma perkančiosios organizacijos nurodytose vietose (pagal numatytus kiekius). Visa perkama vidinio tinklo techninė ir programinė įranga, turi būti pilnai paruošta darbui: įranga pilnai sumontuota, instaliuotos programos, įranga testuota. Visi montavimo ir kabeliavimo darbai turi būti įskaičiuoti į siūlomos įrangos kainą.

	1.4. 
	Siūlomo produkto techninė įranga turi būti montuojama į 19 colių spintą. Visos reikalingos montavimui dalys turi būti pateiktos su įranga.

	1.5. 
	Siūlomo produkto techninės įrangos maitinimas: 100 – 240 V, 50 – 60 Hz.

	1.6. 
	Siūlomo produkto techninė įrangą privalo turėti ne mažiau dviejų dubliuotų maitinimo šaltinių.

	1.7. 
	Siūlomo produkto techninė įrangą privalo turėti:
· Ne mažiau 2 vnt. 1GE RJ-45 prievadų;
· Ne mažiau 2 vnt. 10 GE SFP+ lizdų SFP+ moduliams įdiegti su SFP+ SR moduliais;
· Ne mažiau vieno USB prievado valdymui;
· Ne mažiau vieno console tipo prievado.

	1.8. 
	Siūlomo produkto techninė įrangą privalo turėti ne mažiau vieno 2 TB talpos SSD disko vidinės atminties.

	1.9. 
	Siūlomo produkto programinė įranga gali būti diegiama fiziniame arba virtualiame serveryje. Turi būti palaikomos VMware ESXi ir Microsoft HyperV virtualizacijos platformos. Siūlomas produktas gali būti įgyvendintas vienu arba kelių techninės/programinės įrangos komponenčių pagalba.

	1.10. 
	Siūlomas produktas turi būti pagrįstas virtualių, saugių detonavimo aplinkų principu. Virtualioje detonavimo aplinkoje turi būti simuliuojama reali darbinė aplinka bei imituojamas žmogaus darbas (pvz. atkartojami pelės judesiai, klaviatūros paspaudimai, keičiamas paros laikas ir dienos ir tt.).

	1.11. 
	Siūlomas produktas turi gebėti atlikti ne mažiau 8000 unikalių failų analizių per valandą, kai atliekama pilną failo patikrą.

	1.12. 
	Patikrai turi būti užtikrintas ne mažiau 5 Gbps duomenų perdavimo srautas.
Šiam našumui pasiekti gali būti siūlomi keli tokio pat modelio įrenginiai.

	1.13. 
	Siūlomas produktas turi taikomi šie funkcionavo metodai:
•	Aktyvus metodas, kai įrenginys veikia savarankiškai;
•	Failų proxy serveris (ICAP protokolu), integruojant su perkančiosios organizacijos naudojamomis F5 aplikacijų ugniasienėmis;
•	Siunčiamų failų patikrinimui tinkle pajungiant prie SPAN prievadą;
•	Integracija per programuojamą sąsają, kai failai tikrinami juos pateikiant per API.

	2. 
	Reikalavimai saugos funkcijoms:

	2.1. 
	Failų tikrinimo funkcionalumas turi:
· Turėti virusų ir bot aptikimo tikrinamuose failuose funkcionalumą. Šis funkcionalumas turi veikti per visą siūlomo produkto garantinį laikotarpį be papildomo mokesčio;
· Turėti grėsmių dinaminės analizės (tikrinimo „smėliadežėje“) funkcionalumą. Šis funkcionalumas turi veikti per visą siūlomo produkto garantinį laikotarpį be papildomo mokesčio;
· Gebėti nustatyti naujas, iki šiol nestebėtas grėsmes failuose, įskaitant:
· Nulinės dienos/valandos grėsmes (Zero day);
· Žalingas makrokomandas ir scriptus Microsoft Office failų tipuose.
· Polimorfinį žalingą kodą;
· Pažeidžiamumų išnaudojimo kenksmingą kodą (exploits);
· CPU lygio pažeidžiamumų panaudojimą (pvz.: Return Oriented Programming);
· Gebėti analizuoti šiuos failų tipus (įskaitant bet neapsiribojant): 7z, app, arj, bat, bz2, cab, cmd, com, cpl, csv, dylib, dll,  dmg, doc, docm, docx, dot, dotm, dotx, elf, exe, gz, hwp, img, iqy, iso, jar, js, jse, lnk, msg, msi, one, pdf, PIF, pkg, potm, potx, ppam, pps , ppsm, ppsx, ppt, pptm, pptx, ps1, qcow2, rar, rtf, scr, sh, sldm, sldx, slk, swf, tar, tb2, tbz, tbz2, tgz, udf, udf, uue, vba, vbe, vbs, wim, wsf, wsh, xla, xlam, xll, xlm, xls, xlsb, xlsm, xlsx, xlt, xltm, xltx, xlw, xz, zip;
· Gebėti aptikti bylas atsiunčiams naudojant SSL arba TLS kriptavimą;
· Gebėti tikrinti ne mažiau kaip 90 Mb failus.

	2.2. 
	Siūlomas produktas turi gebėti:
· Išvalyti kenksmingą ar nepageidaujamą aktyvų turinį (makrokomandas, skriptus) iš .pdf bei Office failų tipų bei pateikti išvalytą failą vartotojui.
· Konvertuoti Office failų tipus į .pdf tipą bei pateikti juos vartotojui, išsaugant galimybę atsisiųsti originalų, saugų failą.
· Veikti kaip el. laiškų persiuntimo agentas (MTA).

	2.3. 
	Siūlomas produktas turi:
· Gebėti aptikti ir blokuoti kenksmingus failus veikiant visuose aukščiau aprašytuose funkcionavimo metoduose;
· Užlaikyti vartotojų atsiunčiamus failus arba el. laiškus iki kol nebus įgyvendinta jų patikra;
· Gebėti signalizuoti per programuojamą sąsają (API) apie failo keliamą grėsmę;
· Nustačius grėsmes ir incidentus atlikti įvykių koreliavimo veiksmus, susiejant įvykius iš skirtingų įrenginių;
· Automatizuotai informuoti administratorius apie nustatytas grėsmes ir incidentus;
· Pateikti išsamią informaciją apie įvykį, įgyvendinant konkrečių įvykių paiešką, bei įgalinant administratorių imtis veiksmų sulaikant grėsmes bei stabdant incidentus.

	3. 
	Reikalavimai valdymui:

	3.1. 
	Siūlomas produktas turi būti valdomas lokaliai arba per integratorių, esantį kitame įrenginyje (serveryje).

	3.2. 
	Siūlomo produkto lokalus valdymas:
· Turi būti valdomas per grafinę sąsają;
· Turi būti galimybė sukurti kelių administratorių paskyras, suteikiant skirtingą prieigos lygį;
· Administratorių prieigos teisės turi būti kontroliuojamos rolių pagalba.
· Turi būti galimybė smulkiai apibrėžti administratoriaus teises pvz.:
· teisė keisti sisteminius įrenginio nustatymus;
· teisė kurti, keisti saugumo taisykles;
· teisė kurti, keisti taisyklių objektus;
· teisė konfigūruoti saugumo patikrų nustatymus;
· teisė peržiūrėti įvykių žurnalus;
· teisė peržiūrėti ataskaitas;
· teisė generuoti ataskaitas.
· Turi būti galimybė vienu metu jungtis ir įgyvendinti pokyčius keliems administratoriams;
· Turi veikti mechanizmas, kuris atliks kelių administratorių įgyvendintų pokyčių patikrą ir suderinamumo vertinimą;
· Administratorių įgyvendinami pokyčiai turi būti detaliai išsaugomi, įskaitant pokyčių įgyvendinimo laiką ir veiksmus.

	3.3. 
	Turi būti galimybė administravimo veiklų planavimo ir automatizavimo funkcionalumą (pvz. konfigūracijos atsarginių kopijų darymui, įrenginio perkrovimui, atnaujinimam) vykdyti konfigūravimo skriptais.

	3.4. 
	Turi būti galimybė centralizuotam sprendimo stebėjimui įskaitant techninės  įrangos stebėjimą, tinklo srautų stebėjimą, įtartinos veiklos stebėjimą, automatinių pranešimų administratoriams pateikimą ir kt..

	3.5. 
	Turi būti galimybę valdyti sprendimą per WEB API.

	4. 
	Reikalavimai patikros (detonavimo) rezultatų kaupimui:

	4.1.
	· Patikros rezultatų žurnaliniai įrašai (log) turi būti kaupiami įrenginyje ir/arba pagal poreikį siunčiami į integratorių arba SIEM.
· Turi būti generuojami žurnaliniai įvykiai kurie susieja atliktas patikras su  konkrečiais IP adresais, vartotojais ir pan. 
· Turi būti pateikiama išsami failo patikros ataskaita, apimanti testavimo metodus bei testų patikros rezultatus.
· Turi būti pateikiamas testavimo virtualioje aplinkoje eigos vaizdo įrašas.

	5. 
	Reikalavimai atnaujinimui:

	5.1.
	Siūlomas produkto programinės įrangos atnaujinimai turi būti nemokami visą garantinį laikotarpį. Turi būti galimybė atnaujinimus diegti pagal nustatyta grafiką (Shedule).

	6. 
	Reikalavimai susijusioms licencijoms:

	6.1.
	Į pasiūlymą turi būti įskaičiuotos visos reikalingos licencijos (įskaitant operacinės sistemos licencijos, MS Office licencijas naudojamas virtualiose mašinose ir pan.).

	7. 
	Reikalavimai dokumentacijai:

	7.1. 
	Turi būti parengti ir su Perkančiosios organizacijos atstovais suderinta išsami dokumentaciją, kuri apima:
· Techninės ir programinės įrangos nustatymus, įskaitant bet neapsiribojant tinklo prievadų nustatymais, pradiniais saugos politikų nustatymus ir kt.
· Integracijos logines ir fizines schemas bei jų konfigūracijas.
· Kitą būtiną informaciją.

	8. 
	Reikalavimai garantiniam aptarnavimui:

	8.1. 
	· Garantinį aptarnavimo laikotarpis 36 mėn.;
· Garantinį aptarnavimą gali vykdyti įgaliotas gamintojo serviso centras arba tiesiogiai gamintojas;
· Programinės įrangos palaikymas (teisė gauti klaidų taisymus, taip pat naujesnes programinės įrangos versijas) bei teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) turi būti teikiama darbo dienomis, internetu, elektroniniu paštu, faksu arba telefonu;
· Turi būti prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir programinės įrangos bibliotekos;
· Gedimo atveju pakaitinė įranga turi būti pristatyta ne vėliau kaip kitą darbo dieną.



REIKALAVIMAI KENKSMINGO KODO ANALIZĖS ĮRENGINIO INTEGRAVIMO SPRENDIMUI (INTEGRATORIUI)
	9. 
	Bendrieji reikalavimai:

	9.1. 
	Integratorius turi būti:
· Diegiamas fiziniame arba virtualiame serveryje;
· Funkcionuoti VMware ESXi ir Microsoft HyperV;
· Esant poreikiui, be papildomų specializuotų darbų, migruojamas iš fizinės į virtualią aplinką, ar atvirkščiai.

	9.2. 
	Visa perkama programinė įranga turi būti pristatoma perkančiosios organizacijos nurodytose vietose (pagal numatytus kiekius). Programinė įranga turi būti pilnai paruošta darbui: instaliuotos visos būtinos programos ir aplinkos, įranga ištestuota. Visos licencijos, būtinos Integratoriaus funkcionavimui turi būti turi būti įskaičiuoti į kainą.

	9.3. 
	Siūlomas Integratorius turi gebėti pilnai valdyti smėliadežę ir turėti visas tam reikiamas licencijas;
Integratoriumi siūlant kito, negu smeliadežės, gamintojo sprendimą privaloma pateikti oficialų smeliadežės gamintojo patvirtinimą dėl pilno suderinamumo. Suderinamumas turi apimti ir bendrą garantinį aptarnavimą.

	10. 
	Funkciniai reikalavimai:

	10.1. 
	Integratorius turi:
· Užtikrinti patikrą įvairuose Perkančiosios organizacijos failų kaupyklose (duomenų saugyklos, failų dalinimosi sprendimai ir pan.), atliekant failų poėmius ir jų perdavimą į smėliadžę per API sąsają patikrinimui;
· Inicijuoti failų patikrą juos įkeliant per grafinę sąsają;
· Įgyvendinti centralizuotą grėsmių indikatorių IoC valdymą;
· Integruoti Perkančiosios organizacijos grėsmių indikatorių IoC srautus. 

	10.2. 
	· Integratorius turi būti valdomas per grafinę sąsają;
· Turi būti galimybė sukurti kelių administratorių paskyras, suteikiant skirtingą prieigos lygį;
· Administratorių prieigos teisės turi būti kontroliuojamos rolių pagalba;
· Turi būti galimybė smulkiai apibrėžti administratoriaus teises.

	11. 
	Reikalavimai darbams:

	11.1. 
	· Turi būti atlikti visi programinės įrangos diegimo ir konfigūravimo darbai;
· Integratorius turi būti susietas su smeladežė;
· Atlikti visi Integratoriaus konfigūravimo darbai;
· Esant poreikiui, turi būti atlikti papildomi programavimo darbai Integratoriuje, kurie leis jam vykdyti numatomas patikros funkcijas. Šie darbai turi būti įtraukti į pasiūlymą.

	12. 
	Reikalavimai dokumentacijai:

	12.1. 
	Turi būti parengti ir su Perkančiosios organizacijos atstovais suderinta išsami dokumentaciją, kuri apima:
· Programinės įrangos nustatymus;
· Integracijos logines ir fizines schemas bei jų konfigūracijas;
· Kitą būtiną informaciją.

	13. 
	Reikalavimai garantiniam aptarnavimui:

	13.1. 
	•	Turi būti teikiamas 36 mėn. integratoriaus garantinis aptarnavimas.
•	Palaikymas turi apimti visą Integratoriuje naudojamą programinę įrangos ir atliktus programavimo darbus (teisė gauti klaidų taisymus, taip pat naujesnes programinės įrangos versijas) bei teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) turi būti teikiama darbo dienomis, internetu, elektroniniu paštu, faksu arba telefonu.
•	Į pasiūlymą turi būti įtrauktos visos reikiamos licencijos išvardintam funkcionalumui įgyvendinti visam garantiniam laikotarpiui.



REIKALAVIMAI KENKSMINGO KODO ANALIZĖS ĮRENGINIO INTEGRAVIMO SPRENDIMUI (INTEGRATORIUI)
	14. 
	Reikalavimai darbuotojų mokymams:

	14.1.
	· Į kainą turi būti įskaičiuoti 6 (šešių) perkančiosios organizacijos darbuotojų siūlomos Smėliadėžės sistemos administravimo ir naudojimo, ne trumpesni nei 48 val., mokymai. Mokymai turi būti pravesti per 30 (trisdešimt) kalendorinių dienų nuo sprendimo pristatymo ir įdiegimo dienos;
· Mokymai turi būti pravedami lietuvių arba anglų kalba, Studentų g. 39, Vilnius ar kitose, Perkančiosios organizacijos pasirinktose patalpose, Vilniaus miesto ribose. Visi mokesčiai, susiję su mokymais (pvz., mokymų kaina, transporto išlaidos, ir kt.), turi būti įskaičiuoti į mokymų kainą;
· Mokymų dalyviams turi būti išduotas kursų baigimo pažymėjimas, patvirtinantis, kad dalyviai yra susipažinę su įrangos veikimo ir administravimo pagrindiniais principais ir geba atlikti detalių ekspertinių žinių nereikalaujančias Sprendimo administravimo užduotis;
· Perkančiosios organizacijos darbuotojai turi būti apmokyti atlikti visus būtinus sprendimo diegimus savarankiškai.




