Projektas


SAUGOS INCIDENTŲ VALDYMO PROGRAMINĖS ĮRANGOS TECHNINĖ SPECIFIKACIJA 


1. Bendra informacija apie pirkimo objektą

1.1.  Lietuvos Respublikos finansų ministerija planuoja įsigyti saugos incidentų valdymo programinę įrangą, skirtą saugos incidentams ir su jais susijusiems veiklos procesams valdyti. 

2. Techniniai ir funkciniai reikalavimai siūlomam programinės įrangos paketui

2.1. Bendra informacija apie reikalavimų taikymą ir įgyvendinimą

Pagal pateiktus reikalavimus diegėjas turi įsipareigoti be papildomo mokesčio realizuoti visus detalizuotinus techninius ir funkcinius reikalavimus (pvz., detalizuotas funkcijų vykdymo taisykles ir pan.). Taip pat diegėjo atsakomybė yra nemokamai pašalinti diegimo metu atsiradusias programinės įrangos ar jos įgyvendinimo trūkumus, jei diegėjas, teikdamas pasiūlymą ar atlikdamas diegimo darbus, naudos analizės etape nesuderintas su perkančiąja organizacija sąvokas ar sutrumpinimus, kurie skirsis nuo perkančiosios organizacijos įsivaizdavimo ar supratimo, o tai sąlygos neteisingą ar nepilną reikalavimų supratimą bei realizavimą.

3. Reikalavimai programinės įrangos diegimui, integracijai ir kitiems darbams

3.1. Tiekėjas privalo suteikti programinės įrangos licencijas nuotolinio ryšio priemonėmis (el. paštu), atsiunčiant aktyvavimui reikalingas instrukcijas ne vėliau kaip per 10 (dešimt) darbo dienų nuo sutarties įsigaliojimo datos.
3.2. Tiekėjas privalo užtikrinti pradinio incidentų valdymo sistemos diegimo, konfigūravimo ir integracijos su el. paštu bei AD (angl. Active Directory) darbus, per 5 (penkias) darbo dienas nuo sutarties įsigaliojimo datos, įskaitant visus reikalingus veiksmus, kad būtų užtikrintas tinkamas sistemos funkcionavimas. Taip pat sutarties vykdymo metu tiekėjas turi turėti galimybę užtikrinti sąsajas su perkančiosios organizacijos IT pagalbos tarnybos (angl. service desk) sistema pagal su perkančiąja organizacija suderintas sąlygas ar poreikius.
3.3. Tiekėjas privalo užtikrinti saugumo incidentų procesų formalizavimą, dokumentavimą ir konfigūravimą pagal sutartus procesus ir prioritetus per 4 mėn., nuo sutarties įsigaliojimo datos.
3.4. Tiekėjas privalo suteikti mokymus nuotoliniu būdu, skirtus 5 (penkiems) administratoriams, kurių trukmė – 20 valandų; taip pat turės būti surengti mokymai įdiegtos programinės įrangos naudotojams. Pirkėjas iš anksto suderins mokymų laiką su Tiekėju.
3.5. Į pasiūlymo kainą turi būti įskaičiuota ne mažiau kaip 10 konsultavimo valandų perkančiosios organizacijos darbuotojams. Paslaugų teikėjas teiks konsultavimo paslaugas pagal užklausas gautas el. paštu. Konsultacijos gali būti vykdomos kontaktiniu, arba nuotoliniu (MS Teams) būdu.
3.6. Tiekėjas pagal pasiūlyme nurodytą valandinį įkainį pagal poreikį turės teikti įdiegtos programinės įrangos vystymo paslaugas. Preliminarus vystymo valandų skaičius – 50 val.

4. Reikalavimai programinei įrangai ir jų aprašymas

1 lentelė.
	Nr.
	Reikalaujama charakteristika
(ne blogiau kaip)
	Siūloma charakteristika
ir internetinė nuoroda į gamintojo techninę dokumentaciją, nurodant dokumento puslapį ar konkrečią vietą dokumente, kurioje aprašytas reikalaujamos charakteristikos atitikimas
(Pildo tiekėjas)

	
	
Siūlomos programinės įrangos pavadinimas [įrašyti]


	1.
	Bendri reikalavimai siūlomai programinei įrangai:

	1.1
	Siūlomą programinę įrangą tiekėjas privalo užregistruoti Perkančiosios organizacijos vardu gamintojų nustatyta tvarka paslaugų teikimui, o registracijos duomenis perduoti Perkančiajai organizacijai.
	

	1.2
	Siūloma programinė įranga turi automatizuoti ne mažiau kaip šias IT paslaugų teikimo praktikas/procesus atitinkančius ITIL v4 gerąją praktiką arba lygiavertes metodologijas: Incidentų valdymo (angl. Incident Management), Užklausų valdymo (angl. Request Fulfillment), Problemų valdymo (angl. Problem Management), Keitimų valdymo (angl. Change Management), Konfiguracijų valdymo (angl. Service Asset and Configuration Management), Finansų valdymo (angl. Finance Management), Prieinamumo valdymo (angl. Availavility Management), Diegimo valdymo (angl. Release and Deployment Management), Paslaugų katalogo valdymo (angl. Service Catalog Management), Projektų portfelio valdymo (angl. Project Portfolio Management), Projektų valdymo (angl. Project Management)
Paslaugų teikimo lygio valdymo (angl. Service Level Management), Žinių valdymo (angl.  Knowledge Management).
	

	1.3
	Siūloma programinė įrangą turi būti sertifikuota „2023 PinkVERIFY Certified Toolsets“.
https://www.pinkelephant.com/en-US/pinkverify/pinkverify-certification.
arba lygiaverčiu industrijoje pripažintu vertintojo sertifikatu.
	

	1.4
	Siūlomos programinės įrangos gamintojas turi būti įvertintas 2022 metų arba naujesnėje „Gartner Magic Quadrant for IT Service Management Tools“ ataskaitoje.
	

	1.5
	Turi būti pilnai suderinama su Microsoft Windows Server arba lygiaverte operacine sistema.
	

	1.6
	Turi būti pilnai suderinama su Microsoft SQL Server arba lygiaverte duomenų bazių valdymo sistema.
	

	1.7
	Naudotojo sąsaja turi veikti, bent su šiomis perkančiosios organizacijos naudojamomis naršyklėmis: Google Chrome, Mozilla FireFox ir Microsoft Edge interneto naršyklėse.
	

	1.8
	Turi turėti sąsają pritaikytą naršyklėms vaikančioms operacinėse sistemose: Android, iOS.
	

	1.9
	Turi turėti mobiliąsias programėles pasiekiamas per Apple Store ir GooglePlay.
	

	2
	Licencijavimas:

	2.1
	Galutinių naudotojų (aptarnaujamų naudotojų) skaičius neribojamas ir atskiros licencijos jiems nereikalingos.
	

	2.2
	Licencijos taikomos konkurentiniams specialistų prisijungimams.
	

	2.3
	Į pasiūlymo kainą turi būti įtrauktos licencijos su kuriomis vienu metu galėtų dirbti ne mažiau nei 20 IT administratorių.
	

	2.4
	Į pasiūlymo kainą turi būti įtrauktas 36 (trisdešimt šešių) mėnesių programinės įrangos palaikymas, suteikiantis teisę:
· Kreiptis į gamintoją ar jo atstovą dėl programinės įrangos veiklos sutrikimų, klaidų ar iškilusių klausimų;
· Palaikymo metu tiekėjas/gamintojas privalo suteikti prieigą prie naujų programinės įrangos versijų ir jas įdiegti;
	

	3
	Architektūra:

	3.1
	Siūlomas gamintojas privalo turėti tiek lokalaus diegimo sprendimą tiek kompiuterių debesyje siūlomą sprendimą. 
Siūlomas sprendimas turi turėti funkcionalumą leidžiantį migruoti duomenis ir nustatymus iš lokalaus sprendimo į kompiuterių debesyje esantį sprendimą ir atvirkščiai.
	

	3.2
	Turi palaikyti „Multitenancy“ architektūrą, kurioje vienu metu yra aptarnaujami keli paslaugos nuomininkai (angl. tenants). Nuomininkas yra naudotojų grupė, kuri naudojasi bendrais resursais, bet yra izoliuoti vienas nuo kito prieigos teisėmis. Ši architektūra turi užtikrinti galimybę nuomininkams turėti skirtingas sprendimo konfigūracijas bei atskirti duomenis.
	

	3.3
	Duomenų ir nustatymų migravimas tarp nuomininkų turi būti realizuotas gamintojo įrankiais ir prieinamas per web sąsają.
	

	3.4
	Turi užtikrinti galimybę kurti naujus nuomininkus, redaguoti jų nustatymus, užrakinti (neleisti keisti nustatymų), išjungti ir ištrinti.
	

	3.5
	Turi užtikrinti galimybę versijuoti nuomininkus ir leisti valdyti jų gyvavimo ciklą per skirtingas aplinkas t.y. kūrimo aplinką, naudotojų testavimo aplinką ir gamybinę aplinką.
	

	3.6
	Turi užtikrinti, kad nuomininkų migravimas būtų valdomas per grafinę naudotojo sąsają.
	

	3.7
	Esant poreikiu siūloma programinė įranga turi palaikyti aukšto prieinamumo architektūrą (angl. high availability arcitecture). Užtikrinti galimybę ją plėsti bei centralizuotai valdyti.
	

	4
	Bendri reikalavimai užklausų, incidentų, problemų ir keitimų įrašams: 

	4.1
	Turi būti galimybė sukurti įrašą rankiniu būdu arba automatiškai pagal iš anksto sukurtus šablonus.
	

	4.2
	Turi būti galimybė nurodyti/pakeisti įrašo kategoriją, įtaką, svarbą, būseną ir kitus atributus.
	

	4.3
	Turi būti galimybė įrašą papildyti tarnybine informacija (matoma tik specialistams, bet nematoma galutiniams naudotojams).
	

	4.4
	Turi būti galimybė vadovautis darbo sekomis (angl. workflow).
	

	4.5
	Turi užtikrinti galimybę autorizuotiems naudotojams keisti darbo sekų aprašus.
	

	4.6
	Turi užtikrinti galimybę redaguoti ir atvaizduoti sekų aprašus grafiškai.
	

	4.7
	Turi užtikrinti galimybę naudotojui dirbant su darbo sekomis (angl. workflow) vizualiai pasitikrinti, kuriame darbų sekos žingsnyje yra įrašas.
	

	4.8
	Turi užtikrinti galimybę, vykdant darbų sekas, automatiškai sukurti ir priskirti užduotis (angl. tasks) sprendėjams ar sprendėjų grupėms.
	

	4.9
	Turi būti galimybė matyti, kad kitas darbuotojas jau dirba su įrašu.
	

	4.10
	Darbų sekų redagavimo aplinka turi užtikrinti pilną darbo sekų konfigūravimą naudojantis gamintojo suteiktais įrankiais, išvengiant programavimo darbų.
	

	4.11
	Turi būti galimybė konfigūruoti darbų sekas naudojant grafinius algoritmo sudarymo įrankius.
	

	4.12
	Darbų sekos turi galėti vykdyti sąlyginius atsišakojimus, sąlyginius pasikartojimus atsižvelgiant į įrašo duomenis (pvz.: užsakovą, įrašo kategoriją, priskirtą sprendėją ir pan.).
	

	4.13
	Turi užtikrinti, kad vienas įrašo tipas (pvz.: keitimai ar užklausos) galėtų turėti neribotą skaičių skirtingų darbo sekų.
	

	4.14
	Vykdomos darbų sekos (angl. workflows) turi galėti automatiškai keisti visus susijusius įrašo atributus.
	

	4.15
	Vykdomos darbų sekos (angl. workflows) turi galėti kreiptis į išorinę sistemą per Web Services sąsają.
	

	4.16
	Turi būti galimybė sukurti ir priskirti užduotis (angl. tasks) sprendėjams ar sprendėjų grupėms.
	

	4.17
	Turi užtikrinti automatinį įrašo priskyrimą sprendėjui ar sprendėjų grupei atsižvelgiant į: tipą, kategoriją, statusą, svarbą, susietą paslaugą, prioritetą, datą ir laiką.
	

	4.18
	Turi būti funkcionalumas, kuris automatiškai eskaluotų įrašą atsižvelgiant į: tipą, kategoriją, statusą, svarba, susietą paslaugą, prioritetą, datą ir laiką.
	

	4.19
	Turi užtikrinti galimybę prie įrašų pridėti bylas ir nuorodas:
· Prikabinamų bylų ir nuorodų kiekis prie vieno įrašo turi būti neribojamas;
· Turi būti galimybė nustatyti didžiausią leistiną prikabinti bylos dydį;
	

	4.20
	Turi užtikrinti galimybę ieškoti įrašų pasirenkant paieškos filtrus:
· Vykdant paiešką turi būti galimybė pasirinkti filtrus; 
· Turi būti galimybė išsaugoti paieškos sąlygą su pasirinktų filtrų kombinacija;
	

	4.21
	Turi būti funkcionalumas, kuris automatiškai siųstų el. pašto pranešimus, įvykus įvairiems įvykiams sistemoje (pvz.: eskalavimas, įrašo būsenos pasikeitimas, įrašo komentaras ir kt.).
	

	4.22
	Turi būti funkcionalumas skirtas rengti savo pranešimų šablonus bei įterpti į juos sistemos kintamuosius.
	

	4.23
	Turi užtikrinti, kad gautas el. pašto pranešimas su pridėta byla būtų išsaugotas kaip įrašas, ir byla automatiškai pridėta prie išsaugoto įrašo.
	

	4.24
	Turi būti galimybė pritaikyti įrašų formas savo poreikiams pridedant papildomus laukus. Formų redagavimas turi būti realizuotas per grafinę sąsają, naudojant „drag-and-drop“ būdą.
	

	4.25
	Turi būti galimybė susieti įrašą su konfigūraciniais vienetais (CI).
	

	4.26
	Turi būti galimybė kurti ataskaitas atvaizduojančias įrašų istoriją ir tendencijas pagal kategorijas, temas, užsakovus ir kitus atributus.
	

	4.27
	Turi būti galimybė apskaityti įrašo vykdymo kaštus.
	

	4.28
	Turi būti galimybė kurti ataskaitas atvaizduojančias įrašų istoriją ir tendencijas pagal kategorijas, temas, paslaugų užsakovus ir kitus atributus.
	

	5
	Savitarnos portalas

	5.1
	Naudotojo savitarnos portalas turi būti pagrįstas WEB technologijomis ir lengvai modifikuojamas įskaitant išvaizdą ir turinį.
	

	5.2
	Naudotojo savitarnos portalas turi būti pagrįstas HTML 5 arba lygiaverte kodavimo kalba ir turėti adaptyvią sąsają prisitaikančią prie naudotojo įrenginio įskaitant: išmanųjį telefoną ir planšetinį kompiuterį.
	

	5.3
	Naudotojas savitarnos portale turi tūrėti prieigą prie žinių valdymo bazės, dažniausiai užduodamų klausimų suteikti galimybę užregistruoti užklausą, užsakyti standartinę prekę ar paslaugą ir stebėti vykdymo eigą.
	

	5.4
	Savitarnos portale esanti žinių valdymo bazė turi leisti atlikti tekstinę paiešką.
	

	5.5
	Turi būti galimybė susieti naudotoją su specifine grupe ir/ar veikla ir pateikti jam personalizuotą turinį.
	

	5.6
	Turi būti galimybė kurti, platinti ir valdyti naudotojų apklausas.
	

	5.7
	Turi turėti realaus laiko susirašinėjimo funkcionalumą (angl. chat).
	

	5.8
	Savitarna turi turėti socialinio tinklo funkcionalumą, kurio pagalba naudotojai galėtų skelbti žinutes nustatytų grupių, komandų ar rolių socialinėse sienose.
	

	5.9
	Turi būti galimybė skelbti viešus pranešimus apie vykdomus darbus, esamas problemas, atnaujinimus ir kt.
	

	5.10
	Turi užtikrinti, kad IT paslaugų naudotojai matytų jų pateiktų užklausų bei jų užregistruotų incidentų sprendimo būsenas.
	

	5.11
	Turi užtikrinti naudotojų teisių valdymą pagal naudotojui suteiktą rolę, naudotojui pateikti tik tą informaciją ir programinės įrangos funkcionalumą, kurie priklauso jam priskirtos rolės atlikėjui.
	

	6
	Paslaugų katalogas

	6.1
	Paslaugų katalogas turi būti struktūrizuotas bei leisti kurti ne tik paslaugas, bet ir paslaugų pasiūlymus (angl. service offerings) bei apibrėžti paslaugų nustatymus (angl. service options) ir kt.
	

	6.2
	Paslaugų katalogas turi atvaizduoti paslaugų pasiūlymus piktogramomis ir trumpais aprašymais.
	

	6.3
	Turi leisti paslaugų užsakymų (angl. service requests) valdymą realizuoti per darbų sekas (angl. workflow) įskaitant nuoseklų ir lygiagretų užduočių vykdymą. Turi būti galimybė vykdyti užsakymų patvirtinimus (angl approvals).
	

	6.4
	Turi užtikrinti galimybę susieti paslaugų pasiūlymus su paslaugų lygio sutartimis (angl. service level agreement).
	

	6.5
	Turi užtikrinti galimybę kurti ir pateikti paslaugų pasiūlymus ar pasiūlymų paketus, jų aprašymus, suteikimo terminus ir kainą.
	

	6.6
	Paslaugų katalogas turi leisti naudotojų sąsajoje grupuoti paslaugų pasiūlymus bei atvaizduoti juos hierarchinėje struktūroje.
	

	6.7
	Paslaugų katalogo naudotojo sąsajoje turi būti realizuota greita paslaugos paieška.
	

	6.8
	Turi užtikrinti galimybę stebėti užsakymų, užregistruotų per paslaugų katalogą, vykdymo eigą.
	

	6.9
	Turi užtikrinti galimybę stebėti užsakymų, užregistruotų per paslaugų katalogą, vykdymo eigą.
	

	6.10
	Turi leisti apriboti naudotojams paslaugų kataloge prieinamas paslaugas priklausomai nuo jų rolės, lokacijos ir organizacinio vieneto.
	

	6.11
	Turi leisti tai pačiai paslaugai sukurti skirtingus paslaugos lygius (pvz. auksinis, sidabrinis, bronzinis).
	

	6.12
	Turi leisti sukurti multi-funkcinį katalogą, kuris neapsiribotų tik IT paslaugomis, o leistų užsakyti ir kitų sričių paslaugas (pvz.: personalo valdymo, ūkio, pirkimo ir kt.).
	

	6.13
	Turi leisti matuoti teikiamų paslaugų kokybę, suteikimo terminus ir palyginti su paslaugų lygio sutartimis.
	

	7
	Užklausų valdymas

	7.1
	Turi būti galimybė galutiniam naudotojui pačiam užregistruoti užklausą ir stebėti jos įgyvendinimo eigą.
	

	7.2
	Programinė įranga turi automatiškai užpildyti informaciją apie naudotoją.
	

	7.3
	Turi būti galimybė kurti ir redaguoti paslaugų pasiūlymų užklausų šablonus (angl. templates).
Naujų paslaugų pasiūlymų (angl. service offerings) šablonų kūrimas ir esamų redagavimas turi būti realizuotas per grafinę sąsają, naudojant „drag-and-drop“ būdą.
	

	7.4
	Turi būti galimybė apriboti užklausų šablonų redagavimą tik įgaliotiems sistemos naudotojams.
	

	7.5
	Turi būti galimybė automatiškai siųsti, gauti, stebėti užklausų patvirtinimus (angl. approvals) bei vykdymo metu keisti nustatytas darbų sekas.
	

	7.6
	Turi būti galimybė teikti užklausas anonimiškai.
	

	7.7
	Turi būti galimybė savitarnos portale sistemos naudotojui atšaukti užklausos vykdymą.
	

	7.8
	Turi būti galimybė palyginti naujai sukurtą užklausą su jau užregistruotomis.
	

	7.9
	Turi būti galimybė surinkti atsiliepimus po užklausos įvykdymo.
	

	8
	Incidentų valdymas

	8.1
	Turi būti galimybė galutiniam naudotojui pačiam užregistruoti incidentą ir stebėti jo sprendimo eigą.
	

	8.2
	Programinė įranga turi automatiškai užpildyti informaciją apie naudotoją.
	

	8.3
	Turi būti galimybė automatiškai nustatyti prioritetą atsižvelgiant incidento atributus.
	

	8.4
	Turi būti galimybė susieti incidento sprendimą su žinių bazės įrašu.
	

	8.5
	Turi būti galimybė surinkti atsiliepimus po incidentų sprendimo.
	

	8.6
	Turi būti galimybė iš incidento formos sukurti ir užregistruoti problemą.
	

	8.7
	Turi būti galimybė ieškoti informacijos, susijusios su galutinio naudotojo istorija ir konfigūracijos vieneto (CI) atributais.
	

	8.8
	Turi būti galimybė ieškoti informacijos konfigūracijų valdymo duomenų bazėje (CMDB) apie su incidentu susijusį konfigūracinį vienetą (CI).
	

	8.9
	Turi būti galimybė naudotojams, peržiūrėti, komentuoti savo incidentą per savitarnos portalą.
	

	8.10
	Turi būti galimybė nurodyti incidento atsiradimo priežastis.
	

	8.11
	Turi būti galimybė susieti incidentus su problemomis ir pakeitimais.
	

	9
	Problemų valdymas

	9.1
	Turi būti galimybė integruoti problemų valdymą su incidentų ir keitimų 
valdymu – susieti problemos įrašą su pakeitimų ar incidentų įrašais.
	

	9.2
	Turi būti galimybė pateikti sprendimus ir žinomas klaidas. 
	

	9.3
	Turi būti galimybė publikuoti dažniausiai užduodamus klausimus, susijusius dokumentus žinių bazėje.
	

	9.4
	Turi būti galimybė iš problemos formos užregistruoti keitimą.
	

	9.5
	Turi būti galimybė uždaryti visas su keitimu susijusias problemas, po sėkmingo keitimo įgyvendinimo.
	

	9.6
	Turi būti galimybė nurodyti problemos atsiradimo priežastis.
	

	10
	Keitimų valdymas

	10.1
	Turi būti galimybė galutiniam naudotojui pačiam užregistruoti keitimą ir stebėti jos įgyvendinimo eigą.
	

	10.2
	Turi būti galimybė susieti keitimą su incidentais ir problemomis.
	

	10.3
	Turi būti keitimų kalendorius, kuriame matytųsi visi suplanuoti keitimai ir galimi jų konfliktai. Kalendorius turi turėti rūšiavimo ir filtravimo funkcionalumą.
	

	10.4
	Turi būti galimybė, keitimų kalendoriuje nustatyti datas ir laikus kai keitimai negali būti vykdomi.
	

	10.5
	Turi būti galimybė naudotis sukurtais keitimų šablonais, kurie automatiškai užpildo keitimo laukus (pvz.: kategoriją, aprašymą ir kt.).
	

	10.6
	Registruojant keitimą iš incidento, problemos arba žinomos klaidos tipiniai laukai turi būti užpildomi automatiškai.
	

	10.7
	Turi būti galimybė automatizuoti patvirtinimų darbų sekas (angl. workflows):
· Galimybė nustatyti daugiau nei vieną tvirtintoją;
· Galimybė nustatyti tvirtinimų nuoseklumą;
· Galimybė vykdyti tvirtinimus lygiagrečiai;
· Galimybė automatiškai siųsti tvirtinimo prašymus paskirtiems tvirtintojams;
· Galimybė daug kartų siusti patvirtinimo prašymus ir išsaugoti skirtingus atsakymus;
· Nustatyti patvirtinimų slenksčius (pvz.: 3 iš 5 patvirtino – keitimas patvirtintas);
· Galimybė tvirtintojams įrašyti komentarus;
· Galimybė automatiškai nustatyti keitimo būseną, kai patvirtinimo kriterijai įvykdyti;
· Siųsti patvirtinimo (atmetimo) pranešimą;
	

	10.8
	Turi būti galimybė identifikuoti paslaugų ir keitimų priklausomybes, galimo poveikio nustatymui.
	

	10.9
	Turi būti galimybė apskaičiuoti riziką įvertinant: įtaką veiklai, susijusias paslaugas ir jų kritiškumą bei tuo pačiu metu vykdomus keitimus.
	

	10.10
	Turi būti galimybė sukurti keitimų komitetą (angl. Change Advisory Board), parinkti jo narius, sukonfigūruoti darbų sekas, pranešimus ir tvirtinimo užduočių eigą.
	

	10.11
	Turi būti galimybė diegimo valdymą vykdyti kaip pakeitimų valdymo proceso dalį.
	

	10.12
	Turi būti galimybė stebėti vykdomų keitimų laiką ir išlaidas.
	

	10.13
	Turi būti galimybė sukonfigūruoti skirtingas darbo sekas skirtingiems keitimų tipams (pvz.: standartiniams, nereikalaujantiems patvirtinimų ir pan.).
	

	10.14
	Turi būti galimybė automatizuoti pakeitimų užklausų patvirtinimo, klasifikavimo, testavimo procedūras.
	

	10.15
	Turi būti galimybė pagal keitimo kategoriją automatiškai vykdyti priskirtą darbų seką.
	

	11
	Paslaugų lygio valdymas

	11.1
	Turi būti galimybė sukurti paslaugų lygio susitarimus (angl. service level agreement), veiklos lygio susitarimus (angl. operational level agreement), sutartis su paslaugų teikėjais (angl. underprinning contracts).
	

	11.2
	Turi būti galimybė susieti paslaugų lygio susitarimus su organizaciniais vienetais (pvz.: departamentas, skyrius).
	

	11.3
	Turi būti galimybė kurti ir konfigūruoti informacinius skydelius (angl. dashborads) ar skaitlentes (angl. scorecards) paslaugų savininkams.
	

	11.4
	Turi būti galimybė sukurti skirtingus paslaugų lygius tai pačiai paslaugai.
	

	11.5
	Paslaugų lygio valdymo funkcionalumas turi užtikrinti automatinį informavimą apie galimą ir/ar įvykusį susitarimo pažeidimą.
	

	11.6
	Turi būti galimybė apjungti paslaugas į logines grupes ar hierarchines struktūras, siekiant suformuoti bendrą verslo paslaugų paketą ar pasiūlymą.
	

	11.7
	Turi būti galimybė kurti ataskaitas leidžiančias palyginti susitarimų tikslus ir aktualius rezultatus.
	

	12
	Konfigūracijų valdymas

	12.1
	Turi būti galimybė prie skirtingų konfigūracinių vienetų (angl. configuration item) tipų (pvz.: komutatorius, sutartis, paslauga) saugoti skirtingus atributus.
	

	12.2
	Turi būti galimybė kurti naujus konfigūracinių vienetų tipus.
	

	12.3
	Turi būti galimybė tarpusavyje susieti konfigūracinius vienetus taikant loginius ryšius ir juos atvaizduoti grafiškai.
	

	12.4
	Skirtingų loginių ryšių tarp konfigūracinių vienetų sudarymui turi būti naudojami skirtingi ryšių tipai (pvz.: priklauso nuo, gauna duomenys iš, virtualizuotas ant).
	

	12.5
	Turi būti galimybė sukonfigūruoti ryšių apribojimus, kad konkretaus tipo konfigūracinis vienetas galėtų turėti tik tam tikro tipo ryšius.
	

	12.6
	Turi būti funkcionalumas leidžiantis grafiškai atvaizduoti konfigūracinio vieneto įtaką kitiems konfigūraciniams vienetams ir paslaugoms.
	

	12.7
	Turi būti funkcionalumas leidžiantis išsaugoti pradinę konfigūracinio vieneto informaciją (angl. baseline) ir vykdyti aktualios informacijos patikrinimą su pradine informacija.
	

	12.8
	Turi būti galimybė registruoti konfigūracinio vieneto informacijos pasikeitimų istoriją.
	

	12.9
	Turi būti galimybė registruoti įvykius susijusius su konfigūraciniu vienetu (pvz. neveikimas).
	

	12.10
	Turi būti funkcionalumas leidžiantis automatiškai surinkti informaciją apie įrenginius esančius kompiuteriniame tinkle įskaitant tarnybines stotis, virtualias tarnybines stotis, personalinius kompiuterius, tinklo įrangą ir spausdintuvus.
	

	12.11
	Turi būti galimybė inventorizuoti programinės įrangos licencijas.
	

	12.12
	Programinė įranga turi fiksuoti konfigūracinius vienetus (CI) vieningoje duomenų bazėje (CMDB).
	

	12.13
	Turi būti galimybė susieti naudotojus su konfigūraciniais vienetais.
	

	12.14
	Programinės įrangos mobili aplikacija turi mokėti skaityti/skanuoti brūkšninius kodus.
	

	13
	Žinių valdymas

	13.1
	Turi būti galimybė kurti ir redaguoti skirtingų tipų žinių dokumentus įskaitant: straipsnius, klausimus atsakymus, atnaujinimus (angl. patch), nuorodas (angl. reference), klaidų pranešimus, sprendimus ir kt.
	

	13.2
	Turi būti galimybė atskirti žinių kūrimą ir publikavimą taikant patvirtinimo mechanizmą.
	

	13.3
	Turi būti galimybė automatiškai pridėti žinių straipsnį prie incidentų įrašų.
	

	13.4
	Turi būti galimybė administruoti žinių valdymą ir turinį, naudojant rolėmis pagristą prieigos valdymo mechanizmą.
	

	13.5
	Turi būti galimybė automatiškai sukurti žinių įrašą iš incidentų, problemų ir keitimų.
	

	13.6
	Turi būti galimybė valdyti žinių gyvavimo ciklą (pvz.: pateikimas, redagavimas, apžvalga, patvirtinimas, publikavimas, stebėsena ir archyvavimas).
	

	13.7
	Turi būti galimybė naudotis teksto redaktoriumi, kelti nuorodas į dokumentus, pridėti paveikslėlius.
	

	13.8
	Turi būti galimybė įdėti nuorodas, paveikslėlius ir objektus į straipsnius iš kitų tinklapių.
	

	13.9
	Turi būti galimybė sistemos naudotojams teikti atsiliepimus ir vertinti balais žinių bazės turinio naudingumą ir aktualumą.
	

	13.10
	Naudotojams registruojant užklausas arba incidentus turi būti pateikiamas žinių bazės turinys turintis sąsajas su vedamu tekstu.
	

	14
	Diegimų valdymas

	14.1
	Turi būti galimybė sukurti diegimą ir susieti ji su keitimu.
	

	14.2
	Turi būti galimybė sukurti diegimų šablonus.
	

	14.3
	Turi būti galimybė nurodyti diegimo laiką ir atsakingą asmenį.
	

	14.4
	Turi būti galimybė susieti diegimų įrašus su keitimų, problemų ir žinomų klaidų įrašais.
	

	14.5
	Turi būti galimybė prie diegimo įrašo prisegti dokumentus.
	

	14.6
	Turi būti galimybė identifikuoti konfigūracinį vienetą.
	

	14.7
	Turi būti galimybė diegimus apjungti į diegimų paketus ir projektus.
	

	14.8
	Turi būti galimybė turėti diegimų tipus (pvz.: mažas, didelis, skubus).
	

	14.9
	Turi būti galimybė nurodyti diegimo apimtį (pvz.: atskiras, platus, etapas).
	

	14.10
	Turi būti galimybė sudaryti diegimų tvarkaraštį.
	

	14.11
	Turi būti galimybė surinkti diegimui būtinus patvirtinimus.
	

	14.12
	Turi būti galimybė informuoti diegimo vadovą, jeigu patvirtinimai yra pradelsti.
	

	14.13
	Turi būti galimybė automatiškai informuoti diegimo dalyvius kai pasikeičia susijusio keitimo būsena.
	

	14.14
	Turi būti galimybė versijuoti diegimus ir diegimų paketus.
	

	14.15
	Diegimų valdymo procesas turi betarpiškai būti susietas su keitimų valdymo procesu.
	

	15
	Prieinamumo valdymas

	15.1
	Turi būti galimybė fiksuoti paslaugų prieinamumą, laiką tarp sutrikimų ir laiką tarp paslaugos teikimo atstatymų.
	

	15.2
	Turi būti galimybės kurti paslaugų prieinamumo metrikas.
	

	15.3
	Paslaugų prieinamumo matavimai turi būti paremti CMDB saugomu konfigūracinių vienetų ir jų tarpusavio ryšių modelio pagrindu.
	

	15.4
	Turi būti galimybė integruoti siūlomą sprendimą su tinklo stebėjimo, žurnalinių įrašų valdymo ir kitomis sistemomis, leidžiančioms surinkti informaciją apie infrastruktūros ir jos komponentų prieinamumą.
	

	15.5
	Turi būti galimybė atlikti istorinę prieinamumo analizę iš sprendime surinktų duomenų.
	

	15.6
	Turi būti galimybė nustatyti prieinamumo parametrus ir slenksčius (angl. thresholds) bei sukonfigūruoti automatiškai siunčiamus pranešimus.
	

	16
	Ataskaitos

	16.1
	Ataskaitų funkcionalumas (modulis) turi būti prieinamas visiems licencijuotiems naudotojams.
	

	16.2
	Turi būti pateikiamos tipinės gamintojo ataskaitos.
	

	16.3
	Turi būti galimybė konstruoti užklausas ir ataskaitas iš duomenų bazės laukų, įskaitant meta duomenis.
	

	16.4
	Turi būti galimybė sistemos naudotojams ir administratoriams naudojant „drag-and-drop“ būdą kurti informacinius skydelius (angl. dashboard).
	

	16.5
	Turi būti galimybė lengvai eksportuoti ataskaitas ir jų duomenis į skirtingus formatus (pvz.: PDF, XLS).
	

	16.6
	Turi būti galimybė paspaudus ataskaitoje ar informaciniame skydelyje gauti detalesnę informaciją.
	

	16.7
	Turi būti galimybė nustatyti periodinį automatinį ataskaitų siuntimą.
	

	16.8
	Prieiga prie ataskaitų ir informacinių skydelių turi būti pagrista rolėmis.
	

	17
	Finansų valdymas

	17.1
	Turi būti galimybė nustatyti ir stebėti teikiamų paslaugų sąnaudas.
	

	17.2
	Turi būti galimybė kategorizuoti kaštus (pvz.: telekomunikacijos, personalas, programinė įranga).
	

	17.3
	Turi būti galimybė susieti kaštus su paslaugomis.
	

	17.4
	Turi būti galimybė susieti kaštus su užduotimis (angl. tasks).
	

	17.5
	Turi būti galimybė susieti kaštus su įranga.
	

	17.6
	Turi būti galimybė susieti kaštus su darbuotojais.
	

	17.7
	Turi būti galimybė nustatyti valandinius darbo valandos kaštus.
	

	17.8
	Turi būti galimybė sukurti kaštų įrašus nurodant:
· tiesioginiai ar netiesioginiai;
· fiksuoti ar nefiksuoti;
· investicijos ar sąnaudos;
· matavimo vienetą;
· vieneto kainą;
· vienetų skaičių;
	

	17.9
	Turi būti galimybė bendras išlaidas paskirstyti įvairioms paslaugoms.
	

	17.10
	Turi būti galimybė teikti sąnaudų suvestines.
	

	17.11
	Turi būti galimybė peržiūrėti sąnaudų istoriją.
	

	17.12
	Turi būti galimybė projektuoti investicijų grąžą ir apskaičiuoti faktinę investicijų grąžą.
	

	17.13
	Turi būti galimybė planuoti išlaidas, fiksuoti aktualias išlaidas ir atlikti palyginimus.
	

	18
	Bendri reikalavimai

	18.1
	Turi būti galimybė nustatyti el. paštu siunčiamo pranešimo formatą – tekstinis arba HTML.
	

	18.2
	Turi būti galimybė nustatyti pranešimų gavėjus pagal įrašo parametrus (galutinis naudotojas, sprendžiantysis/vykdantysis asmuo, organizacijos kontaktinis asmuo ir pan.).
	

	18.3
	Turi būti galimybė siųsti pranešimus tiek atskiriems naudotojams, tiek ir naudotojų grupėms.
	

	18.4
	Turi būti galimybė sukurti/ redaguoti įrašą el. pašto žinutės pagalba.
	

	18.5
	Turi palaikyti el. pašto protokolus POP3/TLS ir SMTP/TLS.
	

	18.6
	Turi palaikyti daugiau nei vieną pašto dėžutę skirtingiems įrašų tipams.
	

	18.7
	Turi būti palaikomi du naudotojų autentifikavimo būdai:
· Sistema turi automatiškai autentifikuoti naudotojus, kurie jau yra autentifikuoti MS Active Directory jungiantis prie savo darbo vietų;
· Sistema turi palaikyti naudotojų autentifikavimą suvedant slaptažodį;
· Abu autentifikavimo būdai turi būti prieinami dirbant su sistema;
	

	18.8
	Sistema turi galimybę dirbti su neribotu kiekiu MS Active Directory duomenų, naudojamų perkančiosios organizacijos įskaitant tuos, kurie neturi tarpusavio pasitikėjimo ryšių.
	

	18.9
	Turi būti galimybė nustatyti naudotojo priėjimo prie sistemos teises pagal jo priklausomybę MS Active Directory domeną ir grupę.
	

	18.10
	Siūloma programinė įranga turi leisti nustatyti reikalavimus minimaliam slaptažodžio saugumui įskaitant slaptažodžio ilgį, sudėtingumą ir galiojimo laiką.
	

	18.11
	Turi būti galimybė integruotis su kitomis sistemomis naudojant Web services.
	

	18.12
	Turi būti galimybė integruoti siūlomą sprendimą su tinklo stebėjimo, žurnalinių įrašų valdymo ir kitomis sistemomis bei leisti automatinį įrašų sukūrimą, atnaujinimą ir uždarymą.
	

	18.13
	Turi būti galimybė išplėsti sistemos funkcionalumą integruojant su klientų aptarnavimo balsu programine įranga, kuri veiktų atviru SIP standartu arba lygiaverčiu ir palaikyti VoIP.
	

	18.14
	Turi būti galimybė į paslaugų valdymo sistemą integruoti nuotolinio valdymo priemones, leidžiančias iš incidento peržiūros/redagavimo web sąsajos lango prisijungti prie naudotojo darbo vietos.
	

	18.15
	Turi būti galimybė kurti, keisti ar papildyti paslaugų valdymo sistemos web sąsajos formų langus ir laukus pagal iškilusius poreikius naudojant „drag-and-drop“ būdą.
	

	18.16
	Turi būti galimybė nustatyti privalomus paslaugų valdymo sistemos įrašų laukus.
	

	18.17
	Turi būti galimybė šifruoti bendravimą tarp sistemos ir naudotojo kompiuterio SSL (angl. secure socket layer) šifravimo priemonėmis arba kitomis lygiavertėmis šifravimo priemonėmis.
	

	18.18
	Turi būti galimybė nustatyti laiką, po kurio neaktyvios naudotojų sujungimo sesijos yra nutraukiamos.
	

	18.19
	Turi registruoti ir leisti peržiūrėti sistemos naudotojų veiksmus.
	

	18.20
	Turi būti galimybė valdant naudotojų roles riboti, kokią informaciją gali matyti naudotojai.
	

	18.21
	Naudojimasis paslaugų valdymo sistema bei jos administravimas turi būti atliekamas tik web sąsajos pagalba.
	

	18.22
	Siūloma programinė įranga turi užtikrinti grįžtamojo ryšio (klausimynų rengimą, atsiliepimų surinkimą) su naudotojais automatizavimą.
	

	18.23
	Turi būti galimybė registruoti ir audituoti bet kurio lauko pakeitimus.
	

	18.24
	Turi būti galimybė fiksuoti ne tik įrašų pakeitimus, bet ir peržiūras.
	

	18.25
	Turi būti gamintojo pateiktas funkcionalumas integracijai su Microsoft TEAMS, kurią naudoja perkančioji organizacija.
	



5. Nacionalinio saugumo reikalavimai perkamam objektui
5.1  Pirkimo objektas neturi kelti grėsmės nacionaliniam saugumui vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 9 dalimi.
