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DĖL PIRKIMO DOKUMENTŲ PAAIŠKINIMO

VšĮ Lietuvos nacionalinis radijas ir televizija (toliau – LRT arba Perkančioji organizacija) vykdo tarptautinį saugumo ir analitikos operacijų centro nuomos pirkimą atviro konkurso būdu (pirkimo ID 2614278) (toliau – Pirkimas).

Informuojame, kad LRT Viešųjų pirkimų komisija (toliau – Komisija) gavo tiekėjo klausimų dėl Pirkimo sąlygų 2 priede „Techninė specifikacija“ (toliau – Techninė specifikacija) nustatytų reikalavimų. Komisija išnagrinėjo klausimus ir teikia atsakymus.
	Eil. Nr.
	Klausimas
	Atsakymas

	1.
	Grėsmių tipai ir elgsenos modeliai 

1. Kokias konkrečias „malicious insider threats“ grėsmes norite stebėti? 

2. Kokie įtartino elgesio modeliai turi būti aptinkami?
	1. Perkančioji organizacija nori matyti kiek galima daugiau jai kylančių grėsmių, dėl to kaip sistemos dalis perkamas analitikos komponentas. Naujų papildomų taisyklių kiekis neribojamas, tiekėjas gali siūlyti bet kokias taisykles, jo supratimu, leidžiančias geriausiai identifikuoti grėsmes.

2. Perkančioji organizacija tikisi, kad tiekėjas pasiūlys geriausius grėsmių aptikimo ir neįprastos elgsenos identifikavimo modelius, leidžiančius efektyviai užkardyti neteisėtą veiklą Perkančiojoje organizacijoje. Atkreipiame dėmesį, kad Techninės specifikacijos 5.5.4 punkte išvardintos kategorijos, kurias turi apimti konfigūruojamos  koreliacijos taisyklės aliarmai bei kasdienės ataskaitos surinktų įvykių apdorojimui. 

	2.
	Esama infrastruktūra ir duomenų srautai 

1. Koks numatomas metinis log'ų kiekis (GB, TB vienetais)? 

2. Ar šaltinių kiekis (pvz., 1000 darbo vietų, 350 serverių) numatomas kaip stabilus per visą 36 mėn. laikotarpį?
	1. Numatomo būsimo metinio žurnalinių įrašų kiekio Perkančioji organizacija negali nurodyti, nes jis priklauso nuo ateityje įvyksiančių įvykių skaičiaus. Šiuo metu žurnalinių įrašų kiekis yra apie 3 TB, jei jie spaudžiami arba 45 TB, jei nespausti, kai žurnalinių įrašų saugojimo laikotarpis yra 3 mėn. Tiekėjas turi įsivertinti tai, kad būsimos šio pirkimo pagrindu sudarytos sutarties metu žurnalinių įrašų kiekiai gali būti didesni.

2. Kaip nurodyta Techninės specifikacijos 2.1 punkte,  tai yra maksimalūs galimi šaltinių kiekiai per visą sutarties vykdymo laikotarpį.

	3.
	Migracija iš LogRhythm sprendimo 

1. Ar yra dabartinės LogRhythm SIEM architektūros aprašas, kurį būtų galima gauti susipažinimui? 

2. Ar yra numatytos „nulinės veiklos pertraukos“ (zero downtime) migracijos metu, ir ar esamas sprendimas turi veikti iki naujo paleidimo? 

3. Ar galite pateikti daugiau informacijos apie esamas 586 „LogRhythm“ koreliacijos taisykles ir jų sudėtingumą ar pobūdį (pvz., standartinės, pritaikytos, skirtos integracijai su 3 šalių sprendimais)? 

4. Ar bus pateiktas taisyklių sąrašas su aprašymu, kurias reikia perkelti į naują sprendimą?
	1. Ne, tokio aprašo Perkančioji organizacija neturi.
2. Esamas sprendimas, t. y. saugumo ir analitikos operacijų centro nuomos sutartis galioja iki 2025 m. gruodžio 21 d. imtinai. 
Techninėje specifikacijoje nurodyti terminai, per kuriuos tiekėjas turi parengti atitinkamą Techninėje specifikacijoje nurodytą dokumentaciją bei paruošti pasiūlytą sistemą naudojimui (eksploatacijai), t. y. įdiegti, perkelti duomenis ir taisykles iš Perkančiosios organizacijos šiuo metu naudojamos sistemos į tiekėjo pasiūlytą sistemą.

Šie terminai yra pakankami sklandžiam perėjimui nuo esamo sprendimo prie naujojo, užtikrinant nenutrūkstamą analitikos centro veiklą migracijos metu („zero downtime“ principu).
3. Šiuo metu tokios informacijos Perkančioji organizacija negali pateikti. Dėl konfidencialumo tokią informaciją bus galima perduoti tik pirkimą laimėjusiam tiekėjui, po pirkimo sutarties sudarymo ir, esant poreikiui, konfidencialumo dokumentų pasirašymo.

4. Pirkimą laimėjusiam tiekėjui po pirkimo sutarties pasirašymo ir dokumentacijos suderinimo bus perduotas esamų taisyklių sąrašas, išeksportuotas iš dabartinio analitikos centro sprendimo. 

	4.
	Projekto planavimas ir įgyvendinimas 

1. Ar sprendimo įgyvendinimo kalendorinis grafikas gali būti sudaromas etapais (integracija, migracija, testavimas, paleidimas), ar turi būti pateiktas visam 36 mėn. laikotarpiui iš karto?
	Sprendimo grafikas turi būti parengtas atsižvelgiant į Techninės specifikacijos 3.1-3.5 punktuose nurodytas apimtis ir terminus bei Techninės specifikacijos 5.1 punkte nurodytus sistemos paruošimo naudojimui etapus ir jų terminus.

	5.
	Sąveika su esamomis sistemomis 

1. Ar reikalingas integravimas su nacionalinėmis arba ES kibernetinio saugumo institucijomis (pvz.: CERT-LT)?
	Toks integravimas neįtrauktas į pirkimo objekto apimtį.

	6.
	Incidentų valdymas, užklausos ir aliarmų apimtis 

1. Kiek aliarmų per parą/valandą prognozuojama pagal istorinę patirtį arba tikėtiną apkrovą? 

2. Kiek vidutiniškai per savaitę/mėnesį numatoma pateikti užklausų dėl incidentų, konfigūravimo ar konsultacijų? 

3. Ar konsultacijos teikiamos konkrečiam darbuotojų ratui ar visai organizacijai?
	1. Pagal esamas koreliacijos taisykles aliarmų kiekis - iki 100 per parą.

2. Šiuo metu tikslaus užklausų skaičiaus Perkančioji organizacija negali prognozuoti, kadangi poreikiai priklausys nuo konkrečių ateities situacijų, kurių šiuo metu numatyti neįmanoma.

Tikėtina, kad didesnis užklausų kiekis bus diegimo, migravimo bei sistemos derinimo etapuose – tai natūrali įprasta praktika tokiais pereinamojo laikotarpio momentais.

Vėlesniu – eksploataciniu – laikotarpiu užklausų apimtys turėtų stabilizuotis ir mažėti.

Pažymime, kad užklausų kiekis bus tiesiogiai susijęs su tiekėjo darbo kokybe, atsakymų operatyvumu bei specialistų kompetencijomis. Kuo kokybiškiau bus įgyvendinti parengiamieji darbai ir teikiamos paslaugos, tuo mažesnis turėtų būti papildomų užklausų poreikis.
3. Numatoma, kad konsultacijos bus teikiamos konkrečiam darbuotojų ratui (iki 15 darbuotojų).

	7.
	Istoriniai duomenys ir ataskaitos

1. Ar galite pateikti realių istorinių incidentų pavyzdžių, kad būtų galima įvertinti jų sudėtingumą ir analizės apimtį?
	Šiuo metu tokios informacijos Perkančioji organizacija negali pateikti. Dėl konfidencialumo tokią informaciją bus galima perduoti tik pirkimą laimėjusiam tiekėjui, po pirkimo sutarties sudarymo ir, esant poreikiui, konfidencialumo dokumentų pasirašymo.
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